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Vorwort

Zur neunten Informatics Inside Konferenz unter dem Motto ,,Digital Future darfich Sie herz-
lich willkommen heiflen! Jedes Jahr organisieren Studentinnen und Studenten des Master-
programms ,,Human-Centered Computing™ die Konferenz mit duBlerst hohem Engagement,
um Jhnen ihre wissenschaftlichen Arbeiten ihres jeweiligen Vertiefungsgebiets vorzustellen.
Dabei stellen sich die Studierenden nicht nur der Herausforderung Neues zu erforschen, son-
dern verantworten auch die Organisation und Durchfithrung des Konferenztags. Neben den
Vortragen der Master-Studenten erwarten Sie auch eine Vielzahl von Posterbeitrdgen von
Studierenden anderer Programme sowie von Schiilerinnen und Schiilern der Ferdinand-von-
Steinbeis-Schule und der Kerschensteinerschule aus Reutlingen.

Die digitale Zukunft zu definieren und zu gestalten ist in aller Munde — in der Industrie, der
Lehre und so auch im Fokus der diesjdhrigen Informatics Inside Konferenz. Dazu gehoren
einerseits die Moglichkeiten, die die Digitalisierung mit sich bringt, z.B. beschrieben im Um-
feld Krankenhaus oder in der Pferdezucht, andererseits die Schnittstelle zwischen realer und
virtueller Welt, ausgefiihrt an Beispielen der Gesichts- und Bewegungserkennung. Auffillig
ist, dass auch die Studierenden sich immer stirker auf die Sicherheit und Privatsphire per-
sonlicher Daten in einer digitalen Welt fokussieren. Dazu gehoren fundamentale Sicherheits-
untersuchungen fiir ausgewdhlte Doménen, z.B. Industrie 4.0 oder Smart Home, wie auch die
Betrachtung konkreter Einsatzszenarien, wie das autonome Fahren, die Kommunikation zwi-
schen Fahrzeugen und dem neuen Personalausweis. Dariiber hinaus stellen die Studierenden
ihre Master-Projekte in Kurzbeitrdgen vor.

Die Teilnehmer erfiillen nicht nur den Anspruch, die Ergebnisse ihrer Arbeit in schriftlicher
Form anschaulich auszuarbeiten, sondern auch interaktiv vor ihrem Publikum zu verteidigen
und zu diskutieren. Die Informatics Inside bietet somit ein Forum fiir Studierende, um wih-
rend des Studiums, zum einen die Ergebnisse ihrer Arbeit professionell einem interessierten
Publikum zugénglich zu machen und zum anderen Anregungen anderer Vertiefungsgebiete
aufzunehmen, aber auch die Arbeiten anderer kritisch zu hinterfragen. Diese wertvolle Erfah-
rung bereichert das Kompetenz-Portfolio aller Beteiligten maf3geblich.

Ich wiinsche allen Besuchern und Vortragenden viel Spaf3 und hoffe auf intensive Diskussio-
nen, neue Ideen und einige Erkenntnisse wie unserer digitale Zukunft gestaltet werden kann.

Prof. Dr.-Ing. Marcus Scholler



Inhaltsverzeichnis

Longpaper

Vanessa Zurawka
Analyse von 3D-Controllern zur Steuerung der Echtzeit-MRT ...............cccccoovvveercncncnnnn. 07

Denise Junger
Analyse von Reifegradmodellen zur Unterstiitzung der Digitalisierung

VORI KFANKCHIGAUSITL ... 17

Anastasia Schmieder
Wearable fiir Pferde — Standortbestimmung und Konzeption einer Umfrage ....................... 27

Tobias Fleischer

Evaluierung von Open Source Frameworks zur Detektion von Facial Feature Points......... 37
Iana Preuf}

IT — Sicherheit beim Autonomen FaRren ................c...ccccccoccoiiiiiiiiiiiiiiiiiiiieiececeeea 47
Tobias Fluck

Kann Perception Neuron Bewegungen in Hochgeschwindigkeit erfassen? .......................... 56
Gamze Gok

Inwiefern werden IT-Risiken durch ein Risikomanagement reduziert? ..............cccccoceeenne. 66
David Schneider

Zukunft des neuen elektronischen PersonalausWeiSes................cccccceevveniiniiaoiiieienenenenen, 76

Marc Roswag

Sicherheitsinfrastruktur in einem VANET — Architektur und Schwachstellen ....................... 86
Miicahit Karabulut
IT-Sicherheit in der INASUIITE 4.0)..........c.ccccoiiiiiiiiiiiiie e 96

Oliver Streicher
Sicherheitsbetrachtung des Internet of Things am Beispiel Smart Home............................ 106



Shortpaper

Nils Lindholm
Messung der Qualitdt einer automatischen Warendisposition .................ccccccueveeeeenenncne. 115

Sandra Kaufmann
Methodik zur Analyse der Auswirkung von Fahrerassistenzsystemen bei PKW .................. 117

Florian Leber, Jiirgen Scheible
Eine domdnenspezifische Sprache fiir die prozedurale Dimensionierung

im analogen IC ENWUFE........c.coiiiiiiie ittt 119
Raphael EiBiler, Jiirgen Scheible
Datenbankgestiitzte Generierung von Rulefiles fiir MEMS-Fertigungsprozesse................. 121
Ingo Bloemker, Marilena Pagano

TurbFish: An Open Source Smart Sensor for Water Quality Monitoring............................ 123
René Blansdorf, Markus Danilow, Lucas Hermann

VRLab Hochschule REUTINGEN .................c.ccccooiiiiiiiiiieieeet ettt 125
Tobias Boley
Newe Welt 9 PrOJEKL.............ccuuwiiiiiiiiiiiii et 127

Lukas Brand, Sina Frommer, Simone Hanisch, Lea Keil,
Julija Rusinov, Josia Scheytt, Maxim Stoljar

Das Masterprojekt CaMed -Computerassistierte Medizin .................ccccceocevviaciaiiciennennn. 129
David Leisten, Vanessa Willenbrock, Clemens Weilenberg, Katharina Pavi¢
Masterprojekt Internet Of TRINGS ........cccccoeiioieieieieieei ettt 131
Schiilerbeitrige

Justin Spohn, Celina Breiter
Reinigungsroboter mit LEGO Mindstorms T-Clean 1.0 ..............ccccccccoevenciioiicinociineane. 133

Tobias Schulz, Celina Breiter
Lichtsteuerung fiir Pflanzen mit Raspberry Pi.............ccccocuoioiiiaiiiiiiieeeeee e 135

Soren Gutbrod, Brenda Duebeck
Gestensteuerung mit einem Microcomputer und einer Kamera.................cccocecvecvenennee. 137



Analyse von 3D-Controllern zur Steue-
rung der Echtzeit-MRT

Vanessa Zurawka
Reutlingen University
Vanessa.Zurawka@Student.Reutlingen-University.DE

Abstract

Die Arbeit stellt die Moglichkeiten von 3D-
Controllern fiir den Einsatz in der interven-
tionellen Radiologie und insbesondere fiir
die Steuerung der Echtzeit-Magnetresonanz-
tomographie (MRT) dar. Dies ist interessant
in Bezug auf die kontrollierte Navigation in
ein Zielgewebe. Dabei kann der Interventio-
nalist durch Echtzeit-Bildgebung den Ver-
lauf des Eingriffs verfolgen, allerdings kann
er bisher das MRT wihrend der Durchfiih-
rung des Eingriffs nicht selbst steuern, da
dies durch den Assistenten im Nebenraum
erfolgt. Die Kommunikation ist bei dem
hohen Gerduschpegel aber sehr schwer.
Diese Arbeit setzt an dieser Stelle an und
analysiert 3D-Controller auf die Eignung fiir
die Echtzeit-Steuerung eines MRTs. Dabei
wurden trackingbasierte und trackinglose
Gerite betrachtet. Als Ergebnis lie sich
festhalten, dass trackingbasierte Verfahren
weniger geeignet sind, aufgrund der nicht
ausreichenden Interpretation der Eingaben.
Die trackinglosen Gerdte hingegen sind
aufgrund der korrekten Interpretation aller
Eingaben und der intuitiven Bedienung
geeignet.

Betreuer Hochschule: Prof. Dr. Oliver Burgert
Hochschule Reutlingen
Oliver.Burgert@Reutlingen-
University.de

Informatics Inside 2017
Wissenschaftliche Vertiefungskonferenz
10. Mai 2017, Hochschule Reutlingen
Copyright 2017 Vanessa Zurawka

Schliisselworter
Intervention, MRT, Echtzeit, 3D-Controller

CR-Kategorien
1.3 Computer Graphics, 1.3.6 Methodology
and Techniques: Interaction techniques

1 Einleitung

In der interventionellen Radiologie werden
Instrumente in das Zielgewebe eines Patien-
ten eingefiihrt und mit intraoperativer Bild-
gebung kann sich der Chirurg im Korper
orientieren. [1, S.467] Somit kann der Ein-
griff konstant {iberwacht und entsprechend
unmittelbar korrigiert werden, [2, S.872]
MRT-Systeme sind besonders interessant
aufgrund des hohen Weichteilkontrasts, der
Multiplanaritdt und der nicht vorhandenen
Strahlung. [3, S.14] Des Weiteren haben
viele Hersteller bereits Interfaces fiir Inter-
ventionen, welche multiplanare Bildebenen
darstellen konnen. Bisher werden zwar die
Bilder auf Monitoren im MR-Raum fiir den
Chirurgen dargestellt, aber die Steuerung
des MRTs erfolgt im Nebenraum durch die
Assistenten. Insbesondere beim Echtzeit-
MRT wird die Kommunikation durch die
zusdtzlichen lauten Gerdusche stark er-
schwert. [4] Aufgrund dessen wiére es sinn-
voll, wenn der Chirurg wihrend des Ein-
griffs die MRT-Gerdteparameter selbst
einstellen konnte, zum einen um die Kom-
munikation zum Nebenraum zu ersetzen und
zum anderen um Zeit zu gewinnen. In dieser
Arbeit werden deshalb 3D-Controller analy-
siert und verglichen, um die Eignung fiir
diesen Anwendungsfall zu priifen.

Informatics

Inside



2 Interventionelle Radiologie

In diesem Bereich der Radiologie werden
therapeutische Leistungen fiir den Patienten
angeboten. Unter Bildgebung werden Son-
den fiir die Biopsie oder Thermotherapie auf
dem glinstigsten Weg ins Zielgewebe einge-
fithrt. Des Weiteren gehdren Tumorbehand-
lungen mit Rontgen- oder Ionenstrahlen in
diesen Bereich. [1, S.467]

Allgemein gehoren zu den bildgebenden
Systemen die Rontgentechnik, die Compu-
tertomographie, die Magnetresonanztomo-
graphie (MRT) und der Ultraschall. Diese
Arbeit fokussiert sich allerdings auf die
Unterstiitzung von MRT-basierten Eingrif-
fen, sodass die MRT im Folgenden néher
beschrieben wird.

2.1 MRT

Die Magnetresonanztomographie (engl.:
magnetic resonance imaging, Abk.: MRT,
MRI), die auch Kernspintomographie ge-
nannt wird, erzeugt iiberlagerungsfreie
Schichtbilder  unterschiedlicher  Korper-
schichten, die einen hohen Weichteilkon-
trast aufweisen. [3. S.14] Im menschlichen
Korper kommen Atomkerne vor, was die
Magnetresonanztomographie zur Bildge-
bung nutzt. In den meisten Fillen werden
Wasserstoffkerne, also einfache Protonen,
verwendet. Die Protonen haben einen Spin
und bewegen sich wie magnetische Kreisel,
die in einem stirkeren duBleren Magnetfeld
eine Prizessionsbewegung ausfithren. Die
Kerne selbst werden kurzzeitig zum Sender,
indem kurze Impulse von elektromagneti-
schen Wellen im Frequenzbereich der Ra-
diowellen eingestrahlt werden. [5, S.185]
Die Intensitdt der Signale hingt dabei von
vielen messtechnischen und gewebespezifi-
schen Einfliissen ab. Die hohe Bandbreite an
Darstellungsmoglichkeiten von Gewebe-
strukturen ist durch die Beeinflussung der
gemessenen Bildsignale im Gewebe durch
mehrere sich iiberlagernde Relaxationspro-
zesse zu begriinden. Zusammenfassend
stellen die generierten Bilder ,[...] die
Verteilung der zum Messzeitpunkt in jedem
Volumenelement einer Koérperschicht vor-

8

liegenden Magnetisierung durch Verwen-
dung von Grauwertskalen [...]“ dar. [3,
S.14] Der Aufbau eines MRTs ist in Abbil-
dung 1 dargestellt.

Heliumbad

Supraleiter
Gradientenspule
HF-Spule

Abbildung 1: Prinzipaufbau eines MRT
[6, S.342]

2.2 Minimalinvasive Tu-

mortherapie

Das Interesse an der Entwicklung von mi-
nimalinvasiven Therapieverfahren in der
Medizin hat stark zugenommen. Dabei ist
bei der lokalen Zerstorung von Tumoren das
Applizieren von thermischer Energie eine
viel versprechende Moglichkeit. Zu den
thermoablativen Verfahren gehoren die
Elektroporation, Laser-, Mikrowellen-,
Kryo-, und Radiofrequenzablation (RFA).
[7, S.1] Dabei kommt die RFA am haufigs-
ten zum Einsatz, da diese eine relativ einfa-
che Anwendung mit guten Ergebnissen bei
der Tumorzerstorung und zudem niedrige
Komplikationsraten aufweist. Bei der RFA
wird unter Bildgebung eine Nadelelektrode
im Tumorgewebe positioniert. Um die
Nadel moglichst genau und sicher zu positi-
onieren, muss eine konstante Bildkontrolle
erfolgen. Dies ist mit Ultraschall, Computer-
tomographie oder MRT moglich. Dabei hat
die MRT einige Vorteile gegeniiber den
anderen Bildgebungen: die multiplanare
Schichtfiihrung, einen besseren Weichteil-
kontrast, die Abgrenzung von Gefdflen ohne
Kontrastmittel und die Temperaturdarstel-
lung des Gewebes. Die grofiten Nachteile
bisher sind allerdings der hohe Zeitaufwand
und dadurch auch die hohen Kosten. [8]

Informatics
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3 State-of-the-Art

Ein Grofiteil der Hersteller von MRT-
Systemen bietet integrierte Benutzeroberfla-
chen flir Interventionen an. Diese haben die
Moglichkeit multiplanare Bildebenen zur
interaktiven Lokalisierung, Planung und
Uberwachung des Eingriffs darzustellen. [9,
10] Des Weiteren konnen sie auf Bildschir-
men innerhalb des MR-Raumes dargestellt
werden, wobei die Bedienung iiber die MR-
Konsole im Vorraum durch den Assistenten
erfolgt. Um allerdings einen unmittelbaren
Nutzen aus der Multiplanaritdt zu gewinnen,
wire die selbstindige Einstellung der Ebe-
nen und Bildparameter vom Interventiona-
list selbst sinnvoll. Hinzu kommt die
schwierige Kommunikation zwischen Inter-
ventionalist und Assistenten bei Eingriffen
mit Echtzeit-MRT, da hier die lauten Gradi-
entengerdusche hinzukommen und die
Kommunikation zusitzlich erschweren. [4]
In diesem Zusammenhang wurde in [11]
eine MR-taugliche PC-Maus in das MRT-
System integriert. In dieser Studie waren
die Ziele die Steuerung der Bildauswahl,
sowie weitere Einstellungen, wie die Fenste-
rung, der Sequenzstart und -wechsel. Damit
konnte der Interventionalist komfortabel,
sicher und unabhédngig von der technischen
Assistenz arbeiten. Allerdings wurde die
PC-Maus nur zur Steuerung der Benutzer-
oberfliche der Software verwendet. Des
Weiteren wire diese nicht zur Steuerung im
3D-Raum geeignet, da nicht geniigend
Schaltflachen Dbereitstehen. Diese Arbeit
setzt bei der Steuerung des MRTs in Echt-
zeit an. Da hier bei Sichtverlust der Instru-
mentenspitze der Vorteil wiére, sofort reagie-
ren zu konnen und nicht die Echtzeit-
Bildgebung unterbrechen zu miissen.

4 3D-Controller

In diesem Kapitel werden verschiedene 3D-
Controller beschrieben. Hierfiir wurde eine
Vorauswahl getroffen, bei der folgendes
Kriterium ausschlaggebend war: Die ein-
héndige Benutzung, da der Interventionalist
in der anderen Hand sein Instrument halt.

4.1 Trackingbasiert

Bei trackingbasierten Verfahren werden
entweder Bewegungen des Menschen oder
eines Eingabegerites mit Hilfe von Metho-
den der Bildrekonstruktion verfolgt und
anschlieBend die Position und Orientierung
im Raum rekonstruiert. Die Geréte werden
frei bewegt. [12, S.293]

4.1.1  Microsoft Kinect

Bei diesem Verfahren bendtigt der Benutzer
kein weiteres Eingabegerdt, da die Kopf-,
Hand- und Fingerbewegungen erfasst wer-
den. Der grofite Nachteil dabei ist allerdings
die Genauigkeit und Robustheit der Einga-
be. Tiefenkameras konnen nicht nur Bilder
aufnehmen, sondern auch den Abstand vom
Objekt zur Kamera erfassen. Meist wird
Infrarotlicht eingesetzt und mit Tiefensenso-
ren gemessen, wie lange der Lichtstrahl bis
zu einer Oberfladche benétigt. Die verschie-
denen Léngen des Lichtstrahls werden zu
einer Tiefenkarte zusammengefasst. Diese
Art an Kameras war lange Zeit sehr teuer,
bis zur Markteinfihrung der Microsoft
Kinect. Diese erzeugen ein Signal, das
allerdings in der Auflosung und Qualitét
begrenzt ist. In vielen Féllen wird das Signal
deshalb mit Filtermethoden und Bildrekon-
struktion verbessert. Der Anwender muss
sich immer innerhalb eines definierten
Bereichs befinden und die Position und
Orientierung wird dann mit Hilfe eines
Skeletts dargestellt. Aufgrund der vorhan-
denen Software Development Kits kann ein
breiter Einsatz erfolgen. Die Tiefenkamera
hat eine Auflésung von 640 x 480 Pixeln
und ermdglicht eine Bildrate von 30 Hz, was
allerdings bedeutet, dass sehr schnelle Be-
wegungen meist nicht erfolgreich erfasst
werden und kleine Details im Bild verloren
gehen. Die Tiefenauflosung liegt bei 11 Bit
und demnach konnen 2048 Tiefenwerte
erfasst werden. [12, S.302f]

4.1.2  Leap Motion

Der Leap Motion 3D-Controller basiert auf
zwei Kameras und Infrarot-Bildgebung zur
Detektion von Hénden. Der Controller
befindet sich fiir gew6hnlich zwischen den

9
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Hénden und dem Bildschirm und kann einen
Bereich von 60 Zentimetern in alle Raum-
richtungen detektieren. Dabei konnen fiinf
Bilder pro Sekunde analysiert werden und
entsprechend gering fillt die Latenz aus.
Aufgrund der Interpretierung der Fingerbe-
wegungen als Gesten kann Zoomen, Pannen
und Scrollen als natiirliche Bewegung reali-
siert werden. [12, S.299]

4.1.3  Wiimote

Die Wii Remote (Abk.: WIIMOTE) wurde
urspriinglich als Eingabegerdt fiir Compu-
terspiele entwickelt, aber wird inzwischen
auch dartiber hinaus eingesetzt. Durch einen
Beschleunigungssensor ist die Steuerung mit
Armbewegungen im Raum moglich. Des
Weiteren kénnen mit den Bedienelementen
Modi und Kommandos ausgefiihrt werden.
Dafiir gibt es ein Digitalsteuerkreuz und
zudem sieben weitere Tasten. Das Gerét
basiert auf Bluetooth mit dem kabellos bis
zu vier Infrarot-Hotspots getrackt werden
konnen. Bereits 2009 wurde die Wii Motion
Plus eingefiihrt, die eine genauere Positi-
onsbestimmung und Bewegungserfassung
bietet. Die Anwendung ist insbesondere fiir
die Interaktion mit 3D-Darstellungen auf
groflen Bildschirmen geeignet. Das Gerit
wird wie ein Laserpointer zur Auswahl von
Objekten verwendet. [12, S.301f]

4.1.4  Datenhandschuh

Die Beweglichkeit einer menschlichen Hand
kann durch die Menge an moglichen Hand-
lungen fiir die 3D-Interaktion genutzt wer-
den. Dafiir miissen Finger, Daumen und
Handgelenk erfasst werden, was mit Hilfe
mehrerer Kameras und der daraus resultie-
renden 3D-Rekonstruktion passieren kann.
Eine andere Méglichkeit wire die Ubermitt-
lung von Daten iiber Sensoren am Benutzer,
was die Hand zuverldssiger und genauer
erfasst. Die urspriingliche Idee des Einwe-
bens von Sensoren in einen Handschuh ist
relativ alt (erster Prototyp 1970). Dabei
wurden  Dehnmessstreifen zur  Kriim-
mungsmessung einzelner Finger verwendet
und zudem ein Tracking der Handposition
und -orientierung mit beispielsweise reflek-

10

tierenden Markern am Datenhandschuh, um
die Hand im Ganzen zu erfassen. Seither
wurden einige Datenhandschuhe entwickelt,
unter anderem der Power Glove, der fiir
Nintendo-Spiele vermarktet wurde. Die
Meisten sind heutzutage zudem drahtlos,
was zu einer starken Verbesserung der
Ergonomie fiihrt. Der grofe Nachteil an
solchen Geriten ist die groe Variation der
Hénde von Mensch zu Mensch, wodurch
eine Kalibrierung nétig ist bei der der Be-
nutzer verschiedene Gesten ausfiihren muss.
Systeme die darauf verzichten sind demnach
weniger genau. Der Datenhandschuh erfasst
zwar alle Freiheitsgrade der Hand, ist aller-
dings dabei unbequem, bewegungseinge-
schriankt und kann nicht schnell beiseitege-
legt werden. [12, S.297]

4.2 Trackinglos

Im Folgenden werden trackinglose Eingabe-
gerdte vorgestellt. Diese basieren auf der
mechanischen Eingabe des Benutzers.

4.2.1  Haptische Ein-
/Ausgabegerite

Fiir haptische Interaktionen in virtuellen
Simulationsumgebungen gibt es spezielle
Hard- und Softwareldsungen. Diese Gerite
haben einen 3D-Arbeitsraum, sodass die
Bewegungen direkt auf die virtuelle Szene
iibertragen werden konnen. Somit wird eine
intuitive Interaktion und Manipulation von
Objekten im 3D-Raum mdglich. Die wich-
tigsten Merkmale sind die Anzahl der Frei-
heitsgrade, die GroBe des Arbeitsbereichs,
die rdumliche Aufldsung und die maximale
Kraftriickgabe. Die Geridte konnen auch
werkzeugbasiert sein, sodass der Benutzer
einen Stift in der Hand hélt. Diese sind
besonders flir den medizinischen Bereich
geeignet, um beispielsweise Skalpelle,
Punktionsnadeln und endoskopische Instru-
mente zu simulieren und mit diesen im
virtuellen Raum zu interagieren. [3, S.338]
Mechanische Eingabegerdte konnen die
Bewegungen eines Anwenders iiber eine
Mechanik aufnehmen, wie beispiclsweise
iiber ein Gestdnge oder einen Seilzug. Die
Vorteile sind die hohe Genauigkeit und die

Informatics
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gute Eignung fiir haptisches Feedback. Die
Nachteile sind die Gebundenheit an das
Gerit und die teilweise storende Mechanik.
Bei einem Stift ist der Anwender bereits
daran gewohnt und insofern kann die An-
wendung intuitiv gesteuert werden. Die
Messung erfolgt mit Winkelmessungen an
den Gelenken oder Rollen und Abstands-
messungen zwischen den Gelenken. Eine
hohe Messgenauigkeit wird dabei durch
Zahnrader, Potentiometer oder Dehnmess-
streifen erreicht. Aufgrund der direkten
Messung ist die Latenz sehr gering. Die
Leichtgingigkeit ist bei solchen Geriten
sehr wichtig, da der Benutzer so nicht einge-
schrankt wird und das Gerit nicht als sto-
rend erachtet. Als zusdtzliche Komponente
kann dem mechanischen Eingabegerit ein
haptisches Feedback hinzugefiigt werden,
sodass es gleichzeitig zum Ausgabegerit
wird. [13, S.110f] Die Abbildung 3 stellt das
haptische Gerédt Phantom Omni dar.

601

"
B Rotation

“ - Tip
Abbildung 2: Haptisches Gerit Phantom
Omni [12, S.320]

422  3D-Maéuse

3D-Méuse wurden zur Steuerung von 3D-
Positionen und Orientierungen entwickelt.
[12, S.289] Sie sind eine der einfachsten
Eingabegerite und verfiigen meist zusitzlich
tiber frei belegbare Buttons. [13, S.110] Von
der 2D-Maus konnen wichtige Merkmale
tibernommen werden, wie das Aufsetzen auf
eine Unterlage, das Greifen und Loslassen,
das keine Aufmerksamkeit erfordert und das
kontrollierte Bewegen des Cursors. Diese
Vorteile wurden versucht auf die entwickel-
ten 3D-Maéuse zu Ubertragen. [12, S.289]
Ein Nachteil ist aber die Gebundenheit an
den Desktop, allerdings werden viele VR-

Anwendungen im Raum ausgefiihrt, sodass
oft die Verwendung von Zeigegeriten er-
folgt, die in der Hand gehalten und frei im
Raum bewegt werden konnen. [14, S.33f]
Der Vorteil wiederrum ist die sehr hohe
Genauigkeit. [13, S.110] Die SpaceMouse
und der SpaceNavigator wurden von dem
Hersteller 3DConnexion entwickelt und
bieten eine freie 3D-Eingabe. Rotationen,
Translationen und Zoomen werden durch
Driicken, Drehen, Kippen und Ziehen der
Kappe ermdglicht. Der SpaceNavigator ist
auf diese Funktionalitdt beschrinkt, sodass
eine Taste das 3D-Modell in der Mitte des
Bildschirms ausrichtet und die andere Taste
Navigationseinstellungen zugéinglich macht.
Die SpaceMouse hingegen bietet mit vier
Funktionstasten, sowie Tasten fiir Control,
Shift, Alt und Escape weitere Moglichkei-
ten. [12, S.290f]

4.2.3  FuBschalter

Steute Meditec entwickelt Hand- und Ful3-
schalter fiir den medizinischen Bereich und
insbesondere fiir die Bildgebung. Dabei
kann zwischen den Produktlinien ,,Classic*
und ,,Custom™ gewdhlt werden. Ersteres
bietet Standardkomponenten, die mit Ge-
hause, Aktoren und Schalteinsitzen konfi-
guriert werden konnen. Das ,,Custom®-
Programm liefert User Interfaces, die indi-
viduell fir den Anwender entwickelt wer-
den. Des Weiteren lassen sich die Gerite
einfach reinigen und die Kommunikation
erfolgt tiber Funk, durch einen selbst entwi-
ckelten Funkstandard, der den Anforderun-
gen der Medizintechnik entsprechen soll.
[15] In Abbildung 4 ist eine Moglichkeit
eines Fullschalters dargestellt.

Abbildung 3: Beispiel eines Fufischalters
von steute [18]
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5 Bewertung der Eingabe-

gerite

Im Nachfolgenden werden Anforderungen
an die vorgestellten 3D-Controller definiert.
Anschlieend werden diese mit den Geréten
verglichen und ausgewertet.

5.1 Anforderungen

Bei der interventionellen Radiologie mit
Echtzeit-Bildgebung gibt es Anwendungs-
szenarien, die in Kapitel 3 und 4 beschrie-
ben werden, aus welchen sich bestimmte
Anforderungen ableiten lassen, die nachfol-
gend aufgelistet sind:

e Intuitive Bedienung

e  Korrekte Interpretation aller Ein-
gaben

e schnelle Integration und Entfer-
nung

e  Sterilitét

e  MR-Kompatibilitit

e  Einhidndige Bedienung

Die intuitive Bedienung ergibt sich daraus,
dass meist verschiedene Arzte den gleichen
Eingriff praktizieren und entsprechend meist
keine Zeit bleibt neue Interaktionsformen zu
erlernen, insbesondere da der Arzt sich
wihrend des Eingriffs auf das Vorschieben
des Instruments konzentriert und von dem
Steuergerdt nicht abgelenkt werden darf.
Dies wird in dieser Arbeit durch eigene
Erfahrungen und Studien aus der Literatur
bewertet.

Die korrekte Interpretation aller Eingaben
muss gegeben sein, da der Arzt sonst vom
Eingriff abgelenkt werden konnte oder im
schlimmsten Fall das Instrument falsch
fiihrt, wenn sich die Bildebene spontan
anders verdndert als zu erwarten war. Die
Bewegungen des Anwenders miissen also
immer exakt und konstant korrekt iibertra-
gen und interpretiert werden. Diese Anfor-
derung wird mit einem Testaufbau bewertet.

Die schnelle Integration und Entfernung
muss moglich sein, da gegebenenfalls das
3D-Steuergerdt fir andere Eingriffe vom
MRT entfernt werden muss. Des Weiteren
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darf keine zusétzliche Zeit fur das Einrich-
ten des Geréts notwendig sein, da das Ziel
eine Zeiteinsparung beim Eingriff sein soll.
Das Gerit sollte entsprechend nur an den
richtigen Platz gestellt und an das System
angeschlossen werden und gleich funktio-
nieren. Dies wird mit einem Testautbau
bewertet.

Die Sterilitit ergibt sich aus den Bedingun-
gen bei Interventionen. Dabei ist der Inter-
ventionalist steril und die zu behandelnde
Korperstelle des Patienten. Das heifit fiir die
3D-Controller, dass sie entweder nicht
beriihrt werden, oder steril abgedeckt oder
eingepackt werden miissen.

Die MR-Kompatibilitit ergibt sich aus den
Gegebenheiten des MRTs. Aufgrund des
Magnetfeldes diirfen die Gerite keine mag-
netischen Teile enthalten, da es sonst zu
starken Bildbeeintrachtigungen kommen
kann. Diese Anforderung kann allerdings im
Rahmen dieser Arbeit nicht getestet werden,
da kein MRT-Gerdt zur Evaluation zur
Verfligung steht.

Die einhdndige Bedienung muss moglich
sein, da der Interventionalist in einer Hand
die Nadel in den Korper fiihrt. Entsprechend
hat er zeitgleich nur eine Hand frei fiir die
Steuerung der Bildgebung. Da diese Anfor-
derung zwingend erforderlich ist, wird diese
zur Vorauswahl der 3D-Controller verwen-
det. Entsprechend sind alle Controller, die
im Nachfolgenden beschrieben werden,
einhindig bedienbar.

5.2 Vergleich 3D-Controller

Im Nachfolgenden wird nun diskutiert, ob
die vorgestellten 3D-Controller die zuvor
angefiihrten Anforderungen erfiillen konnen.

5.2.1  Microsoft Kinect

Die intuitive Bedienung ist hier stark abhén-
gig von der Implementation der Gestener-
kennung. Fiir den Anwendungsfall kommen
entweder Hand- oder Fingerbewegungen in
Frage, da Koptbewegungen fiir 3D-
Eingaben sehr ungiinstig sind. Allerdings ist
bei Gestenerkennungen generell die Robust-
heit die grofite Schwierigkeit. Des Weiteren
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miissten Gesten zum Starten und Beenden
der Verschiebung der Ebene erlernt werden,
da sonst nicht klar differenziert werden
kann. Ohne diese Gesten miisste die Hand
immer in der gleichen Position gehalten
werden, was aber nicht moglich wire bei
gleichzeitiger Fithrung eines Instruments.

Eine korrekte Interpretation aller Eingaben
kann eine kamerabasierte LOsung meist
nicht bieten, da die Erkennung nicht immer
eine korrekte Interpretation der Gesten
gewihrleisten kann. Zwar konnen Gesten
bei einer nicht eindeutigen Identifikation
ignoriert werden, was im Anwendungsfall
fiir den Arzt aber sehr storend sein kann.

Die schnelle Integration und Entfernung
wiare grofitenteils erfiillt, da die Kamera auf
einen giinstigen Platz gestellt und schnell
angeschlossen werden kann. Allerdings
muss das Sichtfeld der Kamera entspre-
chend gut ausgerichtet sein, sodass der Arzt
die Gesten immer im Sichtfeld ausfiihrt.

Die Sterilitit ist sehr einfach moglich, da
der Arzt hier im Raum agiert und das Gerit
nicht anfassen muss, um es zu bedienen.
Somit ist die Sterilitdt vollkommen gewahr-
leistet.

5.2.2  Leap Motion

Bei diesem 3D-Controller sind die gleichen
Vorteile, als auch Nachteile wie bei der
Kinect zu nennen. Der einzige Unterschied
ist, dass die Leap Motion ausschlieBlich fiir
die Detektion der Hand entwickelt wurde.
Somit kann davon ausgegangen werden,
dass die Erkennung von Gesten eine etwas
hohere Detektionsrate aufweist.

5.2.3  Wiimote

Die intuitive Bedienung ist bei der Wiimote
deutlich besser, als bei der Microsoft Kinect
und dem Leap Motion Controller. Das liegt
insbesondere an dem zusétzlichen Eingabe-
gerit, das wie ein Laserpointer funktioniert.
Entsprechend miissen keine Gesten erlernt
werden, sondern das Gerat kann intuitiv im
Raum bewegt werden und die Buttons am
Gerit konnen als Start- oder Endsignal fiir
die Verdnderung der Ebene genutzt werden.

Dies ist ein deutlicher Vorteil gegeniiber den
anderen beiden kamerabasierten Geréten.

Eine korrekte Interpretation aller Eingaben
ist wahrscheinlich in den meisten Fillen
moglich, aber aufgrund der Kamera nicht
immer gewihrleistet. Im Gegensatz zu den
anderen kamerabasierten Systemen aber
deutlich besser.

Eine schnelle Integration und Entfernung
wiare wie auch bei der Kinect und dem Leap
Motion Controller gegeben. Ein Nachteil ist
aber die Notwendigkeit von Batterien, so-
dass entweder fiir jeden Eingriff aus Sicher-
heitsgriinden neue Batterien verwendet
werden, oder diese gegebenenfalls wéihrend
dem Eingriff ausgetauscht werden miissen,
was allerdings zusitzliche Zeit beansprucht.

Die Sterilitdt ist bei der Wiimote schwieri-
ger zu gewahrleisten, da das Eingabegerit
vom Anwender in der Hand gehalten wer-
den muss und dieses nicht steril ist. Ritter et
al. [16] haben allerdings gezeigt, dass die
Wiimote eingeschweifit werden kann und
die Erkennung trotzdem gut genug funktio-
niert.

5.2.4  Datenhandschuh

Bei diesem Gerit ist die intuitive Bedienung
in etwa wie bei anderen kamerabasierten
Systemen, mit dem zusétzlichen Nachteil,
dass der Anwender den Handschuh immer
tragen und dieser zusitzlich auf den An-
wender kalibriert werden muss.

Eine wirklich korrekte Interpretation aller
Eingaben kann der Datenhandschuh meist
auch nicht bieten, allerdings befindet sich
die Prézision etwa bei der gleichen Genau-
igkeit wie die Wiimote, da auch hier ein
zusdtzliches Gerdt zur Kamera vorhanden
ist.

Eine schnelle Integration und Entfernung ist
bedingt gegeben, da zwar die Positionierung
der Kamera einfach zu bewerkstelligen ist,
allerdings der Handschuh selbst kalibriert
werden muss, was Zeit bendtigt.

Die Sterilitdt ist sehr schwer umsetzbar, da
der Datenhandschuh selbst nicht steril ist
und nicht eingeschweilit werden kann, wie
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die Wiimote. Eine sterile Haube kann auch
nicht iber den Datenhandschuh gezogen
werden, da sonst die Erkennung nichtmehr
funktionieren wiirde. Entsprechend kann der
Datenhandschuh nicht fiir intraoperative
Eingriffe verwendet werden, aufler er wird
aus Materialien gefertigt, die sterilisiert
werden kdnnen.

5.2.5  Phantom Omni

Eine intuitive Bedienung ist gewiahrleistet,
da der Anwender haptisch das Gerit in der
Hand halten kann und die Ebene intuitiv
verdndern kann.

Eine korrekte Interpretation aller Eingaben
kann erreicht werden, da durch die Mecha-
nik die Position sehr genau berechnet und
iibertragen werden kann.

Eine schnelle Integration und Entfernung
kann erfolgen, da nur ein Gerit angeschlos-
sen und flir den Arzt zugénglich platziert
werden muss und keine zusitzlichen Ein-
stellungen notwendig sind.

Die Sterilitdt ist nicht vom Gerét selbst
gewihrleistet, sodass eine Haube oder sterile
Abdeckung notwendig ist. Diese muss
entweder liber das komplette Gerit gestiilpt
werden, was allerdings die Bewegungsfrei-
heit beeinflussen kann, oder nur tiber das
Teilstiick, welches der Arzt in der Hand
hélt.

5.2.6  SpaceMouse

Alle Anforderungen werden wie beim hapti-
schen Geridt Phantom Omni erfiillt, da auch
die SpaceMouse ein haptisches Gerét ist und
die gleichen Gegebenheiten aufweist. Ein
Unterschied ist allerdings, dass der Anwen-
der die Maus einfach loslassen kann, wenn
er seine Interaktion beendet hat. Beim Phan-
tom Omni hingegen muss er den Stift able-
gen oder in einer anderen Weise seine Akti-
on beenden. Der haptische Bewegungsraum
hingegen ist bei der 3D-Maus deutlich klei-
ner.
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5.2.7  FuBschalter

Bei diesem Geriét hidngt die intuitive Bedie-
nung stark von den Schaltflichen ab und
miisste mit den Anwendern evaluiert wer-
den. Allerdings ist klar, dass mindestens
sechs Schaltflachen verfiigbar sein miissen
fir die Verdnderung der Translation in alle
Raumrichtungen und gegebenenfalls weitere
Schalter flir die Rotation, falls dies zusétz-
lich gefordert ist. Je nach Aufbau des Gerits
kann die Bedienung also mehr oder weniger
intuitiv sein.

Eine korrekte Interpretation aller Eingaben
wird moglich sein, da die Gerdte medizini-
schen Standards gerecht werden und die
Schalter so positioniert sein sollten, dass
keine fehlerhafte Eingabe moglich ist und
entsprechend kann das System auch alle
Eingaben korrekt interpretieren.

Eine schnelle Integration und Entfernung ist
gewidhrleistet, da das Gerédt {iber Funk
kommuniziert und entsprechend zu jeder
Zeit einfach weggelegt werden kann. Zudem
muss das Gerdt nicht eingerichtet werden,
sondern kann einfach eingesteckt und ver-
wendet werden.

Die Sterilitit ist sehr gut gewihrleistet, da
das Gerit bereits fiir medizinische Anwen-
dungen konzipiert wurde und entsprechend
die Hygiene-Vorschriften einhilt.

5.2.8  Auswertung

In der nachfolgenden Tabelle 2 werden die
einzelnen 3D-Controller mit dem jeweiligen
Erfillungsgrad der Anforderungen zur
besseren Ubersicht dargestellt. Daraus lisst
sich schliefen, dass die kamerabasierten
Systeme mit Microsoft Kinect und Leap
Motion die besten Ergebnisse im Bereich
Sterilitdt liefern, wohin gegen die beiden
haptischen Gerdte Phantom Omni und
SpaceMouse die intuitive Bedienung und
die korrekte Interpretation aller Eingaben
bereitstellen. Zudem wire der Fufschalter
mit einer entsprechenden Ausstattung ge-
eignet, sodass er auch die Anforderung der
intuitiven Bedienung erfiillen kann. Ent-
sprechend lésst sich folgern, dass die beiden

Informatics
Inside



haptischen Gerédte und der FuBschalter fiir
den Anwendungsfall in der interventionellen
Radiologie zur Steuerung der Echtzeit-MRT
geeignet sind. Die kamerabasierten Systeme
Microsoft Kinect, Leap Motion und Wiimo-
te konnten trotz allem fiir andere Bereiche in
der Medizin geeignet sein, wenn geringere
Anforderungen an die Interpretation der
Eingaben gefordert wird und der Anwender
mehr Konzentration auf die Ausfithrung von
Gesten aufwenden kann. Der Datenhand-
schuh wird in néchster Zukunft fiir medizi-
nische Anwendungen nicht verwendet wer-
den konnen, aufgrund der zeitaufwindigen
Integration und schlechten Sterilisierbarkeit.

6 Zusammenfassung und
Ausblick

Innerhalb dieser Arbeit wurde im Zusam-
menhang der interventionellen Radiologie
zundchst auf bildgebende Verfahren einge-
gangen. Darauffolgend wurde die interven-
tionelle Bildgebung dargestellt und Studien
in diesem Bereich vorgestellt. Im néchsten
Schritt wurden gingige 3D-Controller be-
schrieben. Des Weiteren wurden Anforde-
rungen herausgearbeitet, die es bei der
Auswahl eines 3D-Controllers zu beachten
gilt. Diese wurden mit den Gegebenheiten
der Gerdte verglichen und abschlieBend

ausgewertet. Dabei ergab sich, dass die
beiden haptischen Gerdte Phantom Omni
und SpaceMouse und zudem der FuBischal-
ter am besten geeignet sind fiir die Steue-
rung von Echtzeit-MRTs. Die konkrete
Entscheidung fiir ein Gerdt muss allerdings
in einer Nutzeranalyse zusammen mit Inter-
ventionalisten fiir die jeweilige Radiologie
einer Klinik erfolgen. Des Weiteren miissen
die 3D-Controller fiir die medizinische
Nutzung zugelassen werden, da die Gerite
urspriinglich fiir den Spielebereich entwi-
ckelt wurden.

In zukiinftigen Entwicklungen kénnten die
3D-Controller aber definitiv einen grofien
Mehrwert erzielen, da diese relativ einfach
in ein bestehendes System integriert werden
konnen. Insbesondere im Vergleich zu
kompletten Systemen von MRT-Herstellern,
die integrierte Steuergeréte liefern, wire die
Alternative mit 3D-Controllern deutlich
kostengiinstiger und mit weniger Aufwand
verbunden.

Tabelle 1: Ubersicht Vergleich 3D-Controller,
Legende: +++: sehr gut, ++: gut, +: eher gut, -: eher schlecht, --: schlecht, ---: sehr

schlecht
Intuitive Bedie- | Korrekte In- | Schnelle In- | Sterilitit
nung terpretation tegration und
aller Eingaben | Entfernung
Kinect -- - ++ T+
Leap Motion -- - ++ Tt
Wiimote - + ++ +
Datenhandschuh | -- + - —
Phantom Omni +++ +++ ++ +
SpaceMouse +++ +++ +++ +
Fulischalter + +++ e -+
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Abstract

In der Medizin existieren verschiedene
Reifegradmodelle, die die Digitalisierung
von Krankenhdusern unterstiitzen konnen.
Die Anforderungen an ein Reifegradmodell
fiir diesen Zweck umfassen Aspekte aus
allgemeinen und spezifischen Bereichen des
Krankenhauses. Die Analyse der Reife-
gradmodelle HIN, CCMM, EMRAM und
O-EMRAM zeigt grof3e Liicken im Bereich
des OP sowie fehlende Aspekte in der Not-
aufnahme auf. Fin umfassendes Reifegrad-
modell wurde nicht gefunden. Durch eine
Kombination aus HIN und CCMM konnten
fast alle Bereiche ausreichend abgedeckt
werden. Zusitzliche Ergidnzungen durch
spezialisierte Reifegradmodelle oder sogar
die Entwicklung eines umfassenden Reife-
gradmodells wéren sinnvoll.
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1 Einleitung

Reifegradmodelle bewerten die Reife von
Organisationen, indem verschiedene Aspek-
te wie beispielsweise spezifische Prozesse
oder Technologien untersucht werden [3].
Auch im medizinischen Bereich haben sich
Reifegradmodelle entwickelt, die Teilaspek-
te einer Klinik beschreiben [4], mit dem
Ziel, die Digitalisierung von Krankenhiu-
sern in unterschiedlichen Bereichen zu
unterstiitzen.

Die Digitalisierung betrifft hierbei Informa-
tionen, Gerite und andere Objekte [13] und
beschreibt im klinischen Kontext ein papier-
loses Krankenhaus [1]. Bisher ist nicht
bekannt, welche Reifegradmodelle eine
umfassende Bewertung der Fihigkeiten
einer gesamten Krankenhaus-IT ermogli-
chen, um dadurch die Digitalisierung von
Krankenhéusern zu unterstiitzen.

Ziel dieser Arbeit ist die Identifizierung und
Analyse verschiedener Reifegradmodelle im
medizinischen Bereich. Zuerst werden
Digitalisierungsaspekte fiir Kliniken defi-
niert. Fine Auswahl an Reifegradmodellen
wird auf diese Anforderungen verglichen,
um die Abdeckung und den Fokus sowie
Uberschneidungen und Liicken der Modelle
zu identifizieren. Als Ergebnis wird die
Identifizierung eines umfassenden Reife-
gradmodells fiir alle Krankenhausbereiche
erhofft, welches zur Unterstiitzung der
Digitalisierung genutzt werden kann.
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2 Stand der Technik

Im Folgenden werden Reifegradmodelle und
dhnliche Arbeiten vorgestellt.

2.1 Reifegradmodelle

Ein Reifegradmodell beschreibt ein Werk-
zeug zur Entwicklung und Verbesserung
von Fihigkeiten, Prozessen, Technologien,
Strukturen oder Rahmenbedingungen inner-
halb von Organisationen. Dabei kommen
Reifegradstufen zum Einsatz, iiber die der
aktuelle Stand der Organisation eingestuft
wird. [3]

Im nichtmedizinischen Bereich existieren
bekannte  Reifegradmodelle  wie  das
Capability Maturity Model (CMM) [10]
oder das Capability Maturity Model Integ-
ration (CMMI) [26]. CMM und CMMI
werden oft als Basis zur Entwicklung von
Reifegradmodellen im Gesundheitsbereich
verwendet [4].

CMM setzt seinen Fokus auf die Verbesse-
rung von Softwareengineeringprozessen, die
in Stufen durchgefiihrt wird. CMM besteht
aus den fiinf Reifegraden Initial, Wiederhol-
bar (wiederholen von bereits erledigten
Aufgaben), Definiert (charakterisieren und
verstehen von Prozessen), Geleitet (gemes-
sener und gelenkter Prozess) und Optimie-
rend (Prozessverbesserung). [10]

CMMI wiederum setzt seinen Fokus auf die
Prozessverbesserung von Organisationen im
Zusammenhang mit der Entwicklung und
Wartung. Es existieren hierbei Ausprigun-
gen fiir Systemengineering, Einkauf und
Serviceentwicklung. CMMI ist dhnlich
aufgebaut und besteht aus fiinf Reifegraden:
Initial, Gefiihrt (grundlegendes Projektma-
nagement), Definiert (Prozessstandardisie-
rung), Quantitativ gefithrt (quantitatives
Management) und Optimierend (kontinuier-
liche Prozessverbesserung). [26]

Im medizinischen Bereich existieren Reife-
gradmodelle, die unterschiedliche Aspekte
beschreiben. Diese konnen in Bezug auf die
Digitalisierung im Krankenhaus bedeutend
sein, wenn sie beispielsweise die Reife von
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Informationssystemen betrachten oder Pro-
zesse elektronisch unterstiitzen. Eine Aus-
wahl an Reifegradmodellen im medizini-
schen Kontext wird unter 3.2 vorgestellt.

2.2 Verwandte Arbeiten

Eine umfangreiche Vorstellung von ver-
schiedenen Reifegradmodellen fiir die Me-
dizin stellt [4] dar, dessen Fokus auf Reife-
gradmodellen fiir das Management von
Informationssystemen liegt. Dabei wurden
Modelle vorgestellt, die in einem bestimm-
ten Bereich oder der gesamten Organisation
angewandt werden konnen. Die Analyse der
Modelle ergab, dass kein Reifegradmodell
alle Areale und Subsysteme abdeckt. Somit
fehlt es an einem Modell mit ganzheitlichem
Ansatz und umfassendem Satz an Einfluss-
faktoren. Speziell auf die Digitalisierung
von Krankenhdusern wurde hierbei nicht
eingegangen. [4]

Eine weitere Reifegradmodellanalyse im
medizinischen Bereich wurde in [20] durch-
gefiihrt. Hierbei wurden verschiedene Mo-
delle vorgestellt und miteinander verglichen.
Das Ergebnis der Analyse zeigt, dass kein
perfektes Modell existiert, das alle Aspekte
von Patienteninformationssystemen behan-
delt. Auch diese Arbeit scheint seinen Fokus
nicht auf Krankenhduser und deren Digitali-
sierung zu legen, sondern betrachtet Model-
le fiir das Management von Patienteninfor-
mationen. [20]

3 Materialien und Methoden

Im Folgenden werden die Aspekte der Ana-
lyse sowie die Modellauswahl und das
Analyseverfahren niher erldutert.

3.1 Anforderungen

Fir den Vergleich der Reifegradmodelle
wurde ein Anforderungskatalog mit digitali-
sierungsrelevanten Aspekten erstellt.

Die Digitalisierung im Krankenhaus betrifft
viele Bereiche [9]. Der Katalog enthilt
Anforderungen an die Beurteilungskriterien
der Modelle beziiglich der gesamten Kran-
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kenhaus-IT [12] sowie der Teilbereiche
eines Krankenhauses. Insgesamt wurden 13
Unterbereiche definiert, die iiber 200 Krite-
rien beinhalten. Zudem sind allgemeine
Anforderungen an die Modelle im Anforde-
rungskatalog enthalten, die weitere 20 As-
pekte umfassen. Im Folgenden werden diese
Bereiche und Aspekte zusammengefasst
wiedergegeben.

Die technische Infrastruktur und das IT-
Management sind von grofer Bedeutung fiir
die Digitalisierung [13]. Allgemein ist es
hier wichtig, Aspekte zu beriicksichtigen,
die Informations- und Kommunikations-
technik [12] wie auch das gesamte Netzwerk
(Einrichtung, Pflege, Aufbau, Betrieb) [24]
betreffen. Des Weiteren spielt der Bereich
der gesamten Vernetzung [1, 9] inklusive
Kommunikation [9, 13] eine Rolle. In die-
sem Zusammenhang sollten Aspekte, die die
Vernetzung mit externen Einrichtungen,
aller Beteiligter sowie der Medizintechnik
beinhalten, betrachtet werden [9]. Die Pati-
enten- wie auch intersektorale und mobile
Kommunikation sollten ebenfalls beinhaltet
sein [13].

Ein weiterer wichtiger Bereich ist das Ma-
nagement (Organisation) [13]. Hierbei gibt
es verschiedene bedeutende Aspekte wie
Belegungs-, Aufgaben-, Wissens- und Res-
sourcenmanagement sowie Kapazititssteue-
rung [13]. Die gesamte Krankenhauslogistik
ist hierbei wichtig [12, 13]. Auflerdem ist
IT-Sicherheitsmanagement ~ von  grofer
Wichtigkeit [27]. Die Modelle sollten eben-
falls medizinische, organisatorische, interne
und externe Prozesse wie auch deren Syn-
chronisation betrachten [12]. Des Weiteren
sollten technische Prozesse beriicksichtigt
werden [7].

Zudem sollten wichtige spezifische klini-
sche Bereiche detailliert enthalten sein.
Deshalb sollte das Reifegradmodell eben-
falls Behandlungspfade und Workflowma-
nagement (Pflege, Untersuchung) [13] mit
dem gesamten Workflow des Patienten von
der Aufnahme bis zur Entlassung [7] abde-
cken. Dabei spielt die gesamte Gesundheits-

versorgung eine grofie Rolle [1, 9]. Dazu
gehort der Uberblick iiber Aufgaben und
den Workflow [8] sowie die gesamte Koor-
dination [24]. Hinzu kommen Aspekte wie
die Dokumentation [29], analytische Fihig-
keiten [1] sowie die Integration von Technik
ins Behandlungsnetz [1].

Vor allem sind fiir die Digitalisierung auch
medizinische  Informationssysteme  und
digitale Assistenzsysteme sowie deren Funk-
tionalititen wichtig [12]. Deshalb sollten
ebenfalls Krankenhausinformationssysteme
(KIS/HIS) [27] sowie weitere Systeme wie
PACS [21] enthalten sein. Fiir diese Syste-
me sollten zudem allgemeine Aspekte wie
Standardisierung und Datensicherheit [1],
Vergleichbarkeit [8] wie auch Revision und
Datenzugriff [7] betrachtet werden. In die-
sem Bereich spielt ebenfalls die elektroni-
sche Patientenakte (EPA, engl. Electronic
Medical Record EMR) [13, 25] und perso-
nenrelevante Daten wie auch deren Verfiig-
barkeit [7] eine wesentliche Rolle. Zudem
sollten erweiternde EPA-Funktionalititen
wie beispielsweise eine Entscheidungsunter-
stiitzung [25] enthalten sein.

Weitere Bereiche wie Berichtswesen und
Pflege-, Medizin- sowie Finanzcontrolling
mit Arztbrief [13], Dokumentation und
Klassifikation [11] sollten néher betrachtet
werden. Der Bereich Telemedizin mit As-
pekten zum Thema Gesundheitsapps und
personalisierte Medizin [1] sollte ebenfalls
enthalten sein. Zudem sollte der Bereich
Radiologie (Diagnostik) [9, 21] mit der
Betrachtung des radiologischen Informati-
onssystems [21] und des Laborinformati-
onssystems [14] zur Digitalisierung von
Laborwerten [7] abgedeckt werden. Aspekte
des Bereichs Notaufnahme [27] sowie der
ambulante [18, 19] und stationdre Bereich
[1] sollten in der Untersuchung enthalten
sein. Des Weiteren spielt auch fiir den Ope-
rationssaal (OP) Digitalisierung eine grofie
Rolle [11, 27]. Hierbei ist das Ziel intelli-
gente Einweisung, Patientenerkennung und
Personalerfassung [11]. Auch hier ist Kom-
munikation und Koordination [8] wie auch
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die Unterstiitzung durch pré-, intra- und
postoperative Aspekte [27] wichtig.

Zudem sollten fiir den Vergleich reifegrad-
modellspezifische Aspekte hinzugezogen
werden. Die Analyse sollte sowohl die
Reifegradstufen, als auch die Berechnung
der Reife beinhalten [15]. Des Weiteren
sollte iiberpriift werden, ob eine Roadmap
zur Verbesserung angeboten wird [4]. Sehr
wichtig ist zudem, welchen Fokus das Mo-
dell hat [5] und ob das Modell prozessorien-
tiert (z.B. Pflegeverfahren) [3], objektorien-
tiert (z.B. Auswertung von Informationssys-
temen) [3] oder ressourcenorientiert (z.B.
technische Ressourcen) [15] ist. Hierbei ist
ebenfalls die Art des Modells (Prozess, IT
oder Organisation) interessant. Auflerdem
sollte bewertet werden, ob das System spe-
ziell fiir ein Subsystem oder fiir die ganze
Krankenhaus-IT anwendbar ist [4].

3.2 Auswahl der Modelle

Insgesamt sollte die Analyse Reifegradmo-
delle enthalten, die unterschiedliche Berei-
che des Krankenhauses abdecken und genii-
gend Informationen fiir die Analyse bereit-
stellen. Zudem wurde darauf geachtet, dass
die Modelle fiir die Unterstiitzung der Digi-
talisierung sinnvoll sind.

Das erste Modell sollte seinen Fokus auf
Infrastruktur und Vernetzung legen und
verschiedene Bereiche des Krankenhauses
abdecken. Hierbei wurde das Health Infor-
mation Network Maturity Model (HIN) [14]
aufgrund der Dominenvielfalt ausgewihlt.
Modelle wie das NHS Infrastructure
Maturity Model (NIMM) [23] oder das
Hospital Cooperation Maturity Model
(HCMM) [22] wurden deshalb ausgeschlos-
sen. Fiir die breite Abdeckung weiterer
Bereiche wurde das Continuity of Care
Maturity Model (CCMM) [17] ausgewihlt,
da neben allgemeinen Bereichen auch die
Pflege fokussiert wird. Das Electronic
Healthcare Maturity Model (eHMM) [2]
oder das High-Reliability Health Care
Maturity Model [6] wurden vergleichsweise
als weniger geeignet empfunden.
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Da die EPA zudem elementar wichtig fiir
den klinischen Wert sowie die Pflegequalitit
ist [25], wurde ein Modell ausgewdhlt, das
auf diesen Bereich spezialisiert ist. Das
Electronic Medical Record Adoption Model
(EMRAM) [18] wurde im Vergleich zu dem
PITO Adoption Model [25] aufgrund der
verfiigbaren  Informationen  favorisiert.
Zusitzlich wurde das Outpatient Electronic
Medical Record Adoption Model (O-
EMRAM) [19] hinzugezogen, um die Spe-
zialisierung in den Bereichen EPA, Ambu-
lanz und Kommunikation abzudecken.

Weitere Modelle fiir Bereiche wie bei-
spielsweise Daten und Analyse (AMAM
[16]) oder PACS (PMM [28]) wurden als zu
speziell fiir die Analyse angesehen. Speziell
fur die Digitalisierung von Krankenhdusern
gibt es zudem einen Digitalisierungscheck
[13], der jedoch kein Reifegradmodell dar-
stellt und demnach weniger formal ist.
Deshalb ist auch dieser nicht in der Analyse
enthalten.

3.3 Analyseverfahren

Fiir die Analyse wird der erstellte Anforde-
rungskatalog verwendet. Die Reifegradmo-
delle werden anhand der Kriterien unter-
sucht. Da die Informationen der Reifegrad-
modelle allgemein nicht detailliert genug
sind, ist eine exakte Beurteilung, um genaue
Aussagen iiber eine Abdeckung bestimmter
Anforderungen zu machen, kaum moglich.
Fir die Aspekte ist somit schwer einzu-
schitzen, wie umfangreich diese iiberpriift
werden. Es wird jedoch davon ausgegangen,
dass die Bewertung des Reifegrades iiber die
vorhandenen Informationen hinaus geht.
Deshalb wird die Abdeckung von Aspekten
mitunter anhand von Stichworten und
Schlussfolgerungen ermittelt.

Die bewerteten Teilaspekte bestimmen die
Gesamtbewertung der Bereiche. In den
Ergebnissen werden Bereiche als ausrei-
chend abgedeckt definiert, wenn iiberwie-
gend alle Teilaspekte des Bereichs erfiillt
werden. Als nicht ausreichend abgedeckt
werden Bereiche betrachtet, wenn iiber die
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Hilfte der Teilaspekte nicht erfiillt werden.
Eine ausgewogene Mischung aus erfiillten,
teilweise erfiillten und nicht erfiillten Krite-
rien eines Bereichs wird als teilweise abge-
deckt definiert.

4 Ergebnisse

Im Folgenden werden die Ergebnisse der
Analyse der Reifegradmodelle zusammenge-
fasst dargestellt.

4.1 HIN

Die Analyse der Aspekte von HIN wurde
anhand von [14] durchgefiihrt. HIN besteht
aus fiinf Reifegradstufen und bietet ein Tool
zur Beurteilung des Krankenhauses an. Des
Weiteren kann mit dessen Hilfe eine
Roadmap zur Erreichung eines hoheren
Reifegrades erstellt werden.

HIN deckt mit zehn Doménen eine Vielzahl
an Bereichen ab. Es werden sowohl prozess-
als auch objekt- und ressourcenorientierte
Aspekte in der Bewertung abgedeckt. Der
Fokus von HIN liegt in der Betrachtung des
Netzwerkes, der Technologie, Infrastruktur
und Systeme. Zudem spielen Data Sharing
Prozesse eine Rolle.

Die von HIN fokussierten Beurteilungskrite-
rien sind sehr relevant fiir die Digitalisie-
rung im Krankenhaus. Es werden viele
Bereiche wie die technische Infrastruktur
und das IT-Management ausreichend abge-
deckt. Auch die Vernetzung, Organisation
und Management sowie Prozesse werden
hinreichend betrachtet. Somit werden die
Anforderungen hinsichtlich der gesamten
Krankenhaus-IT abgedeckt. Lediglich im
Bereich Kommunikation werden Teilaspekte
nicht ausreichend erfiillt.

Spezifische Bereiche im Krankenhaus wie
die Radiologie, die Telemedizin wie auch
medizinische Informationssysteme werden
ebenfalls ausreichend abgedeckt. Auch die
Bereiche Berichtswesen und Controlling
sowie Behandlungspfade, Workflow Mana-
gement und der stationidre Bereich werden
hinreichend betrachtet. Allerdings werden

nicht alle Aspekte der Analyse ausreichend
abgedeckt. Es existieren groBe Liicken
innerhalb der Bewertung des OP und der
Notaufnahme. Des Weiteren konnten Teil-
aspekte im ambulanten Bereich sowie bei
der Unterstiitzung des gesamten Workflow
des Patienten nicht erfiillt werden. Deshalb
wiren Erginzungen der Beurteilungskriteri-
en von HIN innerhalb der nicht ausreichend
abgedeckten Bereiche sinnvoll. Insgesamt
deckt HIN jedoch sowohl den Bereich Pro-
zesse als auch die Bereiche IT und Organi-
sation ausreichend ab.

4.2 CCMM

Die Analyse der Aspekte von CCMM wurde
anhand von [17] durchgefithrt. CCMM
besteht aus acht Reifegradstufen und bietet
ein Expertenteam zur Beurteilung und Do-
kumentation des Reifegrades. Auch hier
kann eine Roadmap zur Erreichung eines
hoheren Reifegrades erstellt werden.

CCMM deckt verschiedene Bereiche im
Krankenhaus ab. Es werden iiberwiegend
prozessorientierte Aspekte in der Bewertung
abgedeckt, es sind jedoch auch objekt- und
ressourcenorientierte Aspekte enthalten. Der
Fokus von CCMM liegt in den Bereichen
Governance, Klinik, IT und Pflege.

Diese von CCMM fokussierten Beurtei-
lungskriterien sind relevant fiir die Digitali-
sierung im Krankenhaus. Es werden viele
Bereiche wie die Vernetzung und Kommu-
nikation sowie Organisation und Manage-
ment ausreichend abgedeckt, Prozesse je-
doch nur teilweise. Anforderungen aus dem
Bereich technische Infrastruktur und IT-
Management werden nicht ausreichend
erfiillt. Somit werden die Anforderungen
hinsichtlich der gesamten Krankenhaus-IT
nur teilweise abgedeckt.

Spezifische Bereiche in Krankenhédusern wie
medizinische  Informationssysteme, Be-
richtswesen und Controlling werden eben-
falls ausreichend abgedeckt. Die Bereiche
Behandlungspfade und Workflow Manage-
ment, die Unterstitzung des gesamten
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Workflow des Patienten sowie der stationére
und ambulante Bereich werden ebenfalls
hinreichend betrachtet. Jedoch sind nicht
alle Aspekte der Analyse ausreichend abge-
deckt worden. Es existieren grofle Liicken
innerhalb der Bewertung des OP und der
Radiologie. Zudem konnten Teilaspekte im
Bereich Telemedizin und Notaufnahme
nicht erfiillt werden. Aufgrund dessen wéren
fir CCMM ebenfalls Erginzungen der
Beurteilungskriterien innerhalb der nicht
ausreichend abgedeckten Bereiche sinnvoll.
Insgesamt deckt CCMM jedoch die Berei-
che Prozesse und Organisation ausreichend
ab und bezieht auch teilweise den Bereich
IT mit ein.

4.3 EMRAM

Die Analyse der Aspekte von EMRAM
wurde anhand von [18] durchgefiihrt.
EMRAM besteht aus acht Reifegradstufen.
Die Uberpriifung und Bestitigung des orga-
nisatorischen Fortschritts des Krankenhau-
ses wird durch ein Expertenteam durchge-
fiihrt. Des Weiteren unterstiitzt dieses Ex-
pertenteam die Erstellung einer Roadmap
zur Erreichung eines hoheren Reifegrades.

EMRAM deckt verschiedene klinische
Bereiche ab. Es werden iiberwiegend ob-
jektorientierte Aspekte in der Bewertung
abgedeckt, es sind jedoch auch prozessori-
entierte Aspekte enthalten. Der Fokus von
EMRAM liegt in der Betrachtung der EPA
und beteiligter Nebensysteme in Bereichen
wie Radiologie, Labor und Pharmazie.

Die von EMRAM fokussierten Beurtei-
lungskriterien sind ebenfalls relevant fiir die
Digitalisierung im Krankenhaus. Es werden
verschiedene Bereiche ausreichend abge-
deckt. Allerdings werden die Anforderungen
hinsichtlich der gesamten Krankenhaus-IT
nur bedingt erfiillt. Die Bereiche technische
Infrastruktur, IT-Management, Organisation
und Management sowie Prozesse werden
nicht hinreichend abgedeckt. Nur Aspekte
der Vernetzung und der Kommunikation
werden teilweise erfiillt.
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Spezifische Bereiche im Krankenhaus wie
die Radiologie und medizinische Informati-
onssysteme werden ausreichend abgedeckt.
Auch der stationdre Bereich sowie Behand-
lungspfade und Workflow Management
werden hinreichend betrachtet. Allerdings
sind nicht alle Aspekte der Analyse ausrei-
chend abgedeckt worden. Es existieren
grofle Liicken innerhalb der Bewertung des
OP, der Notaufnahme, der Telemedizin und
dem ambulanten Bereich. Zudem konnten
Teilaspekte in den Bereichen Berichtswesen
und Controlling sowie bei der Unterstiitzung
des Patientenworkflow nicht erfiillt werden.

Insgesamt deckt EMRAM die Bereiche
Prozesse, IT und Organisation nur teilweise
ab. Das auf die EPA spezialisierte Modell
deckt Aspekte anderer Bereiche weniger ab,
weshalb EMRAM nur in diesem fokussier-
ten Bereich als Ergidnzung zu anderen Mo-
dellen sinnvoll wire.

4.4 O-EMRAM

Die Analyse der Aspekte von O-EMRAM
wurde anhand von [19] durchgefiihrt. O-
EMRAM besteht aus acht Reifegradstufen.
Wie auch bei EMRAM, wird die Reifegrad-
einstufung und Erstellung einer Roadmap
zur Erreichung eines hoheren Reifegrades
durch ein Expertenteam unterstiitzt.

O-EMRAM deckt verschiedene Bereiche im
Krankenhaus ab. Es werden {iberwiegend
objektorientierte Aspekte in der Bewertung
abgedeckt, es sind jedoch auch prozessori-
entierte Aspekte enthalten. Der Fokus von
O-EMRAM liegt in der Betrachtung der
EPA im ambulanten Bereich und der Patien-
tenkommunikation.

Diese von O-EMRAM fokussierten Beurtei-
lungskriterien sind relevant fiir die Digitali-
sierung im Krankenhaus. Es werden ver-
schiedene Bereiche ausreichend abgedeckt.
Allerdings werden die Anforderungen hin-
sichtlich der gesamten Krankenhaus-IT nur
bedingt erfiillt. Die Bereiche technische
Infrastruktur, IT-Management, Prozesse
sowie Organisation und Management wer-

Informatics
Inside



den nicht hinreichend abgedeckt. Lediglich
Aspekte der Vernetzung und der Kommuni-
kation werden ausreichend erfiillt.

Spezifische klinische Bereiche wie die
Radiologie sowie die Telemedizin und
medizinische Informationssysteme werden
ebenfalls hinreichend abgedeckt. Auch der
stationsre und ambulante Bereich, die Un-
terstiitzung des gesamten Workflow des
Patienten wie auch Behandlungspfade und
Workflow Management werden ausreichend
betrachtet. Allerdings werden nicht alle
Aspekte der Analyse abgedeckt. Es existie-
ren auch hier grofle Liicken innerhalb der
Bewertung des OP und der Notaufnahme.
Des Weiteren konnten Teilaspekte in den
Bereichen Berichtswesen und Controlling
nicht erfiillt werden.

Insgesamt deckt auch O-EMRAM die Be-
reiche Prozesse, IT und Organisation nur
teilweise ab. Deshalb wire O-EMRAM
ebenfalls nur in seinem fokussierten Bereich
als Ergédnzung zu anderen Modellen sinn-
voll.

4.5 Vergleich der Modelle

Die Analyse ergab (vgl. Tabelle 1), dass
keines der Reifegradmodelle alle Aspekte
hinreichend vereint. Insgesamt decken
EMRAM und O-EMRAM am wenigsten
Bereiche und Aspekte ab, da sie auf einen
bestimmten Bereich spezialisiert sind. O-
EMRAM kann hierbei vergleichsweise noch
etwas mehr bieten als EMRAM. In ihrer
Spezialisierung scheinen jedoch beide die
Anforderungen gut abzudecken. Allerdings
sind alle definierten Bereiche fiir die Digita-
lisierung des Krankenhauses wichtig.

HIN deckt hierfiir viele relevante klinische
Bereiche und Aspekte, fiir die Digitalisie-
rung eine Rolle spielt, ausreichend ab und
scheint am umfangreichsten zu sein. Zudem
erfiillt HIN als einziges Modell die Aspekte
der Bereiche technische Infrastruktur und
IT-Management ausreichend. In den Berei-
chen OP und Notaufnahme sind jedoch
grofle Liicken vorhanden, die anderweitig
gefiillt werden sollten. Fiir die Bereiche
Kommunikation, Ambulanz und gesamter

Tabelle 1: Uberblick der Analyseergebnisse (ausreichend erfiillt +, nicht erfiillt -)

HIN | CCMM | EMRAM | O-EMRAM
Techn. Infrastruktur und IT-Management + - - -
Vernetzung und Kommunikation +/- + +/- +
Organisation und Management + + - -
Prozesse + +/- - -
Behandlungspfade, Workflow Manage-
ment, Workflow des Patienten - * - *
Medizinische Informationssysteme + + + +
Berichtswesen und Controlling + + +/- +/-
Telemedizin + +/- - +
Radiologie + - + +
Notaufnahme - +/- - -
Ambulanter Bereich +/- + - +
Stationirer Bereich + + + +
OP - - - -
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Workflow des Patienten sollten noch weite-
re Aspekte zur Betrachtung hinzugezogen
werden. Insgesamt konnen auch die ausrei-
chend abgedeckten Bereiche von HIN noch
weiter ergénzt werden, um eine noch bessere
Ubereinstimmung mit den Anforderungen
zu erzielen.

Auch CCMM deckt viele relevante Kran-
kenhausbereiche ab. Hierbei sind im Ver-
gleich zu HIN die Kommunikationsaspekte
sowie der ambulante Bereich und der
Workflow des Patienten besser abgedeckt.
Vor allem der Bereich Notaufnahme wird
hier teilweise erfiillt, den kein anderes Mo-
dell aus der Analyse erfiillen konnte. Auch
hier wiren insgesamt alle Bereiche des
Reifegradmodells ausbaufihig, um eine
noch bessere Ubereinstimmung mit den
Anforderungen zu bekommen.

Wiirde das Reifegradmodell HIN um diese
Aspekte von CCMM erginzt werden, konn-
ten alle Anforderungen bis auf den OP und
die Notaufnahme ausreichend erfiillt wer-
den. Lediglich eine Summe von Teilaspek-
ten in den einzelnen Bereichen konnen nicht
abgedeckt werden, wobei auch diese Aspek-
te wichtig fiir die Unterstiitzung der Digita-
lisierung sind. Deshalb wire es sinnvoll, fiir
bestimmte Teilbereiche, die in den jeweili-
gen Krankenhidusern besonders wichtig sind,
auf spezialisierte Reifegradmodelle zu ver-
weisen, um eine detailliertere Bewertung zu
ermoglichen. Diese konnten potentiell noch
mehr Aspekte abdecken. Inwiefern diese
jeweils geeignet sind, ist in der Analyse
nicht inbegriffen.

Allerdings wiirde es bei der kompletten
Anwendung von HIN in Kombination mit
CCMM oder anderen Modellen im Kran-
kenhaus zu starken Uberschneidungen
kommen. Allein die vier Reifegradmodelle
aus dem Vergleich iiberschneiden sich in
mehreren Bereichen, da beispielsweise
medizinische Informationssysteme in allen
Modellen eine grofle Rolle spielen. Wie
stark die Uberschneidungen wirklich sind,
ist jedoch anhand der Informationen
schlecht einzuschitzen.
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Am besten wire demnach ein einziges Mo-
dell, das alle Bereiche und Aspekte beinhal-
tet. Da es vermutlich nicht moglich ist, das
bereits existierende Modell HIN zu erwei-
tern, musste auf dessen Grundlage ein neues
Reifegradmodell entwickelt werden, das
zusitzlich alle relevanten Eigenschaften
anderer Reifegradmodelle wie CCMM
hinsichtlich der Digitalisierung in sich
vereint und somit Liicken schlieft. Zusitz-
lich konnten bestimmte Bereiche unabhin-
gig durch spezielle und detailliertere Reife-
gradmodelle bewertet werden, um die letz-
ten Liicken zu schliefen, da der Umfang
eines einzigen Modells mit der kompletten
Abdeckung aller Aspekte unwahrscheinlich
ist. Hierbei muss mit mdglichen Uber-
schneidungen gerechnet werden. Dies wiirde
jedoch eine umfangreiche Abdeckung indi-
vidueller Bereiche ermoglichen.

Im Bereich OP gibt es allerdings keine und
in der Notaufnahme nur eine teilweise Ab-
deckung der Anforderungen. Hier wiirde es
notig sein, ein extra Reifegradmodell fiir die
Unterstiitzung der Digitalisierung im OP zu
entwerfen. Da hier wenig Wahrscheinlich-
keit besteht, dass es zu Uberschneidungen
mit anderen Modellen in diesem spezifi-
schen Bereich kommt, konnten andere
Reifegradmodelle gut auf dieses Modell
verweisen, um diesen speziellen Bereich
ebenfalls abdecken zu konnen. Auch fiir die
Notaufnahme konnte dies sinnvoll sein.

5 Zusammenfassung

In dieser Arbeit wurde eine Vielzahl an
Reifegradmodellen fiir die Unterstiitzung
der Digitalisierung von Krankenhdusern
vorgestellt und relevante Anforderungen an
ein Reifegradmodell in diesem Kontext
erldutert. Die Analyse der Reifegradmodelle
HIN, CCMM, EMRAM und O-EMRAM
zeigte deren Fokus und Abdeckung ver-
schiedener Bereiche in Krankenhéusern auf.
Des Weiteren wurden Uberschneidungen
zwischen den Reifegradmodellen und grofe-
re sowie kleinere Liicken innerhalb der
Modelle deutlich.
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Insgesamt stellte keines der analysierten
Modelle ein umfassendes Modell dar, das
generalisiert auf die gesamte Krankenhaus-
IT angewandt werden kann und sogleich alle
wichtigen Teilbereiche detailliert betrachtet.
Dennoch stellte sich HIN als ein recht um-
fangreiches Reifegradmodell heraus, wel-
ches iiberwiegend alle Bereiche ausreichend
abdeckt. CCMM stellt dabei eine gute Er-
ginzung zu HIN dar. Eine Kombination
wiirde jedoch zu mehreren Uberschneidun-
gen fiihren, kann aber eine ausreichende
Abdeckung fast aller Bereiche bieten. Le-
diglich fiir den OP und die Notaufnahme
konnte kein ausreichendes Reifegradmodell
aus der Analyse oder der Literatur identifi-
ziert werden.

Gegebenenfalls wire es sinnvoll, ein neues
Reifegradmodell auf der Grundlage von
HIN und erginzenden Aspekten von
CCMM sowie weiteren Modellen zu entwi-
ckeln, welches speziell alle Bereiche und
Aspekte umfangreich abdeckt, die fiir die
Digitalisierung in Krankenhédusern bedeu-
tend sind. Jede Klinik muss jedoch selbst
entscheiden, ob eine Kombination verschie-
dener Reifegradmodelle trotz Uberschnei-
dungen in Frage kommt, nur ein spezielles
Modell fiir einen bestimmten Bereich beno-
tigt wird oder sogar ein neues Modell entwi-
ckelt werden sollte, um die Digitalisierung
der Klinik zu unterstiitzen.
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Abstract

Der folgende Artikel befasst sich mit Wea-
rables flir Pferde. Ziel ist es die Sicherheit
der Tiere bei einem Ausbruch von einer
Weide zu erhohen und damit Personen- und
Sachschdden zu minimieren. Hierzu wird
der Stand der Technik zur Standortbestim-
mung im Freien zusammengetragen und
durch eine Klassifizierung der unterschied-
lichen Ansitze ermittelt, welche Standortbe-
stimmung pferdegerecht erscheint. Zudem
soll ein Fragebogen konzipiert werden, um
Charakteristiken und Funktionalitdten fiir
einen Prototypen festzustellen.
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1 Einleitung

Heutzutage sind intelligente tragbare Com-
putersysteme (wie Smartwach) zunehmend
populédr [1]. Die Nachfrage nach verschie-
denen Systemen, des Internet of Things
(IoT) und deren technologische Fortschritte,
machen Platz fiir neue Wege und ermogli-
chen es verschiedene Lebensbereiche smar-
ter zu machen. Dies lisst die Uberlegung zu,
Wearables fiir den Bereich der Tierhaltung
zu entwickeln.

1.1 Motivation

Pferde sind Fluchttiere, daraus konnen bei
einer Flucht auf einer abgelegenen Weide
Verletzungsgefahren fiir die Tiere entstehen.
Aber auch Personen- oder Sachschiden sind
nicht auszuschlieBen. Zudem gibt es (Stand
2016) 1,03 Millionen Pferdebesitzer in
Deutschland [2]. Dies ist eine groBe Ziel-
gruppe, die von einem Uberwachungssystem
durch eine Standortermittlung profitieren
konnte. Hinzu kommt, dass eine passive
Uberwachung der Tiere, sobald sie sich aus
dem iiberwachten Bereich entfernen, nicht
mehr ausreicht.

1.2 Zielsetzung

Diese Arbeit erfolgt im Rahmen der wissen-
schaftlichen Vertiefung des Studiengangs
Human-Centered Computing (M.Sc.).

Es werden verschiedene Konzepte zur Be-
stimmung der eigenen Position zusammen-
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getragen und ein Fragebogen erarbeitet. Der
Fragebogen soll spiter dazu dienen, die
Auswahl der Hardware, fiir einen Prototy-
pen, auswihlen zu konnen. Auflerdem soll
dieser helfen, die Akzeptanz solcher Gerite
zu steigern, indem die Nutzer mdgliche
Anbringungsweisen am Pferd, sowie Hand-
habung des Gerites durch ihre Antworten
beeinflussen kdnnen.

1.3 Pferdehaltung

Damit die Tiere nicht erkranken und ihre
Bediirfnisse ausleben konnen, werden Pfer-
de, die in Einzelboxen gehalten werden in
der Regel zeitweise auf Weiden gebracht um
sich mehr und artgerechte Bewegung zu
verschaffen und um das Futter in Bewegung
aufnehmen zu konnen [3]. Hierbei besteht
die Gefahr, dass die Tiere sich aus dem
eingezdunten Bereich entfernen und Perso-
nen- oder Sachschédden verursachen konnen.

1.4 Zielgruppen

Bei den anfinglichen Uberlegungen zu
diesem Thema sind zwei Zielgruppen her-
vorgegangen, die Interesse an einer Nutzung
von Wearables fiir Pferde haben kdnnen.
Die Informationen zum folgenden Absatz
sind den Quellen [3] und [4] entnommen.

Die erste Zielgruppe sind Zuchtbetriebe.
Hier werden Pferde in grofler Anzahl gehal-
ten. Zur Weidehaltung, kommt die Lauf-
oder Offenstallhaltung in Gruppen. Die
zweite Zielgruppe bilden die Freizeit- und
Turnierreiter. Hierbei handelt es sich um
Privatpersonen, die in ihrem Beruf eher
seltener mit Pferden arbeiten. Das Pferd ist
ein Hobby und wird in der Freizeit zum
Beispiel geritten oder gefahren (im Sinne
von Pferd mit Kutsche und Kutschenfiihrer).
Hier werden die Tiere in der Regel in Ein-
zelboxen mit Weidegang gehalten.

2 Stand der Technik

Da sich die Entwicklung eines Wearables im
Bereich des IoT befindet, sollte darauf
geachtet werden, dass die Umsetzung der
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verschiedenen Standortbestimmungen sich
mit dem Grundgedanken des IoT verbinden
lassen. Konkret, wird ein Pferd mit einem
Gerit ausgestattet, dass iiber Sensoren, eine
Software und andere Komponenten (z.B.
GPS-Empfanger) verfiigt, um einen perma-
nenten Standort iiber das Internet an den
Besitzer weitergeben zu konnen [5].

In der Theorie aber auch in der Praxis, gibt
es bereits einige Verfahren, um einen
Standort fiir Tiere festzustellen. Nachste-
hend werden einige Verfahren beschrieben.

2.1 Standortbestimmung durch

das GPS

Dodel und Héaupler [6] beschreiben die
Standortbestimmung mittels GPS (engl.
Global Positioning System), indem zwi-
schen einem Empfianger und mindestens drei
Satelliten die Entfernung und Uhrzeit iiber-
tragen werden. Daraus errechnen sich drei
Entfernungen (Laufzeit der Funksignale
oder Pseudostrecke genannt), die den Ra-
dius von Kugeloberfliche definieren. Der
gemeinsame Schnittpunkt der drei Kugeln
bildet die Position (den eigenen Standort)
des Empféngers zu einer bestimmten Zeit.
Die Genauigkeit wird verbessert, wenn
mindestens drei Schnittstellen so orthogonal
wie moglich zueinander stehen. Der gesamte
Vorgang wird als Lateration bezeichnet.

Fir die Nutzung von GPS bendtigt man
lediglich einen Empfinger, ein System
(Software) mit Hilfe dessen man seinen
Standort einsicht und eine Energiequelle fiir
den Empfinger, wobei diese eine Batterie
sein kann.

Herausforderungen bilden Signalabschat-
tungen durch Berge und hohe Héuserzeilen
(Urban Canyon), der Mehrwegeffekt (Mul-
tipath Effects), der bei Messvorgingen
zwischen oder innerhalb von Gebduden
auftritt und die Signalddmpfung durch
Wetter, Baume oder dadurch, dass sich ein
GPS-Empfanger innerhalb eines Fahrzeugs
oder Gebédudes befindet. AuBlerdem gibt es
noch lonosphirenfehler, Mehrwegefehler,
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Empfingerfehler, Geometriebedingte Fehler,
Fehler der Satellitenuhr, Fehler der Bahnpa-
rameter und Troposphédrenfehler, auf die
nicht im Detail eingegangen wird, die aber
in der Quelle [6] nachgeschlagen werden
konnen.

GPS ist weltweit verfiigbar und gebiihren-
frei. Es ermdglicht die Bestimmung von Ort
und Zeit, Geschwindigkeit und Himmels-
richtung. Es bietet eine weltweite, tages-
und jahreszeitunabhidngige Standortbestim-
mung, bei jedem Wetter. AuBlerdem ist die
Anzahl der Nutzer unbegrenzt (es wird nicht
langsamer oder ungenauer bei einer hohen
Nutzerzahl) und durch die hohe Beliebtheit
des Systems, werden viele kostengiinstige
Empfanger angeboten [6].

Radoi et al. [7] beschreiben in ihrer Arbeit
ein Verfahren, um Wildpferde in Andalusien
zu tracken. Die Architektur besteht aus
einem drahtlosen Netzwerk von mobilen
korpernahen  Schnittstellen  (Prospeckz-5-
Mobilplattform [8]) an den Tieren und
stationdren Schnittstellen als Basisstation,
die mit dem IP-Netzwerk verbunden ist. Die
Sensoren auf jeder Plattform beinhalten ein
GPS-Modul, einen Beschleunigungsmesser
zur Erfassung der Kopfausrichtung und
Messung der Aktivitit, ein Magnetometer
zur Messung der Orientierung der Pferde
und eine Photovoltaikzelle fiir Lichtintensi-
titsmessungen. Das Gerdt ist in einem ro-
busten, handgefertigten Gehéduse untergeb-
racht, das mit einem Riemen am Hals der
Pferde befestigt ist (Siehe Abbildung 1).

1= e im =T L
F i == f

Abbildung 1: Mit Sensoren markierte
Wildpferde [7]

Da das Prinzip der Ortung von Pferden
dasselbe ist, wie fiir andere Tiere, werden
verschiedene Ansétze vorgestellt.

Eine laut Autoren giinstige und Platzsparen-
de Methode zur Ortung von Ottern, wird in
der Arbeit von Quaglietta et al. [9] be-
schrieben. Als GPS-Empfianger wird das
kleinste GPS Modul, kombinierte mit einem
GSM / GPRS Modul, welches zur Zeit der
Studie erhiltlich war verwendet. Um das
Gerit zu versorgen, wird ein Akku mit 2500
mAh Kapazitit und einer geschétzten durch-
schnittlichen Lebensdauer von 42 Tagen an
4 Standortaufzeichnungen pro Tag gewihlt.
Zudem wird eine GPS-Antenne fiir Marine-
und U-Boot-Anwendungen (da Otter grofB-
tenteils im Wasser leben) und eine PCB
GSM-Antenne angeschlossen. Die Gesamt-
abmessungen erreichten ca. 65 mm Linge,
645 mm Breite und 628 mm Dicke. Das
Gesamtgewicht betrédgt 84 Gramm.

In der Arbeit Energy-Efficient Computing
for Wildlife Tracking: Design Tradeoffs and
Early Experiences with ZebraNet von Juang
et al. [10] warden in der Wildnis lebende
Zebras iiber GPS verfolgt, hier wird beson-
ders Wert darauf gelegt, dass die Gerite ein
Jahr lang funktionsféhig sind, ohne das ein
Mensch eingreifen muss (z.B. um die Batte-
rien zu wechseln). Die Daten werden liber
Satelliten tbertragen, da der Speicher auf
den Geriten nicht sehr grof ist. Hierbei wird
jedoch eine groBere Akkukapazitit benotigt.

In weiteren gefunden Arbeiten zu diesem
Thema, die hier keine Nennung finden,
wurden in der Regel GPS-Tracker verwen-
det, um Tiere im Freien Geldnde zu lokali-
sieren oder sie digital zu verfolgen.

2.2 Weitere Moglichkeiten der

Standortbestimmung
Zunéchst wird die Standortbestimmung iiber
ein Wireless Local Area Network (WLAN)
laut Schelewsky et al. [11] als Alternative zu
GPS beschrieben.

Ein WLAN-Hotspot sendet Signale zur
Identifizierung (Name, Mac-Adresse) und
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gibt Auskunft iiber seine Empfangsfeldstr-
ke (Receive Signal Strength Indicator,
RSSI), daraus ldsst sich eine Art Fingerab-
druck generieren, der charakteristisch fiir
bestimmte Orte ist. Dieser Fingerabdruck
bekommt eine Geokoordinate zugeordnet.
Anhand dieser Koordinate erfolgt die Loka-
lisierung. Ein Empfinger analysiert die
eingehenden Daten der Hotspots, vergleicht
sie mit einer Datenbank, in der die digitalen
Fingerabdriicke hinterlegt sind und kann so
die zugehorige Geokoordinate ermitteln.

Man benétigt fiir die Umsetzung also meh-
rere Hotspots in Form von Routern und ein
Empfanger, der an dem Objekt befestigt ist,
welches lokalisiert werden soll.

Die zweite Maoglichkeit iiber WLAN eine
Lokalisierung vorzunehmen ist dhnlich dem
GPS-Ansatz. Hierbei werden die Entfernun-
gen zu verschiedenen Hotspots gemessen
und anhand einer Multilateration berechnet.

Die Lokalisierung iiber WLAN setzt eine
vorhandene Infrastruktur und gegebenen-
falls entsprechende Datenbanken, in denen
die Positionen der Infrastruktur-Elemente
georeferenziert wurden, voraus. Somit bend-
tigt man einiges an Hardware (Empfanger
und mehrere Hotspots/Router) sowie eine
Stromquelle fiir die Hardware. Auflerdem
muss man einen Vertrag fiir die Bereitstel-
lung eines Internetanschlusses bezahlen.

Zudem kann man den Standort iiber mobile
Netze bestimmen.

Laut Schelewsky et al. [11] sprechen die
hohe Fliachenabdeckung von Mobilfunk-
standards (z. B. GSM, UMTS, Long Term
Evolution (LTE)) und eine hohe Anzahl an
Endgeriten, die diese Standards unterstiit-
zen, fiir eine Funkzellenortung. Grundlage
hierfiir ist die Identifizierung der Cell-ID
eines GSM-, UMTS- oder LTE-Funknetzes.

Eine Herausforderung besteht in der grofien
Varianz der Lokalisierungsgenauigkeit, da
sie von der Grofle der Funkzellen abhéngt.
In landlichen Gegenden ist diese zum Teil
auf einen Radius von iber 35 km ausge-
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dehnt. Somit kann eine Lokalisierung mi-
tunter nur auf 100 m genau erfolgen. Wer-
den die Cell-IDs weiterer Funkzellen be-
riicksichtigt, ldsst sich die Genauigkeit
erhdhen. Durch das TA-Parameter (Timing
Advance) in Kombination mit dem EOTD-
Verfahren ( Enhanced Observed Time Diffe-
rence) lassen sich durchschnittliche Ge-
nauigkeiten von 30 m oder weniger errei-
chen [11].

Fir die Funkzellenortung benétigt man
auer dem Empfianger eine SIM-Karte.
Auch die Netzabdeckung ist je nach Anbie-
ter besser oder schlechter.

Eine vierte Mdglichkeit, ist die Lokalisie-
rung iiber Kamerasysteme. Da die Objektlo-
kalisation ein sehr ausfiihrliches Thema ist,
wird im néchsten Abschnitt eine Zusammen-
fassung laut Siifle et al. [12] dargestellt.

Bei diesem Ansatz der Objektlokalisierung
findet eine Klassifikation von einzelnen
Bildausschnitten statt. An jeder Position des
Fensters wird ein Klassifikator angesetzt,
welcher zur Merkmalsberechnung nur die
Bildinformation innerhalb des Fensters
verwendet. Der Klassifikator trifft fiir die
aktuelle Position eine Entscheidung, ob das
Fenster gerade eine Instanz der Objektkate-
gorie zeigt. Hierfliir verwendet man eine
Merkmalsberechnung fiir ein gegebenes
Fenster. Anschliefend erfolgt die Auswer-
tung des Klassifikators. Zudem konnen die
Klassifikatoren mit vielen Lernbeispielen
bestiickt werden um ihre Genauigkeit zu
verbessern. Bei diesem Ansatz konnen
jedoch folgende Probleme auftreten:

e  Verdeckung: Objekte verdecken
sich gegenseitig

e  Hintergrund: Darstellung von Ob-
jekten und Bildelementen er-
schwert die Erkennung zusétzlich

e Intraklassenabstand: Die Erschei-
nungen der Objekte variieren sehr
stark durch unterschiedliche Rota-
tionen,  Skalierungen, andere
Perspektiven, nichtstarre Defor-
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mationen, farbliche Gestaltung,
Unterkategorien anderer Auspri-
gungen

e Interklassendistanz: =~ Bestimmte
Objekte sind dhnlich zueinander
und lassen sich schwierig vonei-
nander trennen

Hinzu kommt, dass diese Art der Lokalisie-
rung einen gewissen Rechenaufwand mit
sich bringt, was bei den Anforderungen fiir
die Hardware und Software beriicksichtigt
werden muss. Von allen vorgestellten Sys-
temen, braucht dieses das meiste Equip-
ment.

2.3 Beispiele aus der Praxis

Es gibt in Deutschland bereits verschiedene
GPS-Tracking Systeme. Diese sind in der
Regel Grof3 und haben eine geringe Akku-
laufzeit.

Abbildung 2: TIER FINDER von PAJ
[13]

Das Unternehmen PAJ UG bietet zum Bei-
spiel einen GPS-Tracker an, der mit einer
SIM-Karte genutzt werden kann. Das Gerét
bietet eine Standortabfrage und die Mog-
lichkeit einen Geofence einzurichten auf3er-
dem ist das Gerit laut Angaben des Herstel-
lers Spritzwasserdicht, klein und leicht und
bietet einen ausgezeichneten GPS Empfang
[13].

Ein Nachteil wére hier die Grofe (81 mm X
39 mm X 29 mm) des Gerétes bei der Wei-
dennutzung. Da das Pferd sich auch hinlegt,
konnte das Gerit, wenn das Gehduse nicht
stabil genug ist brechen. Angaben zur Stof3-
festigkeit des Materials werden leider nicht
gemacht. Das Gerét kostet 99 Euro und hat

eine Laufzeit von ca. 7 Tagen (Angaben laut
Hersteller), danach muss es mit einem Netz-
teil geladen werden.

Eine weitere Firma, die GPS-Tracker fiir
Pferde anbietet, ist GPS-WATCH GmbH.
Leider bekommt man zu dem Produkt fiir
die Tierortung nur auf Anfrage Detailanga-
ben. Aus der Internetseite ldsst sich also
nicht entnehmen, wie das Gerdt am Tier
befestigt wird. Es gibt jedoch angaben, dass
Geofencing (Zusammengesetztes Kunstwort
aus Geographie und fence: Geoinformatio-
nen und Aufenthaltsorte eines Objektes
werden ermittelt, wenn das Objekt einen
vorab definierten Bereich verldsst, wird ein
Alarm ausgeldst) unterstiitz wird und dass
das Gerdt aus wasserdichtem Kunststoff
besteht und somit drauflen genutzt werden
kann. Kosten und Laufzeit erfahrt man aber
nur auf Anfrage [14].

GEOHORSE fence ist ein Produkt der Fir-
ma Libify Technologies GmbH. Es kostet
249 Euro und ist am Halfter des Pferdes
anzubringen. Die GroBe des Gerites betrégt
68 mm x 40 mm x 27 mm und hat ein Ge-
wicht von 72 Gramm, es ist also etwas
schwerer, als das Gerit von PAJ UG. Es hat
eine Akkulaufzeit von 48 Stunden und muss
ofter geladen werden. Laut Hersteller ist es
spritzwassergeschiitzt, stoffest und hat eine
GPS, GSM, GPRS und RF-Funkeinheit
[15].

Abbildung 3: GEOHORSE fence [15]

AuBerdem gibt es zu dem Thema eine dhnli-
che Arbeit. Hier wurden jedoch Schafe
getrackt. Das System nennt sich Electronic
Shepherd. Hierbei handelt es sich laut den
Autoren um ein drahtloses Kommunikati-
onsnetzwerk. Ein Herdenfiihrer fragt den
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Standort der Restlichen Herdenmitglieder
iber Funkkommunikationsgerdte ab und
sendet die Standorte anschliefend weiter.
Das System nutzt dabei GPS-Empfinger,
UHF-Frequenz Kommunikationstransceiver
und GPRS-Modems [16].

Es gibt weitere Unternehmungen und Arbei-
ten, welche die Tierortung aufgreifen, je-
doch ist das Prinzip Peilsender am Halsband
immer das Selbe. Die angegebenen Beispie-
le sollten ausreichen um das Defizit an
kostengiinstigen Losungen aufzuzeigen, die
meist nie speziell an das Bediirfnis der
Pferde und ihrer Halter angepasst sind.
Meist sind die Peilsender fiir alle Tierarten
gedacht und haben eine zu geringe Laufzeit,
als dass man sie fiir einen langzeitigen
Einsatz nutzen konnte.

Bei einer wirtschaftlichen Nutzung, in ei-
nem Zuchtbetrieb zum Beispiel wire das
wochentliche Laden bei mehreren 100 Pfer-
den ein erheblicher Zeitaufwand. Wenn das
Laden der Gerdte mehrmals die Woche
durchgefiihrt werden miisste, ware der Zeit-
aufwand noch viel erheblicher.

Auch ist die Nutzung von SIM-Karten bei
einem groflen Betrieb eher unwahrschein-
lich, da eine grofe Menge von SIM-Karten
beschafft und verwaltet werden miisste.

Abbildug 4: racacw Pedometer [17]

Bei anderen Grofitieren gab es auch die
Moglichkeit einer Art Fullfessel (siche
Abbildung 4). Dies ist fiir Pferde jedoch
schwierig in der Umsetzung, da sie sich viel
mehr und schneller, als zum Beispiel Kiihe
bewegen und das Band um das Gelenk
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eventuell reiben und Verletzungen nach sich
zichen konnte. Auflerdem sind die Fesseln
von Pferden anders Gebaut, sodass das
Gerdt beim Wilzen auf und ab rutschen
konnte und auch hier eine mogliche Verlet-
zungsquelle darstellen konnte.

Die meisten Kamerasysteme funktionieren
iiber eine Dateniibertragung per SIM-Karte.
Hierbei wird ein Kamerasystem an einem
Weidezaun installiert und das Bildmaterial
anschlieBend iiber mobile Dateniibertragung
an einen PC oder ein Smartphone iibertra-
gen. Es gibt je nach Hersteller verschiedene
Kameraausfithrungen, zum Beispiel auch fiir
Nachtsicht, und die Gerite werden {iber eine
Stromquelle versorgt, die vorher zum Bei-
spiel in Form eines 12 Volt Batterieblocks

an der Weide angebracht wird.

Abbildung 3: XRay Kamerasystem der
Firma Weidewichter [18]

Ein praktisches Beispiel ist die Weidekame-
ra Xray der Firma WEIDEWAECHTER
Elektronik UG. Thre Uberwachungskamera
kann autark arbeiten, also an abgelegenen
Standorten ohne  Infrastruktur (DSL-
Anschluss, Strom) zur Uberwachung einge-
setzt werden. Die Kosten fiir dieses System
belaufen sich auf 499 Euro [18].

3 Klassifikation und
Vergleich

Die vier vorgestellten Systeme eignen sich
alle zur Standortbestimmung, jedoch eignen
sich nicht alle zur Standortbestimmung von
Pferden, der Nutzung von Geofencing oder
lassen sich zu einem Tracking-System er-
weitern.
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Tabelle 1: Vergleich der Systeme aus Kapitel 2

Anforderungen GPS WLAN mobile Netze Kamera
Equipment Empfanger Empfénger Empfinger Kameras
Router oder Router oder andere Hots-
Sender zur dere Hot Sender zur s mit Internetleit
Dateniibertra- andere Hots- Dateniibertra- pots mit ‘nterncticitung
un pots un oder SIM-Karte(n)
gung Internetleitung gung

Erreichbarkeit/ Weltweit Deutschland- Deutschland- Deutschlandweit (Anbieter

Reichweite/ weit (Anbieter weit (Anbieter abhingig)

Empfang abhingig) abhingig)

Storfaktoren Signalab- landliche landliche landliche Gegend ergibt
schattungen Gegend ergibt Gegend ergibt evtl. schwache Netzabde-
durch Berge, evtl. schwache evtl. schwache ckung
Wailder, etc. Netzabdeckung | Netzabdeckung

Anschaffung Empfinger Empfénger Empfénger Kameras

Router SIM-Karte Router oder SIM-Karte
Stromversorgung Batteriebe- Dauerstrom- Batteriebetrieb Dauerstromquelle erforder-
trieb quelle erforder- lich
lich
laufende Kosten keine Vertrag fiir Vertrag fiir Vertrag fiir Internetanbin-
Internetanbin- SIM-Karte dung
dung
Sonstiges Ein Rechner, der die
Bilddaten analysiert und
auswertet

Geeignet fiir Nutzung | ja nein ja Nein

auf Weide

Geeignet fiir Nutzung | ja ja ja nein

am Pferd

Anhand der Tabelle (siche Tabelle 1), sollen
die verschiedenen Systeme miteinander
verglichen werden, um entscheiden zu
konnen, welches sich am besten bei der
Nutzung mit Pferden eignet.

Aus den ermittelten Eigenschaften fiir die
verschiedenen Systeme eignen sich zwei fiir
die Nutzung an abgelegenen Standorten. Da
die Netzabdeckung von SIM-Karten sehr
hoch ist und die Satelliteniibertragung von
GPS sogar weltweit genutzt werden kann,
heben sich diese beiden Verfahren beson-
ders gut fir die ldndliche Gegend hervor.
AuBerdem bendtigen Sie am wenigsten
Zubehor und konnen durch die GroBe des
Empfangers auch am Pferd platziert werden.

Die Stromzufuhr kann bei beiden Gerdten
iiber Batterien erfolgen, womit sie besonders
mobil sind.

4 Befragung der Zielgruppen
Zur genauen Eingrenzung und Analyse der
Anforderungen, wird eine Befragung konzi-
piert und durchgefiihrt. Diese findet iiber
das Internet statt, in Form eines Onlinefra-
gebogens. Die Ergebnisse der Auswertung
flieBen in die Umsetzung eines Prototypen
ein, indem beispielsweise die Nutzer mogli-
che Anbringungsweisen am Pferd oder
Handhabung des Geridtes durch ihre Ant-
worten beeinflussen.
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5 Konzeption der Befragung
Fiir die Erstellung des Fragebogens wurde
ein mehrstufiger Ansatz gewédhlt. Zunéchst
wurden Fragen, die sich aus der Recherche
ergaben notiert und anschliefend mit ver-
schiedenen Experten besprochen. Aus den
Gesprichen heraus wurden die Fragen fiir
eine Onlinebefragung ausgearbeitet, erwei-
tert oder weggelassen.

5.1 Experteninterviews

Um den Fragebogen zu erarbeiten wurden
Gesprache mit Experten gefiihrt. Diese
konnten bereits von vornherein verschiede-
ne Ansitze als gut oder schlecht abschétzen.
AuBlerdem wurden die Interviewpartner zur
Handhabung solcher Gerite befragt und
welche Risiken sie im Zusammenhang mit
verschiedenen Pferdegruppen sehen konn-
ten.

5.1.1  Zuchtbetriebe

Als Experte gelten in diesem Kapitel Anges-
tellte eines Zucht- oder Reitbetriebes. Da die
Mitarbeiter eine Ausbildung zum Thema
Pferd absolviert haben und sich tdglich im
Betrieb mit der Haltung der Tiere auseinan-
der setzen, konnen sie als Experten bezeich-
net werden.

Fiir die Zuchtbetriebe wurde das Haupt- und
Landesgestiit Marbach am 15.03.2017 be-
sucht. Hierbei wurden mehrere Personen an
verschiedenen Standorten besucht und
befragt. Es wurde ein Gesprich mit dem
Leiter der Junghengststation, eines mit dem
Leiter des Stalles fiir Stuten und Fohlen,
eines mit dem Reitlehrer der Landesreit-
schule und eines mit dem Verantwortlichen
fiir die Seniorenpferde gefiihrt.

5.1.2  Privatpersonen

Als Experten wurden Personen befragt, die
mindestens 15 Jahre ununterbrochen mit
Pferden zu tun haben, in Form von reiten,
fahren oder dhnlichem, dies aber nicht als
ihren Beruf ausiiben und ein eigenes Pferd
besitzen. Gefragt wurde also nach der Dauer

34

der Erfahrung und dem Alter der Personen.
Diese konnen Freizeit- oder Turniersportler
sein. Auflerdem wurde abgefragt, wie sie
ihre Pferde halten, damit besser nachvollzo-
gen werden kann, ob die Pferde Halfter,
Halsriemen oder dhnliches bei der Weide-
haltung tragen. Zuletzt wurde abgefragt wie
ein Gerit sein sollte, dass sie nutzen wur-
den.

5.2 Ausarbeitung der Fragen
Der Fragebogen besteht aus 26 Fragen, die
im Folgenden verkiirzt dargestellt werden.

Als erstes werden Fragen zur Person ge-
stellt, das bedeutet, Geschlecht, Alter und
Zielgruppe (Pferdehalter, Ziichter, Stallbe-
sitzer oder Reitbeteiligung, Pferdepfleger)
werden abgefragt, sowie die Anzahl der
eigenen Pferde und die Anzahl der zu be-
treuenden Pferde. Anschlieend werden die
Haltungsformen der Pferde abgefragt, um
ermitteln zu kénnen, wie der Prototyp spéter
am Pferd befestigt werden kann. Es folgt die
Abfrage, ob das Pferd sich bereits in einer
Gefahrensituation nach einer Flucht befun-
den hat und was der Grund dafiir war. An-
schlieBend wurde abgefragt ob bereits ein
Kontrollgerdt am Pferd genutzt wird, wenn
ja welches und wenn nein, was die Griinde
dagegen sind. Dadurch soll geklédrt werden,
wieso solche Geréte nicht genutzt werden.
Die Frage, aus welchen Griinden man ein
Pferd tiberwachen sollte, soll dabei helfen
festzustellen, was sich die Nutzer von dem
Gerit wiinschen wiirden, um die Akzeptanz
zu steigern. Dann werden zwei Félle mit
denselben Fragen abgefragt. Im ersten Fall
wird ermittelt, wie man einen Peilsender am
Pferd befestigen wiirde, wie viel Geld man
fiir ein solches Gerdt ausgeben mochte und
wie oft man es warten wiirde. Fiir den zwei-
ten Fall sind die Fragen identisch, aber auf
ein Kamerasystem bezogen. Um eine Art
best practice zu erhalten, wird von den
Zielgruppen erfragt, wo sich das jeweilige
Gerét ihrer Meinung nach am besten am
Pferd platzieren lassen wiirde und in wel-
chem Bereich die Akzeptanz eines Preises
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liegt. Dies soll spéter mit in die Evaluation
der Hardware einflieen. Bei der Frage zur
Wartung wird ermittelt, wie oft die Nutzer
bereit wiren zum Beispiel einen Akkulade-
stand zu priifen oder Batterien zu wechseln.
Es wird abgefragt, wann der Nutzer benach-
richtigt werden mochte und wie. Dies konn-
te bei der Umsetzung des Gerits die User
Experience positiv beeinflussen, da man
vorher geklért hat, wie die Zielgruppen das
Gerit am liebsten nutzen wiirden. Und als
letzte Frage wurden Verwendungsmdglich-
keiten fiir ein Gerdt am Pferd ermittelt. Dies
konnte spiter in der Thesis ein Ausblick
sein.

5.3 Verteilung des Fragebogens
Der Fragebogen soll iiber verschiedene
Vereine und Verbinde, sowie Fachzeit-
schriften iiber deren Social Media Kanal
verteilt werden. Auflerdem werden mehrere
Emails an Privatpersonen verschickt. Es
wird um die Teilung der Umfrage gebeten,
sodass moglichst viele Personen erreicht
werden konnen. Da die Anzahl der ange-
schriebenen Personen nicht bekannt ist,
kann keine Riicklaufquote errechnet werden.

6 Fazit

Bereits wihrend der Recherche ist klar
geworden, dass ein Kamerasystem nicht in
Frage kommt, da es sich dabei eher um eine
passive Uberwachung handelt. Im Falle der
Kameras, konnen die Tiere zwar beobachtet
aber nicht verfolgt werden. Auch der Auf-
bau eines WLAN ist in abgelegenen, landli-
chen Gebieten eher schwierig, vor allem, da
die ganze Apparatur im freien stehen wiirde.
Wenn die Weide in der Nidhe eines Stalles
ist, kann dieser Aspekt gegebenenfalls {iber-
dacht werden, jedoch bietet es sich cher an,
vom Ressourcendrmsten fall auszugehen,
der keine Internet- oder Stromquelle bietet.

Da die Pferde mobil sind und es im Vorder-
grund darum geht sie bei einem Ausbruch
schnell wiederzufinden, eignen sich die
Varianten eines GPS-Trackers oder einer

Standortbestimmung {iber mobile Netze, wie
GSM, GPRS, UMTS oder LTE.

Zur Entscheidung, welches dieser beiden
Systeme genutzt werden soll, steuert auch
das Ergebnis des Fragebogens mit, da unter
anderem gefragt wurde, wie viel flir ein
solches System gezahlt werden wiirde.
AufBlerdem soll die Umfrage Aufschliisse
dariiber geben, wie der Prototyp spéter am
Pferd angebracht werden soll.
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Abstract

Ein stark erforschtes Gebiet der Compu-
ter Vision ist die Detektion von markan-
ten Punkten des Gesichtszuges (englisch: fa-
cial feature detection), wie der Mundwin-
kel oder des Kinns. Daher lassen sich ei-
ne Vielzahl von veroffentlichten Verfahren
finden, die sich jedoch teils deutlich hin-
sichtlich der Detektionsgenauigkeit, Robust-
heit und Geschwindigkeit unterscheiden. So
sind viele Verfahren nur bedingt echtzeit-
fahig oder liefern nur mit hochaufgelds-
ten Bildquellen ein zufriedenstellendes Er-
gebnis. In den letzten Jahren wurden da-
her Verfahren entwickelt, die versuchen die-
se Problematiken zu l6sen. In dieser Ar-
beit erfolgt eine Betrachtung dreier dieser
State-of-the-Art Verfahren: Constrained Lo-
cal Neural Fields (CLNF), Discriminative
Response Map Fitting (DRMF) und Struc-
tured Output SVM (SO-SVM), sowie deren
Implementierungen. Dazu erfolgt ein empiri-
scher Vergleich hinsichtlich der Detektions-
genauigkeit.
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1.5 [PATTERN RECOGNITION]
1 Einleitung

Als facial feature points werden Punkte im
menschlichen Gesichtszug, wie die Mund-
winkel oder die Nasenspitze, bezeichnet. Ein
Beispiel fiir 68-Positionen solcher Landmar-
ken ist in Abbildung 1 zu sehen. Fiir die
menschliche Kommunikation sind diese von
eminenter Wichtigkeit, lassen sich anhand
dieser doch etwa Gefiihle wie Verwunde-
rung oder Arger des Gesprichspartners ab-
lesen. Daher sind diese Punkte auch fiir die
Mensch-Maschinen-Interaktion von Interes-
se, da sich mit diesen beispielsweise Syste-
me fiir das automatische Gesichts-Tracking
oder die Emotionserkennung realisieren las-
sen. Damit dies jedoch moglich wird, muss
ein System in der Lage sein diese Punkte
zu bestimmen. Hierbei handelt es sich je-
doch um kein triviales Problem. Aus diesem
Grund gibt es eine Vielzahl veroffentlichter
wissenschaftlicher Arbeiten, die sich mit die-
ser Problematik befassen.
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Abbildung 1: 68-Landmarken umfassen-
des Modell der ''300 Faces In-The-Wild
Challenge''[8]
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1.1 Stand der Technik

Friihere Arbeiten im Bereich der Detektion
von Facial Feature Points lassen sich in der
Regel anhand der Verwendung von Featu-
res einteilen. So wird bei holistischen An-
sitzen, wie dem Active Appearance Model
(AAM) [4], die gesamte Gesichtstextur be-
trachtet und versucht ein lineares generatives
Modell daran anzupassen.

Dagegen wird bei den Teil-basierten Model-
len, wie dem Active Shape Model (ASM)
[3], jedes Feature separat betrachtet. Anhand
dem Vorhandensein und der Position der ein-
zelnen Landmarken wird versucht ein Mo-
dell anzupassen.

Da bei den Teil-basierten Modellen nur ein-
zelne Ausschnitte betrachtet werden, sind
diese in der Regel robuster gegen Einfliis-
se wie Verdeckung oder unterschiedliche Be-
leuchtung. Aus diesem Grund befassen sich
viele aktuelle Arbeiten [1],[2],[5] mit den
Teil-basierten Modellen und der Erweite-
rung dieser. Eines der bekanntesten Beispie-
le hierfiir ist das Constrained Local Model
(CLM) [5], das von Cristinacce und Cootes
im Jahr 2006 vorgestellt wurde. Dieses stellt
bis heute eines der State-of-the-Art Verfah-
ren dar. Deshalb handelt es sich bei vielen
aktuell ver6ffentlichten Verfahren um Erwei-
terungen von CLM, wie etwa [1] und [2], um
nur zwei zu nennen.

1.2 Problemstellung

Viele der veroffentlichten Verfahren unter-
scheiden sich jedoch héufig stark hinsicht-
lich ihrer Detektionsgenauigkeit. Zusitzlich
stehen viele dieser Verfahren unter Patenten
und konnen daher nicht ohne weiteres ver-
wendet werden.

Aus diesem Grund werden in dieser Arbeit
drei fiir die Verwendung im wissenschaft-
lichen Kontext freigegebenen Verfahren an-
hand ihrer Detektionsgenauigkeit evaluiert.
Bei den Frameworks handelt es sich um
OpenFace', CLandmark? sowie die Im-
plementierung des Discriminative Response

1
OpenFace: https://www.cl.cam.ac.uk/ tb346/res/openface.html

CLandmark: http://cmp.felk.cvut.cz/ uricamic/clandmark/
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Map Fitting (DRMF) Ansatzes-.

Nach Betrachtung verschiedener Frame-
works wurden diese 3 aus folgenden Griin-
den ausgewihlt: Alle drei Frameworks im-
plementieren ein aktuelles Verfahren und
wurden von den jeweiligen Autoren selbst
geschrieben. Alle drei Verfahren sollen mit
niedrig aufgelsten Bildern auskommen, zu-
sitzlich echtzeitfihig sein und erfiillen damit
aktuelle Anforderungen. Zusitzlich handelt
es sich bei den in OpenFace und DRMF ver-
wendeten Verfahren um Erweiterungen des
CLM Ansatz, wobei es sich wie bereits er-
lautert um eine der aktuellsten State-of-the-
Art Methoden handelt.

2 Frameworks

Als Nichstes erfolgt eine allgemeine Be-
schreibung der drei untersuchten Frame-
works, sowie eine detaillierte Betrachtung
der in den Framworks eingesetzten Ansitze
zur Landmarkendetektion. Alle drei Ansit-
ze orientieren sich hinsichtlich der Landmar-
kenpositionen am in Abbildung 1 dargestell-
ten Modell. Fiir weiterfiihrende Informatio-
nen zu den unterschiedlichen Ansitzen sei
hiermit auf die jeweiligen Veroffentlichun-
gen verwiesen.

2.1 OpenFace

Bei OpenFace handelt es sich um ein
am Computer Laboratory der University
of Cambridge entwickeltes Framework.
Dieses kann unter Linux, Mac OSX und
Windows verwendet werden, jedoch stehen
nur fiir Windows ausfiihrbare Projektdateien
zur Verfiigung. Auf den anderen Plattfor-
men muss das Projekt kompiliert werden,
hierfiir steht der C++-Sourcecode bereit.
Neben einer C++-API bietet OpenFace eine
Schnittstelle fiir die Einbindung in Matlab.
Fir die Landmarkendetektion wird ein
trainiertes Modell zur Verfiigung gestellt,
das Projekt bietet jedoch auch einen Code
der das eigene Trainieren eines Modells
ermdoglicht.

3 DRMF:
http://ibug.doc.ic.ac.uk/resources/
drmf-matlab-code-cvpr-2013/
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In OpenFace erfolgt die Bestimmung
der Landmarken mit dem Constraint Local
Neural Field (CLNF) [2] Ansatz. Hierbei
handelt es sich um eine Erweiterung des
von Cristinacce und Cootes beschriebenen
Constraint Local Model (CLM)[5].

Bei CLNF wird sich dafiir, wie bei CLM,
am menschlichen Prozess der Gesichtser-
kennung orientiert.

Das menschliche Gehirn hat gelernt wie ein
Gesicht aussieht: zirka in der Mitte befindet
sich die Nase, links und rechts oberhalb der
Nase befindet sich jeweils ein Auge und
unterhalb der Nase befindet sich der Mund.
Diese Anordnung kann als Gesichtsmodell
bezeichnet werden. In diesem Modell ist
die grobe Anordnung der in einem Gesicht
enthaltenen Elemente gespeichert. Dadurch
werden bestimmte Anordnungen bereits
ausgeschlossen. Ein Auge sollte in der Regel
nicht unterhalb des Mundes auftauchen oder
dhnliches.

Aus diesem Grund wird in CLNF als erster
Schritt ein Point Distribution Model (PDM)
zur Bestimmung der gesuchten Positionen
der Landmarken eingesetzt. Eine Gesichts-
kontur lédsst sich mit Hilfe des PDM wie
folgt darstellen:

X =X+dq (1)

Wobei es sich bei X um die Mittelwertkon-
tur handelt und bei @ um die Komponenten
der linearen Verformung, ¢ stellt die Parame-
ter der elastischen Verformung dar [2]. Die
Parameter X und ® des Modells werden an-
hand von gelabelten Beispielbildern automa-
tisch gelernt, haufig wird hierfiir die Princi-
pal Component Analysis (PCA) eingesetzt.
Das gelernte PDM kann dann auf ein belie-
biges Bild / angepasst werden, um eine ers-
te Positionsbestimmung der gesuchten Land-
marken zu erhalten.

Da die so bestimmten Positionen je nach
Gesichtspose oder durch auftretende Verde-
ckungen jedoch nicht exakt sein konnen,
wird bei CLNF um die bestimmten Land-
markenpositionen eine Region of Interest
(ROI) definiert. Diese Bereiche werden dann
in einem weiteren Schritt durch die soge-

nannten Patch Experts, welche auch anhand
der Trainingsbilder trainiert werden, wei-
terverarbeitet. Fiir jede Landmarke gibt es
einen eigenen Patch Expert, dieser berech-
net fiir jeden Pixel innerhalb der ROI die
Wabhrscheinlichkeit, dass die Landmarke ex-
akt ausgerichtet ist, woraus sich eine Re-
sponse Map ergibt. Bei CLNF wird gegen-
tiber der Umsetzung bei CLM der Einsatz ei-
nes Local Neural Field (LNF) als Patch Ex-
pert vorgeschlagen, um so die Geschwindig-
keit sowie Detektionsgenauigkeit zu steigern
[2].

Als dritter und abschlieSender Schritt erfolgt
die schlussendliche Positionierung der Land-
marken anhand der Response Maps. Hier-
fiir wird bei CLNF der Regularised landmark
mean shift (RLMS) Algorithmus verwen-
det. Mit Hilfe diesem wird der Mean Shift
Vektor berechnet, der zum aktualisieren der
PDM genutzt wird, wodurch unwahrschein-
liche Konturformen vermieden werden. Die-
ser Schritt wird solange wiederholt, bis keine
Veridnderung mehr auftritt und somit die ab-
schliefenden Positionen gefunden wurden.

2.2 Discriminative
Map Fitting

Der Discriminative Response Map Fitting
(DRMF) [1] Ansatz wurde von Asthana,
Zafeiriou, Cheng und Pantic innerhalb der
Intelligent Behavior Understanding Group,
kurz iBug, entwickelt. Auf der iBug Home-
page steht eine Matlabimplementierung des
Ansatzes zum Download bereit. In diesem
sind aufler einem trainierten Modell und
dem dazugehorigen Beispielcode keine
weiteren Projektdateien enthalten. Das
bedeutet, dass eine Verwendung auflerhalb
von Matlab nicht moglich ist. Zusitzlich
kann die eigentliche Funktion, in der das
Modell verwendet wird, nicht eingesehen
werden, da es sich hierbei um sogenannten
Matlab-P Code handelt. Ein Code, der
das selbstindige Trainieren eines Modells
ermoglicht, wird nicht angeboten.

Response

Bei DRMF handelt es sich um eine weitere
Anpassung von CLM. Die Erstellung der
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Response Maps erfolgt hierbei mit HOG-
Features, wie in [9] beschrieben. Jedoch
wird anstelle des RLMS Verfahrens, zur
Bestimmung der abschlieSenden Positionen,
ein auf der Diskriminanzanalyse basierender
Ansatz eingesetzt.

Das Training des Modells teilt sich hierbei
in zwei Schritte. Zuerst wird ein "Response
Map Dictionary" trainiert, das es ermoglicht
jede ungesehene Response Map néherungs-
weise zu reprisentieren. Mit diesem konnen
die relevanten Features fiir den zweiten
Schritt, dem Lernen des Parameter Update
Modells, extrahiert werden.

Im zweiten Schritt erfolgt ein iteratives
Lernen des Update Modells mit Hilfe eines
angepassten Boosting-Algorithmus [9].

Um das "Response Map Dictionary" zu
trainieren, wird nach folgendem Schema
vorgegangen:

Fiir jeden Punkt i (sieche Abbildung 1) liegt
ein  Response-Trainingsset {A;(Ap;)} -1
vor. Wird das Trainingsset in eine Matrix
X; = [vec(Ai(Apy)),...,vec(Ai(Apy))] (vec:
Vektorisierung einer Matrix) {berfiihrt,
kann mit Hilfe der nichtnegativen Matrix-
Faktorisierung (NMF) das "Response Map
Dictionary" gelernt werden. Dadurch erfolgt
eine Zerlegung der Matrix in X; ~ Z;H,,
wobei es sich bei Z; um das Dictionary und
bei H; um ein Gewichtsset handelt [9].

Die Gewichte fiir eine Response Map
konnen nun durch die Formel

h; = argmax||Zh; —vec(A;)||?, s.thi > 0

2
mit der NMF bestimmt werden. Anstatt der
Verwendung von NMF bietet sich die Nut-
zung von PCA fiir die Bestimmung des Ge-
wichtsvektors /; an, da hierdurch eine deut-
liche Performancesteigerung zu verzeichnen
ist [9]. Dieses Vorgehen wird als Response
Patch Model bezeichnet und lésst sich wie
folgt darstellen:

M VY M={mi}i_ undV ={Vi}_; (3)

Hierbei handelt es sich bei m; um den
Durchschnittsvektor und bei V; um die PCA
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Basis [9].

Im anschlieBenden Schritt erfolgt das
Training des Parameter Update Model U.
Ziel hierbei ist es, von N Traningsbildern
und den dazugehorigen Shapes, iterativ die
Beziehung zwischen den niederdimensio-
nalen Projektionen der Response Maps —
die vom Response Patch Modell geliefert
werden — und den Updateparametern Ap zu
bestimmen.

Sei T die Anzahl der Formparameter der
Shapes in S, so dass die initialen Parameter
durch PV reprasentiert werden:

PO = {p}} ]y und w = {ap} T,
@
Daraufhin wird fiir jeden Parameter in
PU) der Response Patch extrahiert und mit
dem Patch Model {M,V} die dazugehérige
Projektion berechnet [9]. Die Projektionen
werden dann fiir jeden Shape separat zu ei-

(U) _

nem Projektionsvektor verkettet ¢(Ap j

iy (Ap)), oo (Ap{ )] s0 dass:

2 ={e(apiy,. ®)

Wobei es sich bei x(l) um das initiale
Set von Projektionen aus dem Trainings-
set handelt. Anhand des Trainingsset T =
{xM,yM} kann die Update-Funktion mit
Hilfe einer Linear Support Vector Regressi-
on (SVR), fiir den ersten Iterationsschritt ge-
lernt werden:

FU oy 5 (6)

Die Formel (6) wird auf alle in T ent-
haltenen Daten angewendet, hieraus ergibt
sich Tn(elvz, Um das Trainingsset T@) fiir den
zweiten Iterationsschritt zu erhalten, wer-

den die konvergenten Datensitze aus T,,(EIJV
entfernt. Unter konvergent wird dabei ver-
standen, dass der Root Mean Square Error
(RSME) zwischen einem Datensatz und der
Ground Truth kleiner als der Schwellenwert
2 ist [9]. Fiir die —weil konvergent— elimi-
nierten Beispiele wird ein neues Beispiel-Set
mit Hilfe der Formeln (4) und (5) und dem
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gleichen Bild generiert [9].

Konvergieren alle Beispiele in einem Trai-
ningsset, wird der Vorgang abgebrochen und
die aktuelle Konfiguration als Ergebnis ge-
wihlt. Das daraus resultierende Parameter
Update Model U besteht aus einem Set von
schwachen Klassifikatoren (engl. weak lear-
ners):

U={F", . F"}, (7

Mit U kénnen nun fiir ein unbekanntes Bild
iterativ die Parameter Ap berechnet werden.

2.3 CLandmark

Bei CLandmark handelt es sich um eine
Open Source Library fiir die Landmar-
kendetektion. Die Library ldsst sich unter
Linux, Mac OSX und Windows verwenden.
Da keine ausfithrbaren Projektdateien zur
Verfiigung stehen, muss das Projekt fiir die
jeweilige Plattform kompiliert werden. Ne-
ben einer C++-API bietet auch CLandmark
eine Matlabschnittstelle.

Auf der zu CLandmark gehorenden Pro-
jekthomepage steht ein trainiertes Modell
zum Download bereit. Jedoch sind auch
Klassen fiir ein eigenes Modelltraining im
Sourcecode enthalten.

CLandmark setzt zur Detektion von
Landmarken auf den in [11] beschriebenen
Structured Output SVM (SO-SVM) Ansatz,
hierbei handelt es sich um eine Anpassung
des Deformable Part Models (DPM). Bei
DPM wird der Ansatz verfolgt, nicht jeweils
ein Modell fiir die Erscheinung, sowie die
geometrischen Einschrinkungen zu verwen-
den, sondern diese zu einem einzigen Modell
zu fusionieren. Dieses Modell besteht aus
einzelnen Parts, die untereinander verbun-
den sind und dadurch eine deformierbare
Struktur annehmen. Dieses Modell kann als
Graph G = (V,E) dargestellt werden, wobei
es sich bei V = {0,...,M — 1} um ein Set
von Landmarken handelt und bei E C V2
um ein Set von Kanten, die die benachbarten
Landmarken definieren [11].

Um die beste Konfiguration fiir die Land-
markenposition zu finden, wird bei DPM

eine einzelne Scoring-Funktion optimiert.
Diese setzt sich aus dem Erscheinungs-
modell sowie den Verformungskosten
zusammen.

Die Komplexitit, die beste Konfiguration zu
finden, hiingt vom zugrundeliegenden Graph
ab.

In der Regel wird das Lernen des Erschei-
nungsmodells und den Verformungskosten
in zwei separaten Schritten durchgefiihrt,
dies vereinfacht den Lernprozess. Beim in
CLandmark eingesetzten Ansatz dagegen
wird dies in einem einzelnen Schritt mit
Hilfe der Structured Output SVM [10]
durchgefiihrt.

Dafiir wird jeder Landmarke s eine Po-
sition s; € §; € {1,...H} x {l,...,W}
zugewiesen. Hierbei handelt es sich bei
S; um ein Set aller moglichen Positionen
der Landmarke innerhalb des Bildes. Die
Qualitit einer Landmarkenkonfiguration
§=1(50,-.sSM—1 €S =80 X ... x Spy—1) wird
anhand der Scoring-Funktion

fUs) =Y qill;s)+ Y, gij(sis) 8

icv (i.j)€E

gemessen, wobei der Abschnitt vor dem Plus
das Erscheinungsmodell, das die Uberein-
stimmung zwischen der Landmarkenpositi-
on s und dem Bild 7 einschétzt, darstellt. Im
hinteren Teil handelt es sich um die Verfor-
mungskosten [11]. Das bedeutet das Ziel ist
die Maximierung von (2):

§ € argmax f(I,s). ©)
ses

Hierbei wird vorausgesetzt, dass es sich bei
qi: J xS —R,i=0,...,M~—1und g;;: S; x
S; — R, (i, j) € E um lineare Funktionen

Qi(17si):<w?7ql;‘/(lvsi)> (10)

8ij(sirsj) = (Wivl{’fj(si’sj» an

handelt. Wobei W! : J x S; — R den

Feature-Descriptor an der Stelle s; im Bild

I darstellt [11]. Als Feature-Descriptor wird

die in [11] beschriebene Sparse Local Binary

Pyramid eingesetzt.

Bei ‘Pfj : 8; x S — R™: handelt es sich
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um den Verformungsvektor und bei w? €
R”"fl,wlgj € R% i=0,..,M—1 jeweils um
einen Parametervektor, die anhand von Bei-
spielen gelernt werden [11]. Néhere Details
hierzu sind in [11] zu finden.

3 Evaluation Umsetzung

In diesem Teil der Arbeit werden die drei
Frameworks miteinander verglichen, hierfiir
werden zuerst die iiber die Landmarkende-
tektion hinausgehenden Funktionen betrach-
tet. Im zweiten Teil des Vergleiches erfolgt
eine Evaluation der Detektionsgenauigkeit
der Frameworks.

3.1 Gebotene Funktionalitit

Die Schnittmenge der gebotenen Funktio-
nalititen, die alle drei Umsetzungen erfiil-
len, ergibt sich bereits aus der in Kapitel 1.2
beschriebenen Problemstellung. In den dar-
iiber hinaus enthaltenen Funktionalititen un-
terscheiden sich die drei Frameworks jedoch
teils stark. Damit sich die Frameworks fiir
eine spitere Verwendung in weiterfithren-
den Programmen, wie beispielsweise Pro-
gramme fiir die automatische Emotionser-
kennung, anbieten, wiren zusitzliche Funk-
tionalititen wiinschenswert:

e Posen und Blickrichtungserkennung:
fiir weiterfithrende Gesichtsanalyse.

e Landmarken-Tracking: ein Tracking
von Landmarken in Bildsequenzen.

e Mehrgesichtsverarbeitung: Verarbei-
tungsmoglichkeit von mehreren Ge-
sichtern in einem Bild.

e Verarbeitung von Seitenansichten:
Verarbeitungsmoglichkeit von Ge-
sichtern die sich nicht in frontaler
Pose befinden.

Diese Aufzihlung erhebt hierbei keinen An-
spruch auf Vollstiandigkeit, die aufgefiihrten
Punkte haben sich jedoch bei der Recherche
fiir diese Arbeit und beim Betrachten unter-
schiedlicher Programme in diesem Kontext
herauskristallisiert. Daher werden diese zum
Vergleich der Frameworks herangezogen.
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In Tabelle 1 wurde dafiir zusammengefasst,
welche Funktionalititen ein Framework
bietet.

Wie aus Tabelle 1 hervorgeht, bietet
nur OpenFace eine vollstdndige Posen- und
Blickrichtungserkennung.

Zwar bietet die DRMF-Implementierung
die Ausgabe der errechneten Orientierungs-
winkel eines Gesichtes, jedoch erfolgt keine
Interpretation um welche Pose es sich hier-
bei handelt. Eine Blickrichtungserkennung
bietet DRMF nicht.

Auch CLandmark ermdglicht keine Blick-
richtungserkennung, lediglich die Ausgabe,
ob ein Gesicht als frontal oder in der Seiten-
ansicht erkannt wurde, wird unterstiitzt.

Ein Tracking von Landmarken in Vi-
deos bietet sowohl OpenFace als auch
CLandmark, in DRMF ist diese Funktionali-
tdt nicht enthalten.

Mehrere Gesichter in einem Bild werden
ausschlieBlich von CLandmark unterstiitzt.
Kommen in einem Bild mehrere Gesichter
vor, wird bei den beiden anderen Umsetzun-
gen das zuerst detektierte Gesicht fiir die
Landmarkendetektion herangezogen.

Die Detektion von Gesichtslandmarken
bei Gesichtern im Seitenprofil ist bei allen
drei Frameworks moglich.

Zusammengefasst kann somit festgehalten
werden, dass die DRMF-Implementierung
gegeniiber OpenFace und CLandmark
hinsichtlich der gebotenen Funktionalititen
abfillt. OpenFace und CLandmark dage-
gen bieten ein dhnliches Niveau bei den
gebotenen Funktionalitéten.

3.2 Detektionsgenauigkeit

Die Evaluierung hinsichtlich der Detekti-
onsgenauigkeit wurde in Matlab umgesetzt.
Hierfiir wurden jeweils die zur Verfiigung
stehenden trainierten Modelle verwendet,
um auszuschlieen das sich fehlerhafte Er-
gebnisse aufgrund eines abweichenden Trai-
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Posen- und Blickrichtungs-

Landmarken-

Multigesichter Seitenansichten

Erkennung Tracking
OpenFace v v v
DRMF v
Clandmark v v v

Tabelle 1: Darstellung der gebotenen Funktionalititen der Frameworks

nings ergeben konnten.

Ein Problem, das sich bei allen Verfahren
zur Detektion von Landmarken stellt, ist
dass diese eine moglichst exakte Position
des Gesichtes im Bild benotigen. Um die-
se Positionen zu ermitteln, werden in der
Regel Gesichtsdetektoren eingesetzt. Auch
die drei betrachteten Frameworks haben je-
weils einen oder mehrere Gesichtsdetekto-
ren eingebunden, damit jedoch eine Ver-
gleichbarkeit der Ergebnisse nicht durch un-
terschiedliche Genauigkeit dieser verfélscht
wird, werden die von den Bilddatenbanken
mitgelieferten Positionen verwendet (siehe
dazu nachfolgendes Unterkapitel).

3.2.1 Bilddatenbanken

Um die benotigte Anzahl an Bilddaten, die
fiir die Evaluierung der Frameworks benétigt
wurden, zu erhalten, wurde auf die Helen [6]
und die AFW [13] Bilddatenbanken zuriick-
gegriffen.

Beide Datenbanken enthalten Faces in the
Wild, das bedeutet die enthaltenen Bildda-
ten wurden nicht unter kontrollierten Bedin-
gungen aufgenommen (siehe Abbildung 2 a).
Daher unterscheiden sich die Bilder hinsicht-
lich Parametern wie Beleuchtung oder Hin-
tergrund und Kopfposen.

Die Evaluation wurde nur auf den in den Da-
tenbanken enthaltenen Testbildern und nicht
auf den Trainingsbildern durchgefiihrt. Die
beiden Datenbanken zusammengenommen
ergaben 422 Bilder.

Zu den einzelnen Bildern wird die soge-
nannte Ground Truth mitgeliefert, das heift
die tatsidchlichen Landmarkpositionen. Au-
Berdem wird fiir jedes Bild angegeben, an
welcher Position sich ein Gesicht in diesem
befindet.

Neben den Faces in the Wild, wurden in
dieser Arbeit zusitzlich computergenerierte
Gesichtsgrafiken fiir die Evaluierung erstellt,

sieche Abbildung 2 b). Durch diese Grafiken
ist ein Vergleich der Ansitze auf gleichen
Daten und unter kontrollierten Bedingungen
moglich. Die Grafiken wurde mit Hilfe des
Basel Face Model [7] und der Open Source
Matlabtoolbox Psychtoolbox generiert.

!

Abbildung 2: a) Beispiel Face in the Wild
[6], b) Beispiel computergeneriertes Ge-
sicht

3.2.2 Metriken

Um die Genauigkeit der Frameworks zu ver-
gleichen, wird die Abweichung zwischen er-
mittelter und tatsdchlicher Position errech-
net. Hierfiir wird wie bei der 300 Faces In-
The-Wild Challenge [8] der euklidische Ab-
stand als Error-Maf3 verwendet. Dieser wird
anhand des Abstands der dufleren Augen-
winkel normalisiert.

3.2.3 Vorgehen und Ergebnisse

Als erster Schritt im Prozess der Genauig-
keitsevaluation wurden die Verfahren nach-
einander auf die Faces in the Wild angewen-
det. Das daraus resultierende Ergebnis ist in
Abbildung 3 abgebildet.

Hieraus wird direkt ersichtlich, dass die bei-
den Frameworks OpenFace und CLandmark
jeweils eine deutlich genauere Landmarkbe-
stimmung liefern als der DRMF Ansatz. Als
zweites fillt ins Auge, dass OpenFace und
CLandmark bei einem Fehler < 0.08 rela-
tiv dicht beieinander liegen, jedoch mit ei-
ner etwas groferen Genauigkeit auf Seiten
von OpenFace, was auch aus Tabelle 2 her-
vorgeht. Interessant hierbei ist, dass ca. ab
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AFW + Helen Datenbank

0.4
f —OpenFace
0.2 DRMF
—-CLandmark

0.1 0.2 0.3 0.4
Euklidischer Abstands-Error normalisiert durch Augenabstand

Anteil an Testbildmenge (normiert)

=2
1

Abbildung 3: Evaluierungsergebnis AFW
+ Helen Datensatz

einem Fehler > 0.8 OpenFace hinsichtlich
der Genauigkeit von CLandmark iibertroffen
wird. Um diesem Verhalten ndher auf den
Grund zu gehen, wurde der Datensatz in drei
Unterkategorien aufgeteilt. Diese unterschei-
den sich hinsichtlich der darin enthaltenen
Kopfposen:

e Frontal: In dieser sind 247 Frontalan-
sichten mit einem Yaw-Winkelbereich
von -15 bis +15 enthalten.

e Seitenansicht Links: Enthalt 85 Bilder
mit Gesichtern die einen Yaw-Winkel
< -15 enthalten.

e Seitenansicht Rechts: Enthélt 91 Bil-
der mit Gesichtern die einen Yaw-
Winkel > 15 enthalten.

Bei der Aufteilung der Bilder wurde dabei
wie folgt vorgegangen: Zuerst erfolgte eine
hindische Einteilung der Bilder in die drei
Kategorien. Um diese Einteilung zu iiber-
priifen wurde mit dem in [12] beschriebenen
und als Matlabcode veroffentlichten Verfah-
ren, die Einteilung anhand der Yaw-Winkel
iiberpriift.

Fiir den Datensatz Frontal ergibt sich das in
Abbildung 4 dargestellte Bild. Wie zu se-
hen ist, ergibt sich ein dhnlicher Verlauf wie
in Abbildung 3. Das bedeutet DRMF lie-
fert die ungenausten Positionen und Open-
Face sowie CLandmark sind wieder dicht
beieinander. Jedoch wird dieses Mal Open-
Face nicht von CLandmark "iiberholt", son-
dern liefert sogar die genausten Positionen
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Frontal

i —OpenFace
0.2 DRMF
—CLandmark

Anteil an Testbildmenge (normiert)

0
0 0.1 0.2 0.3 0.4
Euklidischer Abstands-Error normalisiert durch Augenabstand

Abbildung 4: Evaluierungsergebnis fiir
Frontal

Seitenansicht Links

o
1)

)
>

=)
IS

4 —OpenFace
fi DRMF
: —-CLandmark

o
S

Anteil an Testbildmenge (normiert)

e
!

0.1 0.2 0.3 0.4
Euklidischer Abstands-Error normalisiert durch Augenabstand

Abbildung 5: Evaluierungsergebnis fiir
Seitenansicht Links

(siehe Tabelle 2). Daraus lésst sich schlie-
en, dass OpenFace bei Gesichtern, die fron-
tal abgebildet sind durchweg genauere Er-
gebnisse als CLandmark liefert.
Anders gestaltet sich dies jedoch bei Gesich-
tern in der Seitenansicht. Zwar liefert, wie
aus Abbildung 5 und Abbildung 6 sowie Ta-
belle 2 hervorgeht, DRMF immer noch die
ungenausten Positionen, jedoch ergibt sich
ein anderes Bild fiir OpenFace und CLand-
mark. Wie zu sehen ist, iibertrifft CLand-
mark in beiden Fillen bei zunehmender Un-
genauigkeit OpenFace. Hieraus ldsst sich
schlieBen, dass CLandmark mit Gesichtern
in der Seitenansicht besser zurechtkommt als
OpenFace, wodurch sich auch das in Abbil-
dung 3 ersichtliche Verhalten erkldren lésst.
Nach der Evaluierung auf den Faces in
the Wild wurde zusitzlich eine Evaluierung
auf den selbst generierten Computergrafi-
ken durchgefiihrt. Hierbei war von Interes-
se, ob die Frameworks &dhnlich gute Ergeb-
nisse liefern wie auf "realen" Bildern. Fiir
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AFW-+Helen

Frontal

Links

Rechts

Computerg,
Frontal

Computergen.
Links

Computergen.
Rechts

OpenFace

82.3%

89.75%

70.2%

73.4%

88.4%

60.5%

57.5%

DRMF

48.9%

57.8%

43%

30%

87.4%

71.2%

78.4%

CLandmark

83.5%

88.1%

77.5%

76.7%

89.1%

65%

66.5%

Tabelle 2: Prozentuale Angabe des Flicheninhalts unter den jeweiligen Kurven in Abbil-

dung 3 bis 9.
§ Seitenansicht Rechts
5
Sos
£
®
)
506
£
2
% 0.4
= 4 —OpenFace
502
= DRMF
S —-CLandmark
0
0 0.1 0.2 0.3 0.4

Euklidischer Abstands-Error normalisiert durch Augenabstand

Abbildung 6: Evaluierungsergebnis fiir
Seitenansicht Rechts

die Evaluierung wurden jeweils 50 Bilder
fiir die drei Kategorien Frontal, Seitenansicht
Rechts und Links generiert. Die Winkel wur-
den hierbei gleich wie bei den Faces in the
Wild Bildern gewdhlt.

Wie in den Abbildungen 7, 8 und 9 zu sehen
ist, liefern alle drei Frameworks deutlich ge-
nauere Positionen, als sie das bei den Faces
in the Wild tun. Dies kann dadurch erklart
werden, dass bei den computergenerierten
Grafiken keine Verdeckungen sowie immer
der gleiche Hintergrund auftritt. Was jedoch
sehr interessant ist, ist dass die Frameworks
bei Computergrafiken sehr dicht beieinander
liegen. In diesem Falle liefert DRMF sogar
mit die besten Ergebnisse (siehe Tabelle 2).
Dies ldsst vermuten, dass das DRMF Modell
weniger auf Faces in the Wild Bilder trainiert
wurde, als auf Bilder, die unter kontrollierten
Bedingungen aufgenommen wurden.

Bei Gesichtern in der Seitenansicht, bietet
sich ein &dhnliches Bild wie bei den Faces
in the Wild Bildern (siehe Abbildung 8 und
9). Zu Beginn liegen OpenFace und CLand-
mark nah beieinander, bei ansteigender Un-
genauigkeit wird OpenFace von CLandmark
wieder tibertroffen. Auch hier ist wieder zu
sehen, dass DRMF bei "kontrolliert" aufge-

Computergeneriert Frontal

—OpenFace
02 DRMF
‘ —CLandmark

0.1 0.2 0.3 0.4
Euklidischer Abstands-Error normalisiert durch Augenabstand

Anteil an Testbildmenge (normiert)

Abbildung 7: Evaluierungsergebnis com-
putergeneriert Frontal
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o
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o
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DRMF
; —-CLandmark

0 0.1 0.2 0.3 0.4
Euklidischer Abstands-Error normalisiert durch Augenabstand

Anteil an Testbildmenge (normiert)

o
S

Abbildung 8: Evaluierungsergebnis com-
putergenerierte Seitenansicht Links

nommenen Bildern sehr genaue Ergebnisse
liefert.

Computergeneriert Seitenansicht Rechts

i —OpenFace
i DRMF
/ —-CLandmark
0 0.1 0.2 0.3 0.4
Euklidischer Abstands-Error normalisiert durch Augenabstand

=)
o

0 e

Anteil an Testbildmenge (normiert)

Abbildung 9: Evaluierungsergebnis com-
putergenerierte Seitenansicht Rechts
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4 Fazit

Abschliefend kann festgehalten werden,
dass die beiden Frameworks OpenFace und
CLandmark sich besser fiir die Verwendung
in weiterfithrenden Programmen anbieten.
Dies liegt einmal daran, dass diese hinsicht-
lich der Verwendung nicht nur auf Matlab
beschrinkt sind und zum anderen das bei-
de eine deutlich bessere Detektionsgenauig-
keit von Landmarken bieten. Je nach Ver-
wendungsfall, bietet sich OpenFace mehr
bei frontal abgebildeten Gesichtern an und
CLandmark bei Gesichtern in der Seiten-
ansicht. Fir die Verwendung im Zusam-
menhang mit computergenerierten Gesich-
tern bieten sich alle der drei Frameworks
an, im besonderen Mafle DRMF und CLand-
mark.
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Abstract

In den letzten Jahren beschéftigten sich
Forscher und Automobilhersteller mit den
Voraussetzungen fiir die Einflihrung von
autonomem Fahren. Fir Innovationen und
Geschéftsmodelle im  Bereich  der
intelligenten Mobilitét, aber auch innerhalb
der digitalen Wertschopfungskette, spielen
generell Zuverldssigkeit und Qualitdt der
digitalen Dateniibertragung eine
entscheidende Rolle. Bevor das autonome
Fahren vollstindig eingefiihrt wird, muss
man feststellen, welche Anforderungen an
die digitale Infrastruktur beachtet werden
miissen, gleichzeitig muss die
Bedrohungslandschaft ~ fiir ~ autonomes
Fahren analysiert werden.

Die folgende Arbeit beschiftigt sich damit,
die Anforderungen und Gefahren zu
analysieren und allgemeine
Handlungsempfehlungen vorzuschlagen.

Schliisselworter
Autonomes  Fahren, Intelligente Mobilitat,

CR-Kategorien

1.2.9 [Robotics]: Autonomous vehicles

1 Einleitung

~Wenn ich die Menschen gefragt hitte, was
sic wollen, hitten sie gesagt schnellere
Pferde.” Henry Ford, 1863-1947.

Mit der Zeit sind die Anforderungen an das
Auto gestiegen. Bald will man mit dem Auto
nicht nur schnell von A nach B kommen
konnen, sondern wihren der Fahrzeit andere
Aufgaben erledigen. In der Zukunft ist zu
erwarten, dass die Vernetzung des Verkehrs
und seiner Teilnehmer zunehmen wird. [3]
Dabei sollte der Verkehr voéllig neu
organisiert werden und gleichzeitig missen
die Sicherheit, die Energieeffizienz und die
Infrastrukturkapazitédt erhoht werden. Durch
hochautomatisierte Fahrsysteme sowohl im
motorisierten Individualverkehr als auch im
Transportverkehr, wird die
Verkehrssicherheit gesteigert. [3]
Technologien und klare organisatorische
und rechtliche Strukturen sind wichtige
Aspekte der intelligenten Mobilitit. [1]

Fahrerassistenzsysteme, V2X, Big Data, IT-

Sicherheit beim autonomen Fahren, Im Englischen unterscheiden sich zwei

vollautomatisiertes Fahren. Begriffe »Safety™ und »Security™
voneinander. Unter dem Begriff ,,Safety”
versteht man die Reduzierung von Gefahren,
die aktiv von innen aus dem System heraus
nach auflen entstehen. Das Ziel ist die

Betreuer Hochschule: Schéden an Personen oder an der Umwelt zu

Prof. Dr. ~Ing. Michael Tangemann vermeiden, die durch einen Systemausfall

Hochschule Reutlingen o bzw. ein fehlerhaftes Verhalten des Systems

I nxﬁggfﬁxfggagf?kuamgen'Unwersny‘de entstehen. Der Begriff ,,Security” bedeutet

Wissenschaftliche Vertiefungskonferenz die Sicherheit des Systems vor einem

10. Mai 2017, Hochschule Reutlingen Angriff von aufien. [5]

Copyright 2017 lana Preufs In dieser Arbeit wird der Aspekt ,,Security*
dargestellt. Die folgende Arbeit versucht
neben ihren positiven Aspekten auch einen
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Uberblick zu moglichen Problemen des
autonomen Fahrens oder sogar negativen
Auswirkungen von kiinstlicher Intelligenz
auf die Verkehrssicherheit zu geben.

In Kapitel 2 wird der Begriff ,,Intelligente
Mobilitat™ erklart. In dem darauffolgenden
Kapitel werden die technischen
Anforderungen an die digitale Infrastruktur
und an Dienste und Schnittstellen, sowie die
Rahmenbedingungen zur Nutzung von Big
Data definiert. In dem Kapitel 4 wird die
Kommunikation bei vernetzter Mobilitét

dargestellt. Kapitel 5 behandelt die
Bedrohungslandschaften fiir das autonome
Fahren. AbschlieBend werden in den
Kapiteln 6 allgemeine

Handlungsempfehlungen  behandelt. In
Kapitel 7 folgt die Auflistung der Literatur.

2 Intelligente Mobilit:it

Ein wichtiges Ziel der intelligenten
Mobilitdt ist die Unterstiitzung von
Fahrzeugen durch Leit- und

Sicherungstechnik. Die Fahrzeuge werden
durch diese Systeme auf der sichersten
Route gefiihrt, dabei mit energieeffizienter
Geschwindigkeit und im optimalen Abstand
zueinander. Verkehrswege werden
automatisch auf Belastung und Unfille
uberprift. Die Fahrspuren werden im
Straflenverkehr zu Spitzenzeiten
bedarfsgerecht zugeteilt und freigegeben.
Das gleiche Prinzip gilt fiir Lkw-Parkplétze
an Bundesfernstrafen. [1]

Die Entwicklung der Automobilindustrie
schreitet stets voran und das
vollautomatisierte Fahren wird bald moglich
sein. Manche Forscher vermuten die
Einfithrung von dem autonomen Fahren in

drei bis funf Jahren. Automatisierte
Fahrfunktionen verbessern die
Verkehrssicherheit und erleichtern den

Verkehrsfluss. [3]

Doch ein Auto, das umfassend vernetzt ist
und selbststindig fdhrt, bietet nicht nur
Vorteile, sondern auch Risiken. Bei der

48

von autonomem Fahren
verdient die IT-Sicherheit besondere
Aufmerksamkeit. Es besteht die Gefahr
gestohlene  Online-Zugangsdaten ~ oder
beispielsweise der Fremdzugriff durch einen
Angreifer, der die Bremsen lhres Autos
manipulieren kann. In diesem Fall wird es
schwierig einen Unfall zu vermeiden.

Entwicklung

Solche Eingriffe miissen durch eine
durchdachte IT-Sicherheit génzlich
vermieden werden und Dbieten auch

Losungen fiir heutige Datenlecks. [8]

3 Anforderungen an die

digitale Infrastruktur
Die intelligente Mobilitdit kann durch
zentrale und  dezentrale  Verbindung
zwischen den Elementen der digitalen
Infrastruktur erreicht werden.

Die Voraussetzung fiir intelligente Mobilitéit

ist eine digitale Infrastruktur, die auf der
Abbildung 1 dargestellt wird.

Voraussetzungen i intelligente Mobilitit

R ) @/1

g f») 2@y 22 «B» f

Abbild

g 1: Vorausset:
Mobilitiit [2]
Mit Hilfe der Netzinfrastruktur wird das
Mobil- und Festnetz groBe Datenmengen
zeitgerecht  bewidltigen  miissen.  Die
Kombination von Massendaten (Big Data)
bietet die Moglichkeiten fiir datenbasierte
Verbesserung von Produkten und Diensten.
Und die Interoperabilitét von Diensten und
Systemen verschiedener Hersteller und
Anbieter muss sichergestellt werden.

fiir intelligente

Die Elemente einer digitalen Infrastruktur
werden detaillierte in den Kapiteln 3.1 und
3.2 erklart.

3.1 Technische Anforderungen

an die Netzinfrastruktur
Der Wandel der Netzinfrastruktur stellt eine
hohe Herausforderung an die mobile
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Kommunikation  zwischen  zahlreichen
mobilen und stationdren Geriten. Jedes im
Verkehr  befindliche  Element  sollte
verbunden werden, um jegliche Kollisionen
zu verhindern. [14]

Die Kommunikation zwischen diesen
Elementen ist die eine Anforderung. Da aber
nicht jeder auf die StraBe rollende Ball ein
Signal aussenden kann, sind die Sensoren in
aktuellen Fahrassistenzsystemen zu
unterstiitzen. Gemeint ist dabei, dass die
aktuellen infrastrukturellen Gegebenheiten

optimiert werden konnen.
Fahrbahnmarkierungen, Spurbegrenzungen
und  Fahrstreifenmarkierungen  konnen

kontrastreicher und besser fiir die Sensoren
angepasst, reflektieren. Dazu gehort auch,
dass diese Markierungen durchgingig
verlaufen und die Fahrbahnoberfliche eben
verlduft. Verkehrszeichen miissen gut
positioniert und flir Sensoren optimierte
Lesbarkeit aufweisen. Diese Optimierungen
und der Ausbau der bestehenden Standards

unterstiitzen  die  aktuelle bordeigene
Sensorik, die zukiinftig in kiirzeren
Wartungsintervallen gepriift werden

miissen, um den Sicherheitsanforderungen
gerecht zu werden. [14]

Andere Diensteanbieter
ransport-Modi Logistik:
sT hiff = N [ Pt
-sd it “Logist
R (2B Speiion) [l -Logistiplatfom
g s
Empfinger

Abbildung 2: Vernetzung der Teilnehmer [3]

Netzinfrastruktur mit
breitbandigen Anschliissen

Um das autonome Fahren auf allen Straflen
mit einer prédzisen Positionsangabe moglich
zu machen, soll ein flichendeckendes 5G
Netz aufgebaut werden. Das aktuelle 4G
(LTE) Netz erreicht nicht die erforderliche
Latenzzeit fur die notwendige
Echtzeiterfassung. Die verkehrstechnische

(Intelligent Transport System — 5G)
verfugen. Moderne Signalanlagen die iiber
diesen Kommunikationsstandard verfiigen,
wie Ampeln, Verkehrsleitsysteme,
Wechselkennzeichen, sowie
Bewegungsstromungen im Straenverkehr
miissen in diesem Stadium vorhanden sein.
[14]

Neben ITS-5G werden weitere
Kommunikationswege und deren Ausbau
bendtigt. Auf dem Plan steht dabei die
bedarfsgerechte Allokation von mehreren
Frequenzspektren fiir die im Verkehr
genutzten hybriden Netze aus Festnetz,
Rundfunk  (DAB4, DVB-T5, LTE
Broadcast), Mobilfunk und V2X-
Kommunikation. V2X-Kommunikation ist
die Kommunikation von Fahrzeugen zu
anderen Systemen (X). V2V (Vehicle-to-
Vehicle) oder der Kommunikation zwischen
Fahrzeug und Ampel V2I (Vehicle-to-
Infrastructure). Das X steht also als Variable
fur die Kommunikation von Fahrzeugen zu
anderen stationdren oder mobilen Geriten
(X). Forscher im Bereich des autonomen
Fahrens stellen kritische Fragen zur
Nutzung von 5G-Mobilfunk. Was passiert,
wenn das Mobilfunknetz nicht
flichendeckend verfiigbar wird? Es stellt
sich die Frage, ob der Umweg tiber eine
zentrale Netzinfrastruktur fur die
Informationsiibertragung zwischen
Fahrzeugen sinnvoll ist? [14]

Der dabei genannte Standard, der in der
Automotive-Welt auch als ,,WLAN 11p*
oder- ,WLANp*™ bekannt, ist eine spezielle
Variante der bekannten WLAN-
Spezifikationen fiir die Kommunikation
zwischen Fahrzeugen. Er basiert auf der
WLAN-Variante 802.11a, wobei auf
zeitaufwindige Authentifizierungs-
Mechanismen verzichtet wird. Das heif3t,
dass fir das Aushandeln von WLAN-
Passwortern keine Zeit bleibt, wenn sich

Infrastruktur sollte spatestens mit der  Fahrzeuge gegenseitig iiber eine
Einfihrung von autonomen Fahrzeugen Notbremsung oder einen Spurwechsel
(etwa 2024) tiiber die Erfassungs- und  informieren mochten. [14]
Kommunikationstechnologie ITS-5G
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Dabei muss die Dateniibertragung robust
sein, damit auch bei hoheren
Geschwindigkeiten und hoherem
Verkehrsaufkommen mit vielen sendenden
und empfangenden Fahrzeugen und iiber
moglichst grofle Fahrzeugabstinde
funktionieren kann. Dieser Anforderung
tragt der erwdhnte ,WLAN 11p“ Standard
802.11p mit verschiedenen Parametern wie
langerer ~ Symboldauer und  gréBeren
Schutzintervallen zwischen den
Datenpaketen Rechnung. Obwohl man
geringere  Datenraten  erreicht, reichen
Verbindungsgeschwindigkeiten zwischen 3
und 27 MBit/s fiir Warnungen und Ziel-,
beziehungsweise Richtungsangaben aus.
Gleichzeitig miussen die iibertragenen
Informationen valide sein. [14]

Ein grofes Problem sehen die Netzbetreiber
in der Netzabdeckung der lidndlichen
Gebiete. Ohne Investitionen von Léndern
und der EU ist dieses Ziel gerade bei den
Echtzeit-Technologien nicht zu erreichen.

Laut Angabe des Verkehrsministeriums
werden heute von Fahrzeugen eine
Datenmenge von 27 MB (Megabyte) je
gefahrener Stunde durch das Mobilfunknetz
ausgestrahlt. Die zukiinftige Datenmenge
(BigData) in einem effizienten
Datenmanagement bereitzustellen stellt eine
weitere Herausforderung dar. [2]

3.2 Rahmenbedingungen  zur

Nutzung von Big Data

Durch die hohe Vernetzung wird die
Sicherheit der Teilnehmer im offentlichen
Verkehr erhoht. Dennoch muss die
Privatsphdre vor Missbrauch geschiitzt
werden. Die Massen an erhobenen Daten
konnen gezielt missbraucht werden, wenn
kein ausreichender Datenschutz besteht.
Hier muss in Zukunft ein -einheitliches
System entwickelt werden, dass es Hackern
unmoglich macht, personenbezogene Daten
abzugreifen. [2]

Daten fallen in der Infrastruktur auf
verschiedenen Ebenen an. Zum Beispiel
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Informationen
Verkehrssituation,

iber die  derzeitige

freie Kapazititen in
Parkhdusern oder auf Rastplitzen und
Auslastungsprofile  fur  Straflien-  und
Schienenstrecken. Diese Grundlagen stellen
noch kein hohes Risiko dar. Weiter auf der
Fahrzeugebene werden Performancedaten,
Transportkapazititen, sowie Standortdaten
gesammelt, um Fernwartung,
Assistenzsysteme und Verkehrssteuerung zu
ermoglichen. Dartiber hinaus werden in der
intelligenten Mobilitédt aber auch Daten zum
Fahrgast gesammelt und ausgewertet. Um
das volle Potenzial aus der Kombination
dieser Daten zu schopfen und eine Dynamik
in der Auslastung zu erreichen, miissen
diese Daten auf einer zentralen Plattform
zusammenlaufen. [3]

In Deutschland ist es
strengeren  Datenschutzes schwierig an
standort-bezogene ~ Daten  tiber  die
Mobilfunkanbieter zu gelangen. Dahingegen
ist es durch die einmalige Zustimmung des
Nutzers tiber Serviceanbieter Standortdaten
iiber WLAN oder GPS des Smartphones zu
gelangen. [3]

aufgrund des

Dazu sollen Datensicherheitstechnologien in
Europa entwickelt werden und hinsichtlich

der nationalen Richtlinien zu
Datenspeicherung, -iibertragung und
-nutzung angepasst werden. Um die

gleichen Vorgaben und Systemschnittstellen
fiir alle angebotenen Dienste in Deutschland
und in der Europédischen Union zu schaffen,
wird eine nach dem Marktortprinzip
gerichtete EU-Datenschutz-
Grundverordnung verabschiedet. Ziel ist die
Harmonisierung der gesamten Branche zu
erreichen und mit der neuen EU-
Verordnung bereits vorhandene Richtlinien
abzuschaffen, um ein Global Level Playing
Field zu erreichen. [2]

3.3 Anforderungen an Dienste
und Schnittstellen

Die Frage der Schnittstelle ist in vielen
Bereichen der Automobilbranche schon
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immer eine Herausforderung gewesen.
Internationale Standards sind sinnvoll,
dennoch unterdriicken manche Hersteller
die Kompatibilitit durch
Eigenentwicklungen. [12]

Bei Datenschnittstellen miissen

standardisierte Ubertragungsprotokolle
geschaffen werden, die einen international
anerkannten Sicherheitsstandard abdecken.
Aber auch die Entwicklungsplattform in den
autonomen  Fahrzeugen  muss  iiber
einheitliche Standards ablaufen. Es ist zu
erwihnen, wie wichtig die
Sicherheitsanforderungen an die
Schnittstellen sind, denn ein autonomes
Fahrzeug soll sich ohne jegliches Eingreifen
des Fahrers dauerhaft sicher fortbewegen.
Die  Schnittstellen miissen  stérungs-,
ausfallsicher und sicher gegen &ulere
Einfluisse sein. Das Sicherheitskonzept muss
wie ein roter Faden durch die IT-Architektur
des autonomen Fahrzeugs verlaufen. [3]

In den heutigen E/E-Architekturen von
Fahrzeugen sind bis zu 100 Steuergerite
verbaut, die zudem {ber ein nicht zu
vernachldssigendes Gewicht verfiigen. Zur
Gewichtsreduktion ist auch der Entfall von
Steuergerdten notwendig, was im Gegensatz
zum Wunsch von sicherem autonomem
Fahren steht. Einige der Steuergerite sollen
durch Domain-Controller ersetzt werden
und die Informationen von einem
Zentralrechner in  Echtzeit abgerufen
werden. Dazu ist eine stindige und
echtzeitfahige online Verbindung
unabdingbar. Zudem muss die zukiinftige
E/E-Architektur und deren Schnittstellen
schon  bei  Fahrzeugvorstellung  fiir
zukiinftige Funktionen vorbereitet werden.
Diese Funktionen gibt es zum Zeitpunkt der
Fahrzeugvorstellung noch nicht. [4]

4 Kommunikation bei

vernetzter Mobilitit

Die Industrie hat zur
herstelleriibergreifenden ~ Kommunikation
eine Industriekooperation, das

Communication Consortium, einberufen,
um die Kommunikation zwischen
Fahrzeugen und insbesondere Autos zu
vereinheitlichen. [12]

Wie im vorherigen Kapitel erwihnt, sollen
in Zukunft hauptsdchlich die drahtlose
V2X-Koomunikationen etabliert werden.
Dazu  operiert das  Communication
Consortium (V2X-CC) auf EU — Basis und
besteht aus Automobilherstellern,
Zulieferern und wissenschaftlichen
Instituten. Daneben existiert bereits ein
laufendes EU Projekt mit dem Namen
»COMeSafety”, das tiber europaweite

lizenzfreie = Frequenzbénder  fur  die
Vernetzung von V2X berdt. Es sollen
sicherheitsrelevante und nicht-
sicherheitsrelevante Frequenzbéander
bereitgestellt werden. Die Hauptaufgabe
besteht in der Standardisierung,
Regulierung, Harmonisierung und

Erstellung  von  europaweiten  und
herstelleriibergreitenden Richtlinien fur die
folgenden Kommunikationsprotokolle. [12]

e
° S

Abbildung 3: Datenverbindung bei der intelligenten
Mobilitit [3]
Wie schon erwidhnt wurde, ist Vehicle-2-
Vehicle (V2V) die Verbindung zwischen
zwei Fahrzeugen. Die Verbindung zwischen
dem Fahrzeug und einem elektronischen
Chip (NFC-Technik), auf dem
Informationen gespeichert sind, ist die
Verbindungsart Vehicle-2-Tag (V2T). [12]

Die Verbindung zwischen dem Fahrzeug
und einem mobilen Gerdt wie dem
Mobiltelefon (Smartphone), Tablets oder
Notebooks: Vehicle-2-MobileDevice
(V2MD). [12]

Die Verbindung zwischen dem Fahrzeug
und einer Verbraucherplattform: Vehicle-2-
CustomerPortal (V2CP). [12]
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Die Verbindung zwischen dem Fahrzeug
und der Sensorik des eigenen Fahrzeugs und
fremden Fahrzeugen: Vehicle-2-Enterprise
(V2E). [12]

Die Verbindung zwischen dem Fahrzeug
und der Haushaltssteuerung (Smart-Home):
Vehicle-2-Home (V2H). [12]

Die Verbindung zwischen dem Fahrzeug

und dem Verkehrsleitsystem
(Ampelsignalen, Bahnschranken,
Parkh&usern): Vehicle-2-

TrafficInfrastructure (V2TI). [12]

Gerade in den Bereichen Sicherheit und
Mobilitdt  besteht hoher Bedarf an
herstelleriibergreifenden Regelungen, fiir
dessen sicherheitsrelevante Funktionen der
Frequenzbereich von 5875 MHz bis 5905

MHz  beschlossen  wurde.  Hieriiber
kommunizieren vor allem Applikationen der
Gefahrenwarnung, des Kreuzungs-

Management, Ampeln und Verkehrszeichen

(Road-Side-Units: RSU),
Umgebungssensoren und weitere
Infrastrukturelemente  des  Bus-  und

Bahnverkehrs. [4]

Fiir nicht-sicherheitsrelevante Funktionen
soll das ISM-Frequenzband (Industrial,
Scientific and Medical Band) von 5855
MHz bis 5875 MHz genutzt werden. [12]

Im  Bereich  Service,  Unterhaltung,
Infotainment werden hybride Netze aus
Mobilfunk-Datenverbindung, ISM-
Frequenzband, Frequenzen des Rundfunks,
offentliche WLAN Signale und WLAN-
Signale von Festnetzanschliissen genutzt
werden. Die Festnetzanschliisse sollen dabei
keine Stoérung oder Leistungsminderung der
gebuchten Leistung sptiren. Des Weiteren
gehort zum Service der besondere Bereich
proprietdrer Applikationen der Ferndiagnose
und Fernwartung. Hierin sollen Daten mit
Werkstitten ausgetauscht werden, aber auch
notwendige Verschleiteile bei Portalen
vom Fahrzeug bestellt werden, damit ein
Austausch vor dem Ausfall des Bauteils

vorgenommen  wird. Die  genannten
Kommunikationswege im Bereich V2X
52

werden mit den Positionsangaben tiber GPS
(spater GALILEO) zusammengefiihrt, um
den  Verkehr  beziehungsweise eine
intelligente Zuflusssteuerung (Ramp
Metering) an Auffahrten, Hauptstrecken,

Autobahnen und Tunneleinfahrten zu
steuern. [12]
Aber nicht nur im Individualverkehr,

sondern auch im Schienenverkehr, sollen
GPS (spiter GALILEO) mit dem Rail-GSM-
System verbunden und gesteuert werden.
Dabei werden alle Sensoren {iber den
Zustand der Ladung, den Ort und den
Streckenverlauf tiber das Mobilfunknetz an
eine Kommunikationszentrale gesendet und
an Logistikdienstleister und an das System
des Individualverkehrs (StraBen) gesendet.
[12]

5 Bedrohungslandschaft fiir

Autonomes Fahren

GroBle Gefahr beim autonomen Fahren
entsteht dann, wenn personenspezifische
Bewegungsprofile in die falschen Hénde
geraten. Ebenso gefihrlich wird es, beim
Fremdzugriff in das Fahrzeug oder in die
Verkehrsteuerung. Die Details werden in
den néchsten Unterkapiteln behandelt. [3]
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Abbildung 4: Bedroh landschaft fiir Auti

Fahren|3]

5.1 Personenspezifische
Bewegungsprofile

Einzelne  Positionsdaten  zu  einem

Bewegungsprofil ~ werden  tber  das

Smartphone seit etwa einem Jahrzehnt

gesammelt. Da das Smartphone ein

stindiger Begleiter des Menschen geworden

ist, also auch wiahrend Fahrten in
Fahrzeugen, werden schon lange
Bewegungsprofile im  Straen-  und
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Schienenverkehr aufgenommen. Durch die
stindige Positionsangabe eines autonomen
Fahrzeugs, #ndert sich daher eins: das
Fahrzeug stellt einen hoheren materiellen
Wert gegeniiber einem Smartphone dar und
stellt damit einen hoheres
Missbrauchspotential dar. Zudem konnen in
einem Fahrzeug Waren von weiterem
materiellem Wert transportiert werden. Es
ist also davon auszugehen, dass kriminelle
Handlungen in diesem Bereich zunehmen
und ein hoherer Sicherheitsstandard bei der
Dateniibertragung und dem Diebstahlschutz
notwendig ist. [2]

Zu den kriminellen Handlungen gehéren
dabei weiterhin die Verfolgung von
Personen und Giitern, aber es ist von einem
Anstieg an Erpressungen, Uberfillen oder
Wirtschaftsspionage anzunehmen. [2]

5.2 FEingriff in das Fahrzeug
Neben dem ausspionieren des
Bewegungsprofils (s. Kapitel 5.1), kénnen
auch Rache an Personen oder gezielte
Anschldge auf Personen eine Rolle fiir
kriminelle Handlungen in Bezug auf
autonome Fahrzeuge spielen. Der Eingriff in
das Fahrzeugsystem stellt dabei mehrere
Moglichkeiten zur Manipulation eines
ungeschiitzten autonomen Fahrzeugsystems.
Neben der Ubernahme der Lenkung,
Manipulation der Bremsanlage oder der
SchlieBanlage des Fahrzeugs, kénnen durch
das Entertainmentsystem Storgerdusche oder
Zugangsdaten und Kontodaten abgegriffen
werden. Hierbei wird deutlich, wie wichtig
die IT-Sicherheit bei autonomen Fahren ist.
Ein positiver Aspekt des Eingriffs auf das
Fahrzeug, stellt die Ubernahme der
Fahrzeugsteuerung durch die Polizei bei der
Verfolgung von Verbrechern dar. Es ist
anzunehmen, dass es fiir Behorden der

Strafverfolgung  eine  Hintertir  im
Fahrzeugsystem geben wird, um das
Fahrzeug gezielt stoppen zu konnen.

Fahrzeugverfolgungen und Geisterfahrten
konnen beendet werden, bevor Unbeteiligte
einen sachlichen oder korperlichen Schaden
erleiden. [2]

5.3 Eingriff in die
Verkehrssteuerung

Die Verkehrssteuerung ist bereits heute
eines der am stirksten geschiitzten Systeme,
da es auch ohne die weitere Vernetzung
(V2X) bereits eine Leitzentrale flir
Ampelanlagen gibt, die von Hackern,
Geheimdiensten anderer Lander und auch
Terroristen angegriffen werden konnten.
Moglich  widre durch die einheitliche
Vernetzung eine noch grofere
Bedrohungslage, allerdings ist das Ausmaf
durch die Manipulation der
Verkehrssteuerung ~ von  so  grofler
Bedeutung, dass auch Terroristen, Hacker
und Geheimdienste solch einen Eingriff als
duBerstes Ziel ansehen. Um in das heutige
Verkehrssteuerungssystem eingreifen  zu
konnen, ist einschligiges Fachwissen und
ein hohes MafB an kriminellem Tatendrang
notwendig, tber dieses ein Hobbyhacker
und auch Terroristen meist nicht verfiigen.
Die Folgen solch einer Bedrohung ist
dementsprechend gering und nicht akut. [2]

6 Allgemeine
Handlungsempfehlungen

Herausforderung ist die sichere Ubertragung
von Daten, so dass die Hacker keine
Moglichkeit haben, sich in die
Datenkommunikation einzumischen. Das
sollen 802.11p-basierte Kommunikations-
protokolle  gewihrleisten, welche auf
bewédhrten  Konzepten  wie  digitalen
Zertifikaten basieren. [13]

Als allgemeine Handlungsempfehlung ist
die Beauftragung vieler Hochschulen und
Forschungszentren flir eine international
einheitliche Losungsfindung zu nennen.
Zum Beispiel arbeitet die Universitit
Paderborn  zusammen mit der UCLA
(Universitidt von Los Angeles, Kalifornien)
und sie untersuchen die verschiedenen
Aspekte der physischen Dateniibertragung
bis hin zur Gewihrleistung bestimmter
Servicequalitits-Level. In der Pierre und
Marie  Curie  Universitit in  Paris,
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der Universitit von Rio de Janeiro,
der North  Carolina  State  University
beschiftigt man sich mit den virtualisierten
Netzwerk-Schnittstellen, die mehr
Sicherheit und Flexibilitdt in das System
bringen konnen. Diese Ansdtze konnen
einige Losungen fiir die IT- Sicherheit bei
dem autonomen Fahren anbieten. [13]

1 \
—9 5[ Controtler [

Abbildung 5:Virtualisierung der
Netzwerkschnittstellen und Kommunikationsinstanzen
bei Car-2-Car [13]

Wichtig fiir ein sicheres autonomes
Fahrzeug, auf das sich der Fahrer
bedingungslos verlassen kann, sind im
Vorfeld auf staatlicher Ebene festgelegte
Regeln, die ldnder- und
herstelleriibergreifend als Grundlage dienen.
Je groBer die Anzahl der Liander, die diese
Grundlagen mit ausarbeiten und
akzeptieren, ist, desto flexibler und
problemloser kann ein sicheres autonomes
Fahrzeug realisiert werden. Ein
europaweiter Standard sollte zudem auf drei

Aspekte hin ausgelegt werden.

1. Das dieser Standard von anderen
Landern auBerhalb der EU akzeptiert
wird und somit der erarbeitete Standard
erweiterungsfreundlich ist.

2. Der Standard sollte verschiedene
Kompatibilitdtsmoglichkeiten mit
anderen Standards bieten. So kann ein
sicheres Fahrzeug auch auflerhalb seines
Ursprungsstandards sicher bleiben.

3. Eine Kompatibilitit bzw. Vielfalt an
Funktionen, ist wichtig, um ein System
fur Anwendungen vorzubereiten, die es
heute noch nicht gibt.
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Eine weitere Handlungsempfehlung ist eine
gesetzliche Vorgabe zu Einhaltung der
erarbeiteten internationalen Standards, die
den Herstellern auferlegt werden. Diese
Standards miissen den Herstellern auferlegt
werden, um sie von Eigenentwicklungen in
diesem  Gebiet frithzeitig abzuhalten.
Hersteller bestehen sonst auf ihre bereits
geleisteten Investitionen und beharren auf
ihr individuelles System. Dazu sollten die
Hersteller untereinander eine
Innovationskooperation vereinbaren, worin
alle Hersteller miteinander die staatlich-
auferlegten Standards entwickeln. Diese
Standards sollten sich nicht nur auf einzelne

Gebiete der IT-Sicherheit beschrinken,
sondern bei der Entwicklungssoftware
ansetzen, Hardware und

Kommunikationswege mit einbeziehen. So
kann auch die Einhaltung der Standards
tibergreifend auf ihre Einhaltung kontrolliert
werden. [13]

Das autonome Fahrzeug wird auf jeden Fall
eingefithrt und nur mit den Losungsansitzen
fiir Problemfelder der IT-Sicherheit wird das
autonome Fahren vollstdandig funktionieren.
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Der Einsatz von Perception Neuron bei
schneller Bewegungsausfiihrung
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Abstract

Mittlerweile ist der Einsatz von technischen
Hilfsmitteln zu Analysezwecken im Sport
fester Bestandteil im Trainingsalltag von
Trainern und Athleten. In nahezu jeder
Sportart  werden  Videoaufzeichnungen
genutzt, um die Bewegungsausfilhrung zu
dokumentieren und zu analysieren. Aller-
dings reichen Aufnahmen von einem stati-
schen Standort oftmals nicht mehr aus.

An dieser Stelle kann Virtual Reality (VR)
eine Losung dieses Problems bieten. Durch
VR kann der aufgezeichneten Szene eine
weitere Ebene hinzugefiigt und die Bewe-
gungsabldufe neu und detaillierter bewertet
werden. Um Bewegungen in einer virtuellen
Umgebung abzubilden, miissen diese mittels
Motion Capturing (MoCap) aufgezeichnet
werden.

Ziel dieser Arbeit ist es, herauszufinden, ob
das MoCap System Perception Neuron in
der Lage ist, Bewegungen in hoher Ge-
schwindigkeit zu erfassen.
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Schliisselworter

Motion Capturing, Motion Capturing Sys-
tem, Motion Capturing Suit, Perception
Neuron, Sport, Track and Field, Sprint.

CR-Kategorien

1.4.8 [Scene Analysis]: Motion;

1.6.8 [Types of Simulation]: Animation;
1.2.10 [Vision and Scene Understanding]:
Motion;

1 Einleitung
Fiir Trainer und Athleten ist der Einsatz von
technischen Hilfsmitteln im Sport mittler-
weile fester Bestandteil der Analyse-, Be-
wertungs- und Optimierungstechniken von
Bewegungsabliufen.

Dabei spielt die Sportart, welche zum Ge-
genstand der Betrachtung gemacht wird,
eine untergeordnete Rolle. Bei Mann-
schaftssportarten, wie beispielsweise Ful3-
ball oder Basketball, werden in erster Linie
taktische Bestandteile des Spiels analysiert.
Bei Individualsportarten, wie der Leichtath-
letik, steht hingegen die Analyse der indivi-
duellen technischen Ausfiihrung der Bewe-
gungsabldufe im Vordergrund. Allerdings
reicht eine zweidimensionale Aufzeichnung
aus einem statischen Betrachtungswinkel,
wie es bei der Videoanalyse der Fall ist,
oftmals nicht mehr aus, um eine tieferge-
hende Analyse der ausgefiihrten Bewegun-
gen durchzufiihren.

An dieser Stelle kann Virtual Reality (VR)
eine Losung fiir diese Problemstellung
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darstellen. Mittels VR kann der Szene eine
weitere Ebene hinzugefiigt werden. Dadurch
ist es moglich, die aufgezeichneten Bewe-
gungsabldufe aus mehreren Perspektiven zu
betrachten. Infolgedessen bieten sich Trai-
nern und Athleten neue detailliertere Mog-
lichkeiten der Bewegungsanalyse.

Um die Bewegungen in einer virtuellen
Umgebung abbilden zu konnen, miissen
diese vorab aufgezeichnet werden. Mittels
Motion Capturing (MoCap) ist es moglich,
reale Bewegungsabldufe eines Sportlers in
ein dreidimensionales fiir Computer lesbares
Format zu iibertragen. Ziel dieser Arbeit ist
es, den Nutzen des MoCap System Percep-
tion Neuron im Trainingsalltag von Leicht-
athleten zu evaluieren. Zudem soll diese
Arbeit als Grundlage fiir weitere tieferge-
hende Arbeiten dienen.

In den folgenden Kapiteln wird zunéchst die
Problemstellung, sowie der Stand der Wis-
senschaft und die sich daraus ergebenen
Losungsansitze beschrieben. Des Weiteren
wird die Methode, mit welcher das MoCap
System evaluiert wird, dargestellt und ab-
schliefend die Ergebnisse der Untersuchun-
gen diskutiert.

2 Problemstellung

Der Fortschritt in der Technik, sowie der
Wissenschaft und die verbesserte Infrastruk-
tur, ermoglichen sowohl bessere Trainings-
bedingungen als auch bessere Trainingsme-
thoden, die zum Einsatz kommen, um die
Leistungsentwicklung eines Sportlers weiter
zu steigern.

Neue Erkenntnisse auf dem Gebiet der
Medizin fiihren dazu, dass sich die Metho-
den der Trainings- und Regenerationssteue-
rung drastisch weiterentwickeln. Zudem
fiilhrt der Ausbau der Infrastruktur zu ver-
besserten Trainingsbedingungen fiir Trainer
und Sportler. Die Weiterentwicklung der
Werkstoffe, welche in der Bekleidungsin-
dustrie zum Einsatz kommen, kénnen eben-
falls Einfluss auf die Leistung des Athleten
haben. Leichtere und elastischere Materia-
lien fiihren zu reduziertem Gewicht und

steigender Bewegungsfreiheit beim Ausfiih-
ren der Bewegungen.

Im Kontrast zu diesen Fortschritten stehen
die Analysemethoden der sportlichen Leis-
tung. Seit mehreren Jahrzehnten werden
Videoanalysen verwendet, um Bewegungs-
abldufe eines Sportlers zu evaluieren. Im
Trainings- und Wettkampfalltag von Trai-
nern und Athleten werden klassische Video-
analysen eingesetzt. Die Videoaufnahmen
werden zum einen genutzt, um die Korrek-
turen des Trainers zu iberpriifen und ggf.
eine tiefergehende Analyse zu ermoglichen.
Zum anderen wird dem Athleten eine visuel-
le Darstellung der fehlerhaften Ausfithrung
ermdglicht. Dabei ergeben sich bei dieser
Vorgehensweise einige Nachteile. Bei-
spielsweise gehen bei zweidimensionalen
Aufnahmen Tiefeninformationen verloren.
Dadurch ist es moglich, dass Arme, Beine
oder andere Korperteile in der Szene ver-
deckt werden und dadurch wichtige techni-
sche Bestandteile der Bewegungsabliufe
verloren gehen. Dariiber hinaus werden die
Beobachtungen von einem statischen Be-
trachtungswinkel aus aufgezeichnet, was zur
Folge hat, dass die Aufnahmen Bewegungs-
abldufe falsch oder anders darstellen als sie
urspriinglich ausgefiihrt werden.

Neben der herkommlichen Videoanalyse
werden auch biomechanische Analysen mit
Hilfe von markerbasierten optischen Tra-
ckingverfahren durchgefiihrt. Dazu werden
reflektierende Marker an allen wichtigen
Gelenkpunkten des Korpers angebracht. Um
die Bewegungen aufzuzeichnen, werden
Infrarotkameras genutzt, die wéhrend der
Ausfithrung der Bewegungen Infrarotblitze
abgeben und das von den Markern reflektie-
rende Licht aufzeichnen. Diese Systeme
sind jedoch zum einen sehr kosten- und zum
anderen sehr zeitintensiv zu nutzen. Die
Kosten belaufen sich auf hohe fiinf- bis
sechsstellige Summen. Zudem miissen viele
Marker fiir ein optimales Ergebnis ange-
bracht werden, was wiederrum zu einem
hohen Zeitaufwand fiihrt. Deshalb werden
diese Systeme hauptsdchlich in wissen-
schaftlichen Arbeiten fiir tiefergehende
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Analysen, welche iiber die Anwendung im
Trainings- und Wettkampfalltag hinausge-
hen, verwendet.

3 Stand der Wissenschaft

Erst in den letzten Jahren konnen auf dem
Gebiet der Analysemethoden signifikante
Fortschritte verzeichnet werden. In der
Wissenschaft finden sich daher vor allem
Arbeiten aus den letzten Jahren, die sich mit
dieser Thematik beschéftigen. Dort wird
bereits erkannt, dass die Videoanalyse, wie
sie heute eingesetzt wird, einige Nachteile
aufweist und ein groles Verbesserungspo-
tential in diesem Bereich besteht.

Bideau et. al. beschreiben in [1] die Limitie-
rungen, welche sich durch den Einsatz von
Videoaufzeichnungen bei der Analyse erge-
ben. Der Verlust von Tiefeninformationen
wird als ein grofBer Nachteil angesehen. Als
weiteren Vorteil von VR nennen sie die
Moglichkeit, in der virtuellen Umgebung zu
interagieren. Zudem heben sie die Option
hervor, den Betrachtungswinkel in VR zu
verdndern. Diese Thesen belegen sie am
Beispiel von zwei Studien. Vignais et. al.
untersuchen in [2] die unterschiedlichen
Leistungen von Handballtorhiitern mit
unterschiedlichen Trainingsmethoden. Hier-
bei wird ein direkter Vergleich zwischen der
Videoanalyse und VR durchgefiihrt, in dem
eine Testgruppe mit Videoaufzeichnungen
und eine Gruppe mit virtuellen Umgebun-
gen trainiert. Durch die Untersuchungen
kommen die Autoren zum Ergebnis, dass
die Probanden, welche mit dem VR System
trainieren, signifikant bessere Leistungen
aufweisen, als die Probanden, welche mit
Videoanalysen trainieren. In [4] beschreiben
Brault et. al. eine Versuchsreihe, in der
iberpriift wird, ob Experten, T&uschungs-
versuche in den Laufwegen von Rugbyspie-
lern besser und schneller erkennen als An-
fanger. Dabei kommen sie zum Ergebnis,
dass die Experten signifikant schneller und
préaziser die endgiiltige Richtung vorhersa-
gen als Anfénger.

In [5] untersucht Wang die Einsatzgebiete
von VR im Sport. Zu den Einsatzgebieten

zahlt Wang unter anderem verschiedene
Trainingszustdnde, die simuliert werden
konnen. Dabei hebt er explizit die Einstell-
barkeit der Intensitdt der Trainingseinheit
hervor. Durch das Hinzufiigen von virtuel-
len Gegnern in der Szene, sicht Wang ent-
scheidende Vorteile der kontrollierten Trai-
ningssteuerung.

Pan beschreibt in [6] die Auswirkungen des
Einsatzes von VR im Universitétssport.
Dabei geht er auf grundlegende Aspekte,
wie das selbststindige Lernen von Bewe-
gungsabldufen bei Studenten ohne Lehrkraft
ein und ordnet dieser Methode einen weite-
ren Vorteil von VR zu.

Kulpa et. al. gehen in [7] auf die generellen
Vorteile von VR im Sport ein. Dabei be-
schreiben sie die virtuelle Szene als kontrol-
lierte Umgebung, welche in der Lage ist,
Risiken des Trainings, wie beispielsweise
das Verletzungsrisiko zu minimieren. Zu-
dem beschreiben sie Kriterien zur Auswahl
fiir ein Tracking System, mit dem die Be-
wegungen aufgezeichnet werden. Hierzu
zdhlen sie das Mafl an Genauigkeit und an
Interaktion, welche durch das Trackingsys-
tem die virtuelle Umgebung interaktiv ma-
chen.

Liwei beschreibt in [8] die Vorteile von VR.
Besonders hebt er dabei hervor, dass durch
VR der Szene eine weitere Ebene hinzuge-
fligt werden kann und dadurch eine tieferge-
hende Analyse der Bewegungsabldufe mog-
lich ist. Des Weiteren beschreibt er, dass mit
Hilfe von VR Schwichen von Athleten
besser aufgedeckt werden konnen.

In [9] untersucht Liao den Stand der Wis-
senschaft von VR im Sport sowie deren
Einsatzgebiete. Dazu unterteilt Liao die
Einsatzgebiete in vier unterschiedliche
Kategorien. Hierzu zdhlt der Einsatz von
VR im Wettkampfsport, in der Rehabilitati-
on nach Verletzungen, in bekannte Sportar-
ten, sowie in die physische Erziehung, den
Schul- und Universitétssport. Zusitzlich
ordnet er VR einzigartige Charakteristika
zu, welche Videoaufzeichnungen nicht
aufweisen. Dabei nennt er die Interaktion,
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die Immersion und die Multisensorik als
wichtigste Eigenschaften von VR.

4 Losungsansitze

Aus der vorherig beschriebenen Problem-
stellung ergeben sich generelle Anforderun-
gen (im Folgenden nummeriert) an Tracking
Systeme fiir VR Anwendungen. Dabei
lassen sich zwei grundlegende Aspekte
ableiten. Das System sollte nach Moglich-
keit mit (i) wenig Kosten verbunden sein,
um mit der herkémmlichen Videoanalyse
konkurrieren zu kdnnen. Des Weiteren sollte
der Aufbau des Systems einen (ii) geringen
zeitlichen Aufwand beanspruchen. Weitere
Anforderungen konnen aus dem Stand der
Wissenschaft abgeleitet werden. Aus der
Arbeit [7] von Kulpa et. al. geht hervor, dass
bei der Auswahl des Trackingsystems zwi-
schen der (iii) Genauigkeit des Trackingsys-
tems und dem (iv) Maf3 der Interaktion,
welches wihrend der Laufzeit genutzt wird,
um das System interaktiv zu gestalten,
unterschieden wird.

Fiir das Ziel der Arbeit ldsst sich festhalten,
dass fiir die Analyse von Bewegungsablau-
fen keine Interaktion notwendig ist. Daher
kann die Anforderung (iv) fiir den Zweck
dieser Arbeit vernachlédssigt werden. Aller-
dings sollte das System eine hohe Prézision
bei der Aufnahme der Bewegungen aufwei-
sen. Dadurch kann gewihrleistet werden,
dass die Vorteile von VR gegeniiber der
Videoanalyse wirklich genutzt werden
konnen.

4.1 Perception Neuron

Mit dem MoCap Anzug Perception Neuron
liegt der Arbeit ein passendes System zu
Grunde, welches Anforderung (i) erfiillt.
Mit einem Gesamtpreis im niedrigen vier-
stelligen Bereich, ist das System in Betrach-
tung des Marktes in einem erschwinglichen
Bereich. Zudem besteht Perception Neuron
aus 15 Einzelteilen, die mit Kabelverbin-
dungen miteinander verbunden werden.
Dadurch lidsst sich ableiten, dass die An-
bringung des Systems am Korper in einem
iberschaubaren zeitlichen Rahmen (ii)

bleibt. Dies wird wiahrend der Versuche
bestitigt werden, um dessen Alltagstaug-
lichkeit nachzuweisen. Jedoch gibt es bisher
keine Angaben, mit welcher (iii) Genauig-
keit und Zuverlédssigkeit der Anzug bei
frequenter Bewegungsausfiihrung die Be-
wegungen aufzeichnet. Dies soll ebenfalls
wihrend der Versuche evaluiert werden.

4.1.1  Funktionsweise

Der Anzug besteht aus insgesamt 15 Einzel-
teilen. Dazu gehort ein Hub, welcher fiir die
Verbindung mit dem Computer bzw. im
kabellosen Modus mit dem WLAN Router
zustindig ist. Des Weiteren wird ein Akku
fiir den kabellosen Modus bendétigt. Zusétz-
lich wird ein Verbindungskabel zwischen
Akku und Hub benétigt, um die Stromver-
sorgung des Anzugs bzw. der einzelnen
Module sicherzustellen. Die Module beste-
hen aus einer Verbindungseinheit auf der die
so genannten Neurons befestigt werden. Am
Korper selbst werden diese mit Hilfe von
elastischen Klettverschliissen festgemacht.

Die Neurons messen in der Linge und Brei-
te je 12mm und in der Héhe 6mm. Im Inne-
ren des Sensors gibt es drei Hauptkompo-
nenten, den 9-Achsen Sensor, bestehend aus
einem 3-Achsen Gyroskop von +/- 2000dps,
3-Achsen Beschleunigungsmesser von +/-
16g, einem 3 Achsen Magnetometer sowie
Onboard Kalibrierung und Kalkulation. Des
Weiteren wird die Koordinatentransformati-
on mit Eulerschen Winkeln durchge-
fiithrt.[10]

Der Anzug kann in unterschiedlichen Modi
betrieben werden. Bei dem kleinsten Be-
triecbsmodus werden Neurons lediglich an
Ober-, Unterarm und an der Hand benétigt.
Der Ganzkoérpermodus ist der grofite Autbau
des Systems. Dabei werden Sensoren an
allen wichtigen Korperstellen angebracht,
inklusive der Fingergelenke. Fiir die der
Arbeit zu Grunde liegenden Untersuchun-
gen, wird der Ganzkdrpermodus verwendet.
Allerdings werden hierbei die Finger ver-
nachléssigt und lediglich die gesamte Hand,
reprasentativ fiir alle Finger genutzt.
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Abbildung 1:
Verteilung der Sensoren am Korper
(eigene Darstellung nach [10])

In Abbildung 1 ist die Verteilung der Senso-
ren am menschlichen Kérper zu sehen. In
der Abbildung wird allerdings nicht unter-
schieden, ob die Sensoren sich vorn oder
hinten am Korper befinden, dies ist folgen-
der Beschreibung zu entnehmen. Am Hin-
terkopf wird der erste Sensor befestigt.
Zusitzlich folgen Sensoren am Riicken, den
Schultern, den Ober- und Unterarmen, dem
Handgelenk, dem Handriicken sowie den
Ober- und Unterschenkeln und den Fiiflen.

5 Methode

Um die Nutzbarkeit von Perception Neuron
im Trainingsalltag von Leichtathleten, im
speziellen Fall von Sprintern nachzuweisen,
wird eine Studie mit insgesamt zehn Pro-
banden durchgefiihrt. Dabei soll herausge-
funden werden, ob die Bewegungsabldufe
des Probanden durch das Tragen des Anzugs
eingeschriankt werden. Die Studie wird am
Olympia Stiitzpunkt in Stuttgart der Molly
Schaufele Halle durchgefiihrt. Dort besteht
die Moglichkeit Strecken in 10m Abschnitte
zu unterteilen und Zwischenzeiten zu stop-
pen.

Die Studie wird mit insgesamt zehn Athle-
ten durchgefiihrt je fiinf weiblichen und fiinf
ménnlichen Probanden. Die Teilnehmer
lassen sich dabei in vier Altersklassen unter-
teilen, U16, U18, U20 und die Aktiven. Bei
den Probanden handelt es sich um Athleten,
welche mindestens schon auf Landesebene
Wettkdmpfe bestritten haben und mehr als
die Hilfte schon an nationalen und interna-
tionalen Wettkdmpfen teilgenommen hat.

Im Rahmen der Studie werden zwei Stre-
cken mit unterschiedlichen Ausfithrungen
gelaufen. Zum einen werden 10m aus dem
Hochstart absolviert, das bedeutet, dass der
Proband eine ruhende Position zu Beginn
der Strecke einnimmt und komplett ohne
jegliche Vorbeschleunigung die Strecke
absolviert. Der Hochstart ist vergleichbar
mit einem Tiefstart, allerdings mit dem
Unterschied, dass der Tiefstart mit den
Armen bzw. Hénden am Boden gestartet
wird. Beim Hochstart hingegen, werden die
Hiande komplett in der Luft gehalten. Zum
anderen 10m fliegend mit 10m Anlauf bzw.
20m in der Gesamtlénge, das bedeutet, dass
der Proband eine Beschleunigungsphase von
10m hat und im Anschluss 10m fliegend mit
maximaler Geschwindigkeit durchlauft.
Durch die Beschleunigungsphase konnen
grolere Geschwindigkeiten erreicht werden.
Dadurch wird gewéhrleistet, dass tiberpriift
wird, ob der Anzug auch gréBeren Ge-
schwindigkeiten, welche im Trainingsalltag
von Sprintern {iblich sind, aushélt.

Fir den Umfang der Studie werden zwei
Testtage bendtigt. Dadurch kann garantiert
werden, dass die Probanden beide Strecken
mit groftmoglicher Intensitdt bestreiten
konnen und die Ergebnisse nicht verfélscht
werden. Zudem dient der erste Tag der
Versuche der Gewohnung der Probanden an
den Anzug.

5.1 Bewertungskriterien

Bevor die Studie durchgefiihrt wird, miissen
einheitliche Bewertungskriterien geschaffen
werden, um eine Grundlage filir eine ab-
schliefende Betrachtung zu ermdglichen.
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Hierbei werden zwei verschiedene Katego-
rien von Bewertungen unterschieden.

5.1.1

terien

Bei den technischen Bewertungskriterien
handelt es sich um alle Eckpunkte, die sich
auf die Qualitdt der erzeugten Daten bezie-
hen. Des Weiteren werden trainingsrelevan-
te Aspekte wie beispielsweise die korrekte
Darstellung der Bewegungsausfiihrung im
Vergleich zum Original genutzt.

Technische Bewertungskri-

In der nachfolgenden Aufzihlung werden
die technischen Bewertungskriterien defi-
niert. Der (a) Aufbau des Systems wird
hierbei betrachtet. Damit ist gemeint, wie
Lange es dauert, das System aufzubauen
und zu konfigurieren. Des Weiteren soll die
(b) Robustheit des Anzuges dokumentiert
werden. Dabei werden Aspekte betrachtet,
wie schnell sich beispielsweise die Verbin-
dungen zwischen den Sensoren 16sen oder
ob Sensoren bei hoéherer Bewegungsge-
schwindigkeit ausfallen. Die (c) Laufzeit des
Akkus ist ein Bewertungskriterium, welches
sich nur indirekt auf den Anzug bezieht,
aber dennoch tiberpriift werden sollte. Dar-
iber hinaus wird die (d) Reichweite des
Anzuges bewertet. Diese beschreibt, wie
realitdtsnah die Bewegungen wiedergegeben
werden konnen, ohne dass die Verbindung
zwischen Hub und WLAN Router unterbro-
chen wird, wobei diese Anforderungen
dhnlich wie beim Akku vom WLAN Router
beeinflusst werden kann. Die (e) Qualitét
der Daten kann erst nach Beendigung der
Testreihe iiberpriift werden und bezieht sich
daher eher auf die Funktionsweise des An-
zugs. Die (f) realitidtsnahe Bewegungsdar-
stellung stellt ebenfalls ein Kriterium dar,
welches bei der Nachbereitung iiberpriift
werden kann. Das Verhalten des Anzugs (g)
bei unterschiedlichen Geschwindigkeiten,
bezieht sich auf die Hardware, welche der
Proband am Korper triagt und zum anderen
auf die aufgezeichneten Daten, die am Ende
der Aufzeichnung zur Bewertung herange-
zogen werden.

Diese Kriterien werden durch die Dokumen-
tation der Versuche, die in Protokollen
festgehalten werden und durch die Nachbe-
reitung iberpriift.

5.1.2
kriterien
Neben den technischen sind auch die
menschlichen ~ Bewertungskriterien ~ von
entscheidender Bedeutung. Die individuelle
subjektive Einschétzung des Probanden hat
unmittelbaren Einfluss auf die Leistungsfa-
higkeit. Deshalb umfassen diese Kriterien
alle Punkte, die sich in Verbindung zwi-
schen dem Probanden und dem Anzug
ergeben.

Menschliche Bewertungs-

Die (h) Passform und Passgenauigkeit be-
ziehen sich auf den Tragekomfort des An-
zugs am Korper des Probanden. Dabei
werden nahezu alle Koérperstaturen durch
die Probanden abgedeckt. Als weiteres
Kriterium zdhlt die (j) Bewegungsfreiheit.
Dadurch ist es moglich, zu erfahren, ob die
Ausfithrung der Bewegungen des Probanden
durch das Tragen eingeschrankt wird. Zu-
sitzlich zdhlt die (k) subjektive Einschit-
zung des Gewichts sowie (1) das Gewicht
des Akkus zu den grundlegenden Bewer-
tungskriterien. Dariiber Hinaus z&hlt auch
die (m) GroBe des Akkus zu den Aspekten,
die von den Probanden eingeschétzt werden
soll.

5.2 Der Fragebogen

Bei dem Fragebogen handelt es sich um
einen insgesamt schlanken Fragebogen,
welcher sich aus den in 5.1.2 gesammelten
Kriterien zur individuellen subjektiven
Einschitzung des Probanden zusammen-
setzt. Mit Hilfe dieser Einschitzung kann
herausgefunden werden, ob diese Beurtei-
lung Einfluss auf die Leistung des Proban-
den hat.

Die Fragen im Fragebogen beinhalten Fol-
gendes:

1. Passform: Anzug war zu eng oder
zu weit? (Abstufung in zu eng,
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eng, weder noch, weit und zu
weit)

2. Haftung der Marker: Sind die
Marker gerutscht? (Abstufung in
nein, wenig, stark und sehr stark)

3.  Gewicht des Anzugs: War der
Anzug leicht genug? (Abstufung
in stimme voll zu, stimme eher
zu, weder noch, stimme weniger
zu, stimme gar nicht zu)

4.  Gewicht des Akkus: War der Ak-
ku leicht genug? (Abstufung in
stimme voll zu, stimme eher zu,
weder noch, stimme weniger zu,
stimme gar nicht zu)

5. GroBe des Akkus: War der Akku
klein genug? (Abstufung in
stimme voll zu, stimme eher zu,
weder noch, stimme weniger zu,
stimme gar nicht zu)

6. Bewegungsfreiheit: War die Aus-
fiihrung der Bewegung problem-
los moglich? (Abstufung in
stimme voll zu, stimme eher zu,
weder noch, stimme weniger zu,
stimme gar nicht zu)

5.3 Der Versuchsaufbau

Die einzelnen Versuche werden mit insge-
samt zwei Computern durchgefiihrt. Ein
Computer dient zur allgemeinen Dokumen-
tation. Dort werden die gelaufenen Zeiten
notiert und Protokoll gefiihrt. Das Protokoll
beinhaltet Probleme oder sonstige Anmer-
kungen, welche bei der abschlieBenden
Bewertung herangezogen werden konnen.
Auf dem zweiten Computer werden die
Bewegungsdaten von Perception Neuron mit
Hilfe der AXIS Software von NOITOM
aufgezeichnet. Dazu kommt eine Kamera,
damit die digitalen Bewegungsdaten mit den
Videoaufzeichnungen verglichen und be-
wertet werden konnen. Zusétzlich wird der
Computer auf dem die Bewegungen aufge-
zeichnet werden, mit einem WLAN Router
verbunden, damit die Bewegungsfreiheit des
Probanden nicht eingeschrinkt wird. Die

Verbindung zwischen Computer und Anzug
wird mittels des Hubs, der selbst mit dem
Akku verbunden ist, hergestellt.

6 Ergebnisse

Die Ergebnisse der Untersuchungen kénnen
grob in zwei Kategorien unterteilt werden.
In einem ersten Schritt wird iiberpriift, ob
das Tragen des Anzuges unmittelbare Aus-
wirkung auf die allgemeine Leistungsfahig-
keit des Probanden hat. Damit ist gemeint,
ob der Proband mit dem Anzug an Leis-
tungsfahigkeit verliert und die Strecken
dann in einer langsameren Zeit zuriicklegt
als zuvor, ohne den Anzug am Kérper.

6.1 Hochstart

Manner & Frauen
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1,80
1,70
1,60
1,50

Ohne
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Abbildung 2: Sprintzeiten (Hochstart)

Anhand der gestoppten Zeiten, welche mit
und ohne den Anzug gelaufen werden, ist zu
erkennen, dass die vermeintliche Einschrin-
kung, welche sich durch das Tragen des
Anzuges ergibt, individuell abhéngig ist. Bei
den Minnern lagen die durchschnittlichen
Zeiten bei 1,816 ohne den Anzug bzw.
1,832 Sekunden mit dem Anzug. Was wie-
derrum eine durchschnittliche Differenz von
0,016 Sekunden bedeutet. Des Weiteren war
bei der Auswertung der Daten zu beobach-
ten, dass ein Proband sogar mit Anzug
schneller war als ohne den Anzug. Bei den
Frauen betrdgt die durchschnittliche Lauf-
dauer 2,346 Sekunden ohne den Anzug und
bei 2,356 Sekunden mit dem Anzug dabei
liegt die durchschnittliche Differenz bei
0,010 Sekunden, wobei zwei Probanden mit
Anzug schneller waren als ohne. Die Daten
sind aus Abbildung 2 zu entnehmen.
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6.2 Fliegende Sprints

Manner & Frauen

X Ohne

XPerception

1 2 3 4 5 6 7 8 9 10

Abbildung 3: Sprintzeiten (Fliegend)

Am zweiten Testtag wurde eine Strecke von
10 Metern fliegend mit 10 Metern Anlauf
gelaufen. Bei den Ménnern lagen die durch-
schnittlichen Zeiten bei 1,140 Sekunden
ohne bzw. 1,162 Sekunden mit Anzug. Was
eine durchschnittliche Differenz von 0,022
Sekunden bedeutet. Bei den Frauen liegen
die durchschnittlichen Zeiten bei 1,342 bzw.
bei 1,370 Sekunden was wiederrum eine
durchschnittliche Abweichung von 0,028
Sekunden bedeutet. Auffillig war hier, dass
kein Proband mit Anzug schneller lauft als
ohne Anzug.

Die Zeit, welche benétigt wird, bis der erste
Athlet 1duft, beschrinkt sich auf 20 Minuten.
Die durchschnittliche Zeit fiir das Anlegen
des Anzugs betrdgt am ersten Tag 3:53
Minuten und am zweiten Tag 3:45 Minuten.

Die Akkulaufzeit (c) war wihrend beiden
Tagen ohne Probleme nutzbar ohne zwi-
schenzeitliches Aufladen. Die Reichweite
(d) des Anzuges hat fiir den Umfang der
Versuchsstrecken vollkommen ausgereicht.

Bei insgesamt vier der 20 Sprints wurde die
Verbindung entweder zwischen den Neuro-
nen oder zwischen dem Anzug und des
Akkus unterbrochen (b), so dass an dieser
Stelle unvollstindige Daten vorhanden
waren. Bei sechs der 20 Sprints wurden die
Bewegungen aufgrund des Ausfalls eines
Neuronen nicht vollstindig aufgezeichnet.

6.3 Fragebogen
Die Ergebnisse des Fragebogens lassen sich
wie folgt aufteilen:

Bei der Passform (h) antwortete ein Proband
mit der Antwort zu eng, zwei Probanden mit
der Antwortmdglichkeit weder noch sowie
drei mit der Mdglichkeit eng und vier mit
der Antwort weit. Bei insgesamt sechs
Probanden sind die Marker gerutscht, bei
drei Probanden wenig und bei einem Pro-
band stark. Bei der Frage, ob der Anzug
leicht genug war (k), antworteten acht Pro-
banden mit der Antwort stimme voll zu, und
zwei Probanden mit der Antwortmdoglichkeit
stimme eher zu. Die Frage, ob der Akku
leicht genug war (1), beantworteten die
Probanden mit sieben Mal stimme weniger
zu und drei Mal mit stimme gar nicht zu.
Bei der Frage, ob der Akku klein (m) genug
war, stimmten jeweils finf der Probanden
mit stimme gar nicht zu oder stimme weni-
ger zu. Die Frage, ob die Bewegungsausfiih-
rung (j) problemlos moglich war wird mit
neun Mal stimme voll zu und mit einmal
stimme eher zu beantwortet und Einschréin-
kungen gab es keine.

6.4 Qualitiit der Daten

Die Qualitdt der Daten (e) wird mittels den
wihrend der Aufzeichnung aufgenommenen
Video und der MoCap Daten durchgefiihrt.

Abbildung 4: Gegeniiberstellung Video
und MoCap Daten (Seitenansicht)

Von der seitlichen Betrachtung der Auf-
nahmen in Abbildung 4 ist kein erheblicher
Unterschied zu erkennen. Lediglich an
Gelenkpunkten, wie den FuBigelenken oder
Handgelenken, an denen sich nicht so viele
Sensoren befinden, kann ein minimaler
Unterschied beobachtet werden. Dennoch
erscheinen die Bewegungen realitdtsnah (f).
Ahnlich verhilt sich das bei der Ansicht von
hinten siehe Abbildung 5.
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Abbildung 5: Gegeniiberstellung Video
und MoCap Daten (Hinteransicht)

7 Diskussion

Nachdem die Methode und die Ergebnisse
in den beiden vorangegangen Kapiteln
dargestellt werden, beschiftigt sich dieses
Kapitel mit der Einordnung der wéhrend der
Studie dokumentierten Ergebnisse.

Die (a) Vorbereitungszeit fiir den Versuch
liegt mit 20 Minuten in einer akzeptablen
Zeit. Das bedeutet, dass der Trainer wahrend
sich die Athleten erwérmen, problemlos das
System aufbauen konnte und es schnell zur
Verfiigung steht.

Bei der durchschnittlichen Zeit, um den
Anzug anzulegen, ist derweil ein Fortschritt
von gut acht Sekunden zu erkennen, was
bedeutet, dass der Anzug bei jeder Verwen-
dung weniger fremd wirkt und damit schnel-
ler angelegt werden kann. Generell ist fest-
zuhalten, dass beide Geschlechter bei der
Ausfiihrung nur wenig bis gar nicht beein-
trachtigt werden. Lediglich die GroBie des
Akkus wird beméngelt.

Die Abweichung zwischen den gemessenen
Zeiten mit und ohne Perception Neuron
belaufen sich bei der 10 Meter Distanz aus
dem Hochstart auf ein durchschnittliches
Maximum aller Probanden von 0,016 Se-
kunden und ist daher nahezu vernachlassig-

bar. Bei den fliegenden Sprints, wird eine
Differenz von 0,025 Sekunden gemessen.
Die Differenz der beiden Mittelwerte ist
relativ einfach zu erkldren, bei hoheren
Geschwindigkeiten (g) besteht ein groferes
Fehlerpotential und dadurch ist es moglich,
dass selbst eine unbemerkt anders ausge-
fihrte Bewegung zu langsameren Zeiten
fihrt. Allerdings sind die Differenzen zwi-
schen den Zeiten mit und ohne den MoCap
Anzug fast zu vernachldssigen. Da eine
Streuung von +/- 5/100 Sekunden bei einem
Sprint vollkommen der Normalitdt ent-
spricht.

Dass sich die Verbindungen zwischen den
Neuronen 16sen (b), konnte erwartet werden,
dass sich die Verbindungen allerdings in nur
vier der 20 Fille 16sen stellt ein zufrieden-
stellendes Ergebnis dar.

Die Qualitdt der Daten (e) ldsst sich durch
den Vergleich von Video und MoCap fest-
stellen. Dabei ist zu beobachten, dass trotz
der Anbringung der Sensoren an wenigen
Gelenken die Aufnahmen eine hohe Qualitét
aufweisen und die Bewegungen realitdtsnah
aufgezeichnet werden (f), wie aus den Ab-
bildungen 4 und 5 zu entnehmen ist. Die
Aufnahmen miissen lediglich nachbearbeitet
werden, wenn die Kalibrierung fehlschlégt.
Dies kann aber mit mehrfacher Wiederho-
lung der Kalibrierung reduziert werden.

8 Abschlussbetrachtung
AbschlieBend bleibt festzuhalten, dass der
Anzug zur Leistungsanalyse und -bewertung
von Sprintern eingesetzt werden kann. Die
Differenzen von lediglich wenigen hunderts-
tel Sekunden zwischen den Zeiten, welche
mit und welche ohne den Anzug gelaufen
werden, sind anhand von Erfahrungswerten
zu vernachlédssigen.

Allerdings miissen die Bewegungen an
manchen Stellen, vor allem dann, wenn die
Kalibrierung nicht erfolgreich war, nachge-
bessert werden. Dies stellt aber nur einen
kleinen Nachteil dar, welcher sich bei der
Aufzeichnung und Nachbereitung der Daten
ergibt.
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1 Einleitung

IT-Systeme bilden immer mehr die Grund-
lage fiir neue Geschiftsmodelle, was bedeu-
tet, dass ohne IT vieles nicht mehr funktio-
nieren wiirde. Die Abhédngigkeit von der IT
steigt. Je komplexer die IT-Systeme, desto
groBer werden die Risiken, die aus dem Ein-
satz von Computersystemen und Netzwer-
ken, Software und Datenspeichern erwach-
sen. Aus diesem Grund ist es umso wichtiger,
sich mit dem IT-Risikomanagement ausei-
nanderzusetzen, da es die Unternehmenslei-
tung dabei unterstiitzt, einen Uberblick iiber
bestehende Risikosituationen zu gewinnen,
die Steuerung der kritischen Risiken transpa-
rent zu machen und belastbare Aussagen zu
Risiken und Risikomanagement zu treffen
[1].

Die Abbildung 1 zeigt eine Auswertung des
deutschen Online Portals fiir Statistik, wie
viel Prozent im Schnitt aller Unternehmen je
nach BetriebsgroBe Computer nutzen. Es
lasst sich dariliber hinaus ableiten: je grofer
ein Unternehmen ist, desto unerlésslicher
scheint die Nutzung von Computern.

Anteil der Unternehmen mit Computernutzung
nach BetriebsgréRe in Deutschland 2016

250 Beschaftigte und mehr 100%
50-249 Beschaftigte 99%
10-49 Beschaftigte 98%
1-9 Beschaftigte 90%
Gesamt 91%

Abbildung 1: Anteil der Unternehmen mit
Computernutzung nach Betriebsgrofie in
Deutschland im Jahr 2016 [2]
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1.1 Motivation

Prozesse im Unternechmen werden durch
viele Techniken unterstiitzt. Damit die Infor-
mationstechnik erfolgreich funktioniert, ist
die Sicherheit der eingesetzten Systeme
wichtig. Durch die Einfithrung des IT-Risi-
komanagements werden sowohl wirtschaftli-
che Aspekte als auch Sicherheitsaspekte be-
achtet. Unternehmen sind abhéingig von Ver-
fugbarkeit, Zuverldssigkeit und Vertraulich-
keit der eingesetzten Systeme.

1.2 Zielsetzung

Anhand von vorhandenen Anséitzen soll un-
tersucht werden, inwiefern das IT-Risikoma-
nagement eine Hilfestellung fiir Risikositua-
tionen bieten kann. Wesentliche Punkte des
Risikomanagementprozesses  sollen  be-
schrieben und analysiert werden. Hierbei
wird geklart, welchen Stellenwert die IT-Ri-
siken im unternehmensweiten Risikoma-
nagementprozess einnehmen.

2 Grundlagen

In diesem Kapitel wird der Begriff Risiko de-
finiert und ein Uberblick iiber die Schutzziele
innerhalb des Risikomanagements gegeben.

2.1 Der Risikobegriff

Primér versteht man unter dem Begriff “Ri-
siko” eine negative Abweichung vom erwar-
teten Zielzustand. Bei IT-Risiken geht es um
Verlustereignisse. Hier wird das Risiko als
negative Abweichung vom Erwartungswert
aufgefasst. Risiko ist die hdufig auf Berech-
nungen beruhende Vorhersage eines mogli-
chen Schadens im negativen Fall (Gefahr)
oder eines mdoglichen Nutzens im positiven
Fall (Chance) [7]. Das Risikomanagement ist
der geplante Umgang mit Risiken in einem
Projekt. Es ist eine Funktion der Unterneh-
mensfilhrung und beschéftigt sich damit,
noch nicht eingetretene Probleme moglichst
zu eliminieren. Das Risikomanagement bein-
haltet die aufbau- sowie ablauforganisatori-
schen und technischen Richtlinien in Bezug
auf den Umgang mit Risiken und dariiber
hinaus klare Kompetenzstrukturen [3].

2.2 Schutzziele

Schutzziele spiegeln den erwiinschten Zu-
stand von zu schiitzenden Objekten (z.B. IT-
Anwendung) wieder. IT-Risiken entstehen
dann, wenn die Schutzziele verletzt und so-
mit nicht durchgesetzt werden konnen. Diese
sind:

Vertraulichkeit:

Informationen werden vor unberechtigter
Kenntnisnahme geschiitzt. Das System muss
so aufgebaut sein, dass ein Zugriff nur fiir be-
fugte Personen oder Dienste moglich ist [6].

Integritéit:

Informationen, Systeme und Netzte konnen
nicht unbemerkt verdndert werden. Félschun-
gen von Nachrichteninhalten sowie des Ab-
senders sollen erkannt werden [6].

Verfiigbarkeit:

Informationen, Systeme und Netze miissen
verfiigbar sein. Das Kommunikationsnetz
soll die Kommunikation zwischen allen Part-
nern ermoglichen, die das wiinschen und de-
nen es nicht verboten ist [6].

3 Risikoidentifikation

Der Risikomanagementprozess der ISO/IEC
27005 beginnt mit der Festlegung der Rah-
menbedingungen, die sich z.B. auf den Gel-
tungsbereich, die Vorgehensweise beim Risi-
komanagement und die grundlegenden Krite-
rien bei der Risikoevaluation beziehen [4].
Hier erfolgt eine Bestandsaufnahme, in der
alle moglichen Risiken fiir ein Projekt aufge-
deckt werden. Es entsteht eine Risikoliste,
welche eine Kurzbeschreibung, Daten zur
Risikoart und Angaben zu Ursachen des Ri-
sikos enthélt. Frithwarnsysteme sollen anzei-
gen, woran ein Risikoeintritt erkannt werden
kann [3]. Diese Prozessphase nimmt eine
Schliisselrolle im gesamten Prozess ein, da
die Identifikation der Risiken den Ausgangs-
punkt fiir die nachfolgenden Prozessphasen
bildet. Es gibt Methoden, die den Kategorien
Kollektionsmethode,  Kreativititsmethode
und analytische Suchmethoden zugeordnet
werden konnen [8].
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3.1 Kollektionsmethoden
Kollektionsmethoden basieren auf der
Sammlung risikospezifischer Daten und sind
zur Identifikation von bereits bekannten 1T-
Risiken geeignet. Dabei entsteht eine Liste
mit Punkten, die eine Identifikation zukiinfti-
ger IT-Risiken vereinfacht.

ChecKkliste:

Erfahrungen, die iiber den Zeitablauf gewon-
nen werden, werden anhand von Checklisten
genutzt, um eine Liste von bekannten
Schwachstellen und Angriffen zu erstellen.
Die Liste wird Punkt fiir Punkt abgearbeitet
und hinsichtlich aktueller Bedrohungen un-
tersucht. Das Bundesamt fiir Sicherheit in der
Informationstechnologie bietet beispiels-
weise derartige Checklisten auf seiner Home-
page [8]. Aufgrund der einfachen Durchfiih-
rung innerhalb der IT-Abteilung wird die
Checkliste in der Praxis sehr hiufig einge-
setzt [6].

Befragungstechniken:

Bei der Befragungstechnik wird das Wissen
von internen und externen Experten herange-
zogen. Bei der Befragung von internen Ex-
perten (Mitarbeiter im Unternehmen) stehen
nicht schriftlich festgehaltene Verlustereig-
nisse sowie die Gewinnung zusitzlicher In-
formationen zur Verfiigung. Bei externen
Experten konnen Schwachstellen und An-
griffe anderer Unternehmen in Erfahrung ge-
bracht werden, die auch fiir das eigene Unter-
nehmen relevant sein konnen [6].

Bewertung:

Die vorgestellten Methoden ermdglichen
verschiedene Risiken zu erfassen. Dabei ist
aber zu beachten, dass nicht jede Methode fiir
jedes Unternehmen anzuwenden ist. Einige
verursachen durch den Einsatz externer Per-
sonen hohe Kosten. Andere entfalten ihr Po-
tential erst bei einem geniigend grofen Un-
ternechmen.

3.2 Kreativititsmethoden
Diese Methode ist in der Lage, zukiinftige
und bisher unbekannte IT-Risiken aufzude-
cken.

Brainstorming:

Beim Brainstorming versucht man hinsicht-
lich der Identifikation von Schwachstellen
die Kreativitdt der am Prozess beteiligten
Personen zu fordern. In der Praxis wird diese
Ideenfindung héufig eingesetzt. Die Proban-
den sollen in einer ungezwungenen Atmo-
sphére zu einer Problemstellung viele spon-
tane AuBerungen titigen. Am Ende sollten
die gesammelten Ideen strukturiert werden,
um ein konsolidiertes Ergebnis zu erhalten
[6].

Synektik:

Bei der Synektik werden zusammenhanglose
Elemente in den Prozess eingebracht. Aus
den gegebenen Elementen versucht man
durch Kombination und Reorganisation neue
Muster zu entwickeln. Wie das Brainstor-
ming beruht diese Methode auch auf den
spontanen Losungsvorschlidgen der Proban-
den [6].

Delphi-Methode:

Bei dieser Methode geht es um eine Exper-
tenbefragung, wobei die Teilnehmer festge-
legte Fragebdgen beantworten miissen. Die
Auswertung erfolgt mittels statistischen Ver-
fahren. Durch mehrmaliges Ausfiillen, Uber-
denken und Modifizieren mdchte man eine
einheitliche Tendenz ableiten [6].

Bewertung:

Das Brainstorming ermdglicht eine kosten-
giinstige und schnelle Identifikation von be-
stehenden Risiken. Der Aufwand bei der Sy-
nektik ist aufgrund ihrer Komplexitit hoch.
Bei der Delphi Methode kdnnen unterneh-
mensrelevante Bedrohungen entdeckt wer-
den, jedoch besteht der Nachteil, dass bei vie-
len Iterationen ein hoher Aufwand entstehen
kann.

3.3 Analytische Methoden

Diese analytische Methode ist ebenso in der
Lage, zukiinftige und bisher unbekannte IT-
Risiken aufzudecken.

Fehlerméglichkeits- und Einflussanalyse
(FMEA):

Das Ziel der FMEA ist, mogliche Fehler in
Produkten oder Prozessen schon vor ihrem
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Auftreten zu erkennen. Das IT-System wird
in einzelne Komponenten zerlegt, welche auf
mogliche Storungszustinde analysiert wer-
den. Darauthin wird ein Riickschluss tiber die
Auswirkungen auf das Gesamtsystem vollzo-
gen. Es handelt sich um einen Ansatz, der
durch Formblitter unterstiitzt wird. Die
Formblitter  beinhalten  folgende  drei
Schritte: Untersuchung, Bewertung und Op-
timierung, die den ersten drei Phasen des Ri-
sikomanagementprozesses entsprechen. Die
konkrete Formalisierung der Untersuchung
und Erfassung der Ergebnisse bietet eine
breite Grundlage fiir Detailanalysen.

Diese Methode eignet sich aufgrund ihrer ho-
hen Komplexitit und des hohen Aufwandes
nicht zur breiten Identifikation aller Risiken
im Unternehmen [6].

Fragenkatalog:

Anhand der Fragekataloge werden IT-Risi-
ken aufgedeckt. Mit Hilfe von detaillierten
Fragen und deren Antworten sollen Hinweise
auf mogliche Schwachstellen bzw. Bedro-
hungen gegeben werden.

Das Bundesministerium fiir Sicherheit in der
Informationstechnik hat bspw. standardi-
sierte Fragebogen zur Identifikation von IT-
Risiken ausgearbeitet. Das Problem hier ist,
dass bei standardisierten Fragebdgen unter-
nehmensspezifische Faktoren unberiicksich-
tigt bleiben. Wenn Angriffe bekannt sind,
konnen Fragebdgen selbst entwickelt oder
angepasst werden [6].

Bewertung:

Fragebogen und FMEA sind geeignete Me-
thoden zur Identifikation. Da in vielen Unter-
nehmen eine standardisierte IT-Systemland-
schaft existiert, eignen sich besonders Frage-
bogen, um einen Uberblick iiber die meist
verbreiteten IT-Risiken zu erhalten. Sie stel-
len eine sehr kostengiinstige Form der Iden-
tifizierung von Standardrisiken dar. Um
hochkritische Systeme zu unterstiitzen,
wiirde sich die FMEA eignen. Aufgrund der
exakten Detaillierung werden bei einem sol-
chen System moglichst viele Risiken aufge-
deckt.

4 Risikoanalyse

Die Risikoanalyse ist die zweite Phase des
Risikomanagementsystems. Hierbei ist das
Ziel, zu den Ursachen des Risikos vorzudrin-
gen und eine moglichst genaue Beschreibung
der Risikosituation zu liefern. Die Risikoana-
lyse dient als Grundlage fiir die Risikosteue-
rung (siche Kapitel 5) und ermdglicht die
Entwicklung von geeigneten Mallnahmen
gegen das Risiko [3]. Ihre Aufgabe ist, die in
der vorausgegangenen Phase der Risikoiden-
tifikation entdeckten Risiken zu beurteilen
und zu bewerten.

4.1 Quantitative Bewertungs-

ansdtze

Die quantitative Analyse liefert numerische
Werte einer Kardinal-Skala. Das heif3it, zur
Messung der potentiellen Schiden und Ein-
trittswahrscheinlichkeiten werden quantita-
tive Skalen verwendet. Die Eintrittswahr-
scheinlichkeit eines Schadens und der poten-
tielle Schaden kommen in metrischen Zah-
lenwerten zum Ausdruck [5].

Ein typisches Beispiel ist der so genannte
Annual Loss Expectancy (ALE) [7]. ALE ist
ein Schadenserwartungswert, der sich aus
dem Produkt der erwarteten Schadenshohe
und der geschétzten jahrlichen Eintrittswahr-
scheinlichkeit zusammensetzt. Dieser Wert
ergibt fiir das betreffende Risiko eine Kenn-
ziffer, die den Vergleich zwischen mehreren,
auch verschiedenen Risiken ermdglicht. Der
ermittelte Wert kann z.B. als Anhaltspunkt
fiir die Hohe eines Budgets fiir Sicherungs-
mafBnahmen verwendet werden [9]. Diese
Form der Risikobewertung bietet den Vor-
teil, dass das Risiko in einer mit Geldwerten
zu beziffernden GroBe ausgedriickt werden
kann.

4.2  Qualitative Bewertungs-

ansdtze
Qualitative Bewertungsansitze beschiftigen
sich mit Risiken, die sich nicht mit Erwar-
tungswerten und Eintrittswahrscheinlichkei-
ten beschreiben lassen. Die qualitative Ana-
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lyse unterscheidet sich von der Quantitati-
ven, dass der Schaden und die Haufigkeit
nicht mit absoluten numerischen Grof3en,
sondern mit verbalen Aussagen (Schadens-
kategorie: von klein bis hin zu katastrophal;
Eintrittshdufigkeit: von unwahrscheinlich bis
hin zu sehr oft) beschrieben werden [5].

Zur Bewertung des Risikos miissen die Ver-
antwortlichen die Eintrittshaufigkeit und das
Schadenspotential des gefahrdenden Ereig-
nisses schitzen und anschlieBend den unter-
nehmensindividuell zu erstellenden Héufig-
keits- und Schadenskategorien zuordnen. Bei
qualitativen Ansdtzen wird versucht, die Ein-
stufungen argumentativ zu begriinden.

4.3 Zusammenfassung

Auf den ersten Blick scheint die Risikoana-
lyse nach der einfachen Formel ,Eintritts-
wahrscheinlichkeit * erwartete Schadens-
hohe* eine simple Aufgabe zu sein. Jedoch
ist es schwer, ohne entsprechende Datenbasis
Aussagen liber Risiken zu treffen. Bei unzu-
reichender Basis miissen vielmehr Annah-
men iiber Auswirkung, Eintrittswahrschein-
lichkeit und Schadenshéhe getroffen werden.
Die vorgestellten Moglichkeiten zur Risiko-
analyse stellen nur einen Ausschnitt aus der
Methodenvielfalt dar.

5 Risikosteuerung

Auf Basis der Risikoanalyse werden hier
Strategien festgelegt, die auf die Risiken an-
zuwenden sind. Die Risikosteuerung hat das
Ziel, Risiken aktiv und gezielt zu beeinflus-
sen. Die Risikolage eines Unternehmens soll
positiv verandert und ein ausgewogenes Ver-
hiltnis zwischen Gewinnen (Chancen) und
Verlusten (Risiken) erreicht werden. Die ISO
27001 weist hierzu geeignete Techniken aus.
Den Unternehmen ist es freigestellt, diese mit
weiteren Moglichkeiten beispielsweise aus
anderen Standards oder Frameworks zu er-
génzen [7].

5.1 Risikovermeidung

Risiken, die eine hohe Eintrittswahrschein-
lichkeit und einen hohen Schaden haben
konnten, sollten vermieden werden. Risi-
kovermeidung erfordert Maflnahmen, die die

Eintrittswahrscheinlichkeit auf null senken,
womit das Risiko keine Moglichkeit mehr
haben soll, Realitit zu werden. Beispiels-
weise konnte durch den Verzicht auf Lesege-
rite am Rechner vermieden werden, dass
durch Mitarbeiter Viren oder unlizenzierte
Software in das Unternehmensnetz einge-
bracht werden.

5.2  Risikominderung

Bei der Risikoverminderung wird versucht,
die Eintrittswahrscheinlichkeit und/oder das
Schadenausmal zu reduzieren. Das kann fiir
IT-Risiken durch den Einsatz von techni-
schen Sicherheitsmechanismen und organi-
satorischen Maflnahmen erreicht werden. Die
dabei eingesetzten Mallnahmen sind bei-
spielsweise Virenscanner und Datensiche-
rungssoftware, aber auch Hochverfiigbar-
keitslosungen fiir IT-Systeme oder Ver-
schliisselungstechniken [6].

5.3 Risikotransfer

Der Risikotransfer sieht vor, Risiken auf an-
dere Parteien zu iibertragen. Diese Strategie
wird fir Risiken angewandt, die zu hohen
Schéden fiithren konnten. Eine typische Maf3-
nahme ist hier der Abschluss einer Versiche-
rung. Die Grundbedingung fiir einen Risiko-
transfer ist also die Existenz einer Vertrags-
partei, die die Auswirkungen bei einem Risi-
koeintritt trigt, so dass die negativen Folgen
nicht vom Unternehmen selbst getragen wer-
den [6].

5.4 Risikoiibernahme
Risikotibernahme bedeutet die Akzeptanz
des Eintretens eines Risikos. Fiir Risiken,
welche eine niedrige Eintrittswahrscheinlich-
keit und/oder Risikohohe haben, wird be-
wusst auf Steuerungsmafnahmen verzichtet.
Ebenso eignet sich diese Strategie bei Risi-
ken, deren Steuerungsaufwand den erwarte-
ten Schaden iiberschreiten wiirde. Auf eine
systematische Uberwachung des Diebstahls
von Biiroartikeln durch Mitarbeiter sollte
zum Beispiel verzichtet werden [3].
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6 Risikokontrolle

Die letzte Phase des Prozesses ist die Risiko-
kontrolle. Hier wird untersucht, inwieweit
die getroffenen Annahmen aus der Risi-
koidentifikation und Risikoanalyse eingetre-
ten sind und ob die Methoden aus der Risi-
kosteuerung im Verhéltnis zum erzielten
Nutzen aus diesen Methoden standen. Eine
weitere Aufgabe ist die Ubermittlung der Er-
gebnisse, wobei den Anspruchsgruppen und
dem Management im Unternehmen ein Be-
richt erstattet wird.

Die Kontrolle findet sowohl auf der operati-
ven als auch auf der strategischen Prozess-
ebene statt. Die operative Kontrolle beinhal-
tet die Uberwachung der Einzelrisiken in
Form von Soll-Ist-Vergleichen. Diese Ab-
weichungsanalyse dient der Kontrolle, ob die
ausgewihlten Kriterien und Kennzahlen in-
nerhalb der definierten Grenzen liegen. Pa-
rallel zur operativen Risikokontrolle findet
auf strategischer Ebene die Uberwachung
und Anpassung des Risikomanagementpro-
zesses statt. Hierzu werden die Wirksamkeit,
die Angemessenheit und die Effizienz der
eingeleiteten MafBnahmen tberpriift, ob sie
die Zielvorgaben der Risikostrategie erfiillen.

Die Risikokontrolle ermittelt, kommuniziert
und dokumentiert inwieweit die durchge-
filhrten Maflnahmen in Bezug auf die Risi-
kosteuerungen den prognostizierten Erwar-
tungen entsprechen [6].

7 Fallbeispiel

In diesem Kapitel wird das IT-Risikoma-
nagement anhand von zwei Beispielen darge-
stellt. Zuerst wird ein Fallbeispiel gezeigt,
wie das IT-Risikomanagement an unserer
Hochschule Reutlingen gehandhabt wird und
im Vergleich, wie das IT-Risikomanagement
in einem groflen Unternehmen funktioniert.

7.1 Hochschule Reutlingen

Die IT Systeme diirfen an unserer Hoch-
schule nicht ausfallen. Der Emailverkehr, das
Netzwerk und die Infrastruktur miissen funk-
tionieren. Auch darf von unbefugten Perso-
nen auf die Hochschuldaten nicht zugegriffen

werden. Es gibt Technologien, durch die Ri-
siken vermindert und vermieden werden kon-
nen. Ein Beispiel fiir den Einsatz dieser an
der Hochschule Reutlingen sind Antiviren-
programme. Das Risikomanagement ist an
unserer Hochschule nicht explizit, sondern
implizit implementiert. Die IT-Infrastruktur
an der Hochschule Reutlingen betreibt die
Software VMWare vSphere 6.0. Es ist eine
Software, die virtuelle Maschinen (VM) fiir
Hardware und deren Betriebssysteme bereit-
stellt. 250 virtuelle Maschinen, auf denen un-
terschiedliche Projekte laufen, stehen mo-
mentan bei uns zur Verfiigung. Anstelle von
vielen physikalischen Rechnern werden de-
dizierte Server eingesetzt, d.h. Server, die die
entsprechenden Ressourcen (RAM-Speicher,
Anbindung an das Internet, Prozessorleis-
tung) bereitstellen kdnnen. Fiir die Ressour-
ceneinsparung gibt es 7 physikalische Rech-
ner mit insgesamt 250 virtuellen Maschinen.

Ein Vorteil hier ist, wenn es zu einem Ab-
sturz kommt, kann der physikalische Rech-
ner nicht sofort wieder gestartet werden. Bei
einer virtuellen Maschine hat man einen orts-
unabhingigen Zugriff drauf. Jedoch ist ein
Berechtigungskonzept definiert, so dass
nicht jeder freiwillige Zugriff hat. Ein weite-
rer Vorteil ist die Snapshot-Funktion.
Dadurch konnen Fehlkonfigurationen sicher-
gestellt und im Falle eines Ausfalls auf den
Ursprungszustand gebracht werden. Ein
Snapshot enthilt eine Kopie des Datenbe-
standes. Unabhéngig von einem Hardware-
ausfall gibt es auch die Remotion — Mdglich-
keit. Das bedeutet, dass man eine virtuelle
Maschine auf einen bestimmten Host ver-
schieben/migrieren kann, ohne dass es zu ei-
ner Downtime kommt. Im Normalfall miisste
man einen physikalischen Rechner wieder
hochfahren.

RAID (=Redundant Array of Independent
Disks) ist ein System, welches an unserer
Hochschule eingesetzt wird und zur Organi-
sation mehrerer physischer Massenspeicher
zu einem logischen Laufwerk dient. Man
mochte eine hohere Ausfallsicherheit und ei-
nen grofleren Datendurchsatz erméglichen.
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Hier werden gezielt redundante Informatio-
nen erzeugt, das heifit, dass dieselben Daten
mehrfach vorkommen, damit bei einem Aus-
fall einer Festplatte das RAID nach Ersetzen
der ausgefallenen Komponente durch einen
Rebuild den urspriinglichen Zustand wieder-
herstellen kann. Wenn an der Hochschule
eine Netzwerkkarte eines Storages ausfallen
sollte - die mehrere Netzwerkkarten besitzt -
dann geht automatisch die zweite Netzwerk-
karte an. Die Hochschule Reutlingen besitzt
6 Storagsysteme mit jeweils 4-6 Terabyte.
Damit es iiberhaupt zu einem kompletten
Ausfall eines Storages kommt, miissen also
all seine Netzwerkkarten ausfallen. Folglich
wiirden die virtuellen Maschinen, die auf
dem Storage sind, nicht mehr laufen.

Seit sieben Jahren ist zum ersten Mal ein Sto-
rage, die 7 Festplatten und 25 VM’s enthalten
hat, ausgefallen. Die betroffenen VM’s wur-
den auf einen anderen Storage ilibertragen. Es
wird drauf geachtet, dass die Storages fiir ei-
nen Ausfall Puffer haben miissen, so dass die
virtuellen Maschinen jederzeit auf einen an-
deren Storage verschoben werden kdnnen.
Ebenso bestehen fiir solche Fille zeitgesteu-
erte Backups. Der Nutzer einer VM kann de-
finieren, in welchem Zeitraum ein Backup
seiner VM durchgefiihrt werden soll. Hierzu
muss ein entsprechender Antrag ausgefiillt
werden.

Auf die Bezeichnung/Nomenklaturen der
Maschinen wird sehr viel Wert gelegt, weil in
einem Krisenfall abgelesen werden muss,
wer der Nutzer ist und wann das letzte Ba-
ckup war. Die Identitét ist wichtig, damit die
VM im System wiedergefunden und auf ei-
nen anderen Storage {bertragen werden
kann.

Die Konsequenzen hier sind, dass die Uber-
tragung der VM’s manuell durchgefiihrt wer-
den muss. Der Datenverlust stellt fiir die
Hochschulmitarbeiter eine Blackbox dar, da
sie tiber den Inhalt nicht Bescheid wissen und
nicht einschéitzen konnen, welche Daten ver-
loren gegangen sind. Wenn keine qualifizier-

ten Mitarbeiter fiir die Installation zur Verfii-
gung stehen, kann es bis zu 4 Wochen dau-
ern, dass eine VM wiederhergestellt wird.

Da die Ursache des Ausfalls nicht bekannt
ist, wurde als Malnahme an erster Stelle fest-
gelegt, dass alte Hardware nicht zu lange be-
trieben werden soll. Gerite miissen hinsicht-
lich ihrer Performance klassifiziert bzw. aus-
sortiert werden [10].

Wenn also ein Schutzziel verletzt und nicht
durchgesetzt wird, kénnen IT-Risiken auf-
tauchen. In dem Beispiel der Hochschule
Reutlingen wurde das Schutzziel ,,Verfiig-
barkeit” verletzt, da aufgrund des Storage-
ausfalls die darin enthaltenen Festplatten und
virtuellen Maschinen nicht zur Verfiigung
standen. Das Kommunikationsnetz ist ein
sehr wichtiger Punkt, damit die Kommunika-
tion zwischen allen Partnern ermdoglicht
wird.

7.2 Risikomanagement in ei-

nem grofien Konzern

Im nachfolgenden Beispiel wird ein borsen-
notiertes Unternehmen (Aktiengesellschaft)
mit rund 300.000 Mitarbeitern vorgestellt.
Da es sich um interne Informationen handelt,
wir das Unternehmen nicht genannt und ano-
nymisiert behandelt. Die Informationen wur-
den aus einem Gespriach mit dem internen
Verantwortlichen fiir das IT-Risikomanage-
ment am 06.03.2017 entnommen.

Das Risikomanagement wird sowohl im
Konzern als auch in all seinen Gesellschaften
(Tochterunternehmen) ausgefiihrt. Das Risi-
komanagement ist ein kontinuierlicher Pro-
zess. Wenn auflerhalb der Planung ein Risiko
identifiziert wird, wird es dem Verantwortli-
chen gemeldet.

Dauerhafte Risiken sind z.B. Hackerangriffe,
Wirtschaftskriminalitdt oder Erdbeben. Hier
kann sich die Schadenshéhe und Eintritts-
wahrscheinlichkeit tiber die Jahre geringfii-
gig oder gar nicht dndern. Gegenmafinahmen
konnen dazu dienen, dass das Risiko nicht
weiterhin steigt, sondern stabil gehalten wird.
Wobei die GegenmaBnahmen sich iiber die
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Jahre dndern koénnen (z.B. neue Technolo-
gien).

Der Vorstand ist durch das Gesetz zur Kon-
trolle und Transparenz im Unternehmensbe-
reich (KonTraG) zur Einrichtung eines Risi-
kofriiherkennungssystems verpflichtet. Die
Anforderungen an das Risikomanagement
wurden durch das in Kraft treten des Bilanz-
rechtsmodernisierungsgesetzes  (BilMoG)
verschérft. Das BilMoG umfasst zahlreiche
neue Regelungen fiir die Rechnungslegung
und fiihrt auch zu vielfiltigen Anderungen
beim Risikomanagement. So erweitert das
Gesetz die Verantwortung des Aufsichtsrats
und des Wirtschaftspriifers und fordert fiir
alle Bereiche das Risikomanagement.

7.2.1  Vorgehen

e Eine Risikomanagement Organisation
ist eingerichtet, Aufgaben und Verant-
wortliche sind definiert.

e Alle Risiken werden identifiziert und
bewertet.

e  Alle wesentlichen Risiken werden in-
nerhalb des Konzerns berichtet.

e  Zur Steuerung der Risiken werden ge-
eignete MafBnahmen ergriffen. Um
Transparenz iiber die Risikolage der Ge-
schéftseinheit herzustellen und friihzei-
tig ibergreifende GegenmalBnahmen
einleiten zu konnen, sind wesentliche
Risiken an die nichste organisatorische
Ebene zu berichten.

e  Die Umsetzung und der Erfolg der MaB3-
nahmen werden verfolgt.

e Die Risikomanagementaktivititen wer-
den regelméBig gepriift.

7.2.2  Implementierung

Es gibt eine Checkliste, die dabei unterstiit-
zen soll, dass an alle wichtigen Kriterien oder
Punkte hinsichtlich Risikomanagements ge-
dacht wird.

Vor dem Start:
Der Ablauf der Planungsperiode wird ge-
priift. Die Kontaktpersonen und Ansprech-

partner miissen den Prozessbeteiligten be-
kannt sein. Auch die Rollen und damit ver-
bundene Aufgaben, Kompetenzen und Ver-
antwortlichkeiten sind bekannt. Anschlie-
Bend kann die Risikoplanung beginnen.
Risikoidentifikation:

Es werden Risiken, welche die Zielerrei-
chung der betroffenen organisatorischen Ein-
heit (Verfiigbarkeit einer Applikation oder
Bereitstellung einer gesicherten Infrastruk-
tur) gefdhrden oder verhindern, identifiziert.
Des Weiteren miissen Dokumente (Hand-
buch, Leitfaden, Templates etc.) zur metho-
dischen Unterstiitzung bekannt sein. Aktivi-
titen (z.B. Brainstorming) zur Risikoidentifi-
kation werden durchgefiihrt. Um nachzuwei-
sen, dass Risikoidentifikation durchgefiihrt
wurde, miissen Dokumente zentral archiviert
werden.

Risikobewertung:

Fiir die Risikobewertung werden Parameter
ermittelt, um Kosten fiir die Wiederbeschaf-
fung zu ermitteln. Entweder quantitativ oder
qualitativ wird sie durchgefiihrt. Die Bewer-
tung wird kritisch auf Plausibilitét, Verstand-
lichkeit und Klarheit gepriift, damit sie fiir
alle verstandlich ist.

Risikosteuerung:

Die Handlungsstrategie (Risikovermeidung,
-minderung, -transfer, -libernahme) wird
festgelegt. Entsprechende Gegenmalnahmen
werden definiert und eine textliche Zusam-
menfassung dieser wird erstellt.
Risikodokumentation:

Risiken sind von allen eingebundenen Ein-
heiten zu dokumentieren und an den Verant-
wortlichen zu melden. Eine Berichterstattung
wird an die niachst hohere Ebene weitergelei-
tet.

Risikoiiberwachung:

Die Inhalte der Risiken und GegenmaBnah-
men werden iiberpriift. Es wird kontrolliert,
ob neue Risiken hinzugekommen bzw. ent-
standen sind. Der komplette Risikomanage-
mentprozess wird fiir die kommenden zwei
Jahre auf jeder Ebene durchlaufen. Risiken
werden auch hinsichtlich verdnderten Rah-
menbedingungen iiberpriift und angepasst
(z.B., wenn neues Gesetz eingefiihrt wird.).
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Nach der Risikoplanung:

Ein Treffen namens ,,Lessons learned* wird
geplant, um offene Themen, Punkte und Fra-
gen zu kldren bzw. Verbesserungsvorschlige
zu erarbeiten. Bei einem Lessons learned
werden also gewonnene Erkenntnisse, neues
Wissen oder Erfahrungen, die wahrend der
Arbeit an einem Projekt entstehen in Form ei-
ner Dokumentation aufgezeichnet.

7.2.3  Beispiele

Beispiel 1 - Auswirkungen des demografi-
schen Wandels: Das Durchschnittsalter der
Mitarbeiter steigt und es kdnnen nicht genii-
gend junge Mitarbeiter eingestellt werden,
um das Ausscheiden idlterer Mitarbeiter zu
kompensieren. Aufgrund dessen geht das
Know-how durch den Weggang der élteren
Mitarbeiter verloren, sofern es nicht auf jiin-
gere iibertragen werden kann. Das ist z.B. bei
Kernthemen kritisch, wenn Mitarbeiter aus-
scheiden, fiir die es keinen Stellvertreter gibt.
Mafinahmen: Einstellung und Nachwuchs-
forderung intensivieren, aktive Nutzung des
bestehenden Erfahrungsschatzes (z.B. Schu-
lung).

Beispiel 2 - Integration von Fremdleistun-
gen: Fremdvergabe kann ein wirksames Mit-
tel zur Kostenoptimierung und Effizienzstei-
gerung sein. Damit einher geht die Gefahr
des Kontrollverlusts iiber einige Bereiche der
Leistungserbringung. Wenn Kernkompeten-
zen verloren gehen, insbesondere solche, die
fiir die Beratung und Auftragserfiillung zur
Auswahl, Integration, Qualitétssicherung
und Abnahme von zugelieferten Services er-
forderlich sind, sollte eine Fremdvergabe kri-
tisch {iberdacht werden. Durch rdumliche,
zeitliche und sprachliche Barrieren kdnnen
sich Aufwand und Kosten zusétzlich erho-
hen. Beispiele: Kunden kénnen nicht kompe-
tent beraten werden; Know-how fehlt; Preis-
wertigkeit erbrachter Leistungen kann nicht
verlésslich beurteilt werden; bei Applikatio-
nen besteht die Gefahr, dass die erforderli-
chen Kontrollen nicht im erforderlichen Um-

fang erbracht und regulatorische Anforde-
rungen erfiillt werden. Malnahmen: Mitar-
beiter schulen.

Beispiel 3 - Datenabfluss infolge von unzu-
reichender Schnittstellenabsicherung:
USB-Anschliisse und CD-Brenner sind nicht
gesperrt. Der Einsatz mobiler Datentriger
wird nicht kontrolliert. Daten und Informati-
onen kdnnen iiber diese Wege in die Hénde
Unbefugter gelangen. Malnahmen: Sicher-
heitsunterweisung fiir Mitarbeiter, Umset-
zung von Berechtigungskonzepten, abge-
stimmte und angemessene Uberwachungs-
mafinahmen fiir sensible Bereiche.

7.3  Fazit

Risikomanagement hort sich kompliziert an,
aber es geht lediglich um die Identifikation,
der Bewertung und dem Umgang mit den er-
kannten Risiken. Es ist egal, ob das Risiko-
management explizit oder implizit imple-
mentiert wird — Risiken sind immer da. Das
Risikomanagement wird, ohne sich dessen
bewusst zu sein, tdglich genutzt. Wenn man
sich vor dem Verlassen des Hauses iiber die
Wetteraussichten informiert und wegen der
hohen Wabhrscheinlichkeit von Niederschlé-
gen den Regenschirm mitnimmt, so ist das
ein Risikomanagementprozess. Risikoma-
nagement ist meiner Meinung nach unbestrit-
ten ein niitzliches Werkzeug, welches be-
wusst oder unbewusst eingesetzt wird. Ein
Risikomanagementprozess tragt dazu bei, die
Gefahren in- und auBlerhalb optimal zu kon-
trollieren und zu steuern. Beispielsweise
muss ein Unternehmen schnell auf bestimmte
Ereignisse und Umweltverdnderungen rea-
gieren konnen. Die Systeme sollten zu jeder
Zeit zur Verfiigung stehen. Das Risikoma-
nagement kann nicht die Zukunft beeinflus-
sen, aber dabei helfen, mogliche erfolgskriti-
sche Szenarien zu antizipieren.

8 Zusammenfassung

Das Risikomanagement darf nicht als einma-
lige zeitpunktbezogene Durchfiihrung von
MafBinahmen verstanden werden, sondern
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muss als kontinuierlicher Prozess im Unter-
nehmen etabliert und integriert werden. Der
Risikomanagementprozess ldsst sich in eine
strategische Phase, in der die Ziele und die
organisatorische Ausgestaltung des Risiko-
managements festgelegt werden, und die
operativen Phasen der Risikoidentifikation,
Risikoanalyse und Risikosteuerung einteilen.
Um bestehende IT-Risiken effizient zu iden-
tifizieren, bieten sich die Checklisten in
Kombination mit einer Expertenbefragung
an. Mit der intuitiven Kreativititsmethode
des Brainstormings konnen zahlreiche Risi-
koaspekte zusammengetragen und neue, un-
bekannte IT-Risiken identifiziert werden.
Die Kreativitdtsmethoden tragen dazu bei,
ein besseres Verstindnis von IT-Risiken und
ihren vielfiltigen Ursachen herbeizufiihren.
Im Anschluss an die Identifikation der Risi-
ken erfolgt deren Bewertung, die quantitativ
oder qualitativ erfolgen kann. Bei beiden Be-
wertungsansétzen ergibt sich die Schwierig-
keit, die Eintrittshdufigkeit und Schadens-
hohe zu ermitteln. Zur Steuerung der identi-
fizierten und bewerteten Risiken bieten sich
die Alternativen der Risikovermeidung, Risi-
kominderung, des Risikotransfers und der
Risikotibernahme an. Um die mit den Risi-
ken verbundenen Chancen zu nutzen, ist es
fiir ein Unternehmen erforderlich, aktives Ri-
sikomanagement zu betreiben.
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Abstract

Diese Arbeit beschéftigt sich mit dem neuen
elektronischen Personalausweis. Zum einen
werden in diesem Paper die Sicherheitsziele
des Personalausweises und die technische
Umsetzung der Architektur und Protokolle
erklart. Es wird der Ablauf einer Online-
Identifizierung fiir einen Nutzer mithilfe des
Ausweises  aufgezeigt.  Risiken  und
Schwachstellen der Technologie im Soft-
ware- oder Hardwarebereich werden disku-
tiert und die bereits erfolgten Hack-Angriffe
aufgezeigt. Die Arbeit legt Mdoglichkeiten
dar, wie sich der Nutzer vor Angriffen
schiitzen kann. Es werden die Griinde ge-
nannt warum der neue Personalausweis
online nur schwer Anklang findet und wa-
rum die Aufkldrung, iiber die zur Verfigung
stehenden Anwendungen, eine Preisreduzie-
rung der Lesegerdte sowie die vom Europa
Parlament und Europarat erlassene eIDAS-
Verordnung nicht helfen werden um die
Nutzung voranzutreiben. Ergebnisse hierfiir
liefert eine Nutzerstudie. Zum anderen
werden Ideen genannt wie die Nutzung der
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elektronischen Funktionen des Ausweises
stattdessen zu fordern ist.
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1 Einfiihrung

Der neue elektronische Personalausweis
(nPA) wurde am 1. November 2010 einge-
fihrt und unterscheidet sich von seinem
Vorginger dadurch, dass er {iiber einen
integrierten Chip verfligt, welcher sich
unsichtbar in der Plastikkarte verbirgt.
Durch diesen Chip ist es mdglich kontaktlos
auf die Daten des nPA zuzugreifen. Die
Funktechnik, die hierbei zum Einsatz
kommt nennt sich RFID. Das Kiirzel stammt
aus dem Englischen und steht fiir Radio
Frequency Identification zu Deutsch Identi-
fizierung tiber Funkwellen. Die Technologie
bietet die Moglichkeit, Daten auszulesen
und auf einem Datentrdger (hier: der inte-
grierte Chip) zu speichern, ohne dass eine
physische Verbindung oder direkter Sicht-
kontakt der Kommunikationspartner beste-
hen muss. Fiir die Verbindung wird ein
Lesegerit bendtigt.

1.1 Ziele dieser Arbeit

In dieser Arbeit wird sich ausschlieflich mit
dem neuen elektronischen Personalausweis
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befasst, welcher seit dem 1. November 2010
an deutsche Staatsangehorige ausgegeben
wird. Personalausweise die vor diesem
Datum ausgestellt wurden, verfiigen iiber
keine Funktechnologie und werden daher in
dieser Arbeit nicht betrachtet.

Die wesentlichen Neuerungen im Vergleich
zum Vorgéinger sind nachfolgend beschrie-
ben. Der Ausweis wird nun im ID-1 Format
ausgegeben. Es gibt einen Chip im Ausweis
mit einer Online-Ausweisfunktion, Lichtbil-
der konnen auf dem Chip gespeichert wer-
den, sowie die Fingerabdriicke, dies jedoch
auf freiwilliger Basis. Es gibt eine Unter-
schriftsfunktion die es ermdglicht, rechts-
verbindliche Vertrdge, Antrige, Urkunden
etc. elektronisch zu unterschreiben.

Auf die physischen Sicherheitsmerkmale
[1], wie Guillochen, Mikroschriften, UV-
Aufdruck, optisch variable Farben, hologra-
fische Portrits, 3D-Bundesadler, kinemati-
sche Bewegungstrukturen etc., wird in
dieser Arbeit nicht ndher eingegangen, da
sich diese Arbeit ausschlieBlich mit den
elektronischen Funktionen des nPAs be-
schiftigt. Der Grund, warum dem nPA eine
Chipkarte eingebettet wurde, liegt neben der
Speicherung der Daten darin die Fail-
schungssicherheit zu erhéhen und neue
Funktionalitdten zu unterstiitzen. Dies wird
noch néher in den folgenden Kapiteln erldu-
tert. Am Ende der Arbeit wird sich mit der
Fragestellung auseinandergesetzt, inwiefern
der nPA bei den Verbrauchern Anklang
findet und ob durch die neue eIDAS-
Verordnung der EU-Kommission die Nut-
zung des nPA vorangetrieben werden kann.
Dazu wird eine Nutzerstudie durchgefiihrt.

2 Technologie und Sicherheit

des Personalausweises

Der neue Personalausweis enthélt zahlreiche
Sicherheitsmerkmale, die bestmdglichen
Schutz vor Filschung und Missbrauch
bieten; diese Merkmale machen den Aus-
weis zu einem der sichersten der Welt [1].
Durch den integrierten Chip im nPA kann

der Ausweisinhaber sich via Online-
Authentisierungsfunktion (engl. electronic
identity, kurz eID) bei Anwendungen und
Webseiten anmelden. Eine Auflistung der
aktuellen Anwendungsmdglichkeiten findet
sich auf dem Personalausweisportal [2].
Diese erhalten nach Zustimmung des Inha-
bers Zugriff auf personen- und dokumen-
tenbezogene Daten. Nicht auf dem Chip
abgelegt sind eigenhdndige Unterschrift,
Korpergrofie und Augenfarbe [3]. Mithilfe
der Qualifizierten elektronischen Signatur
(QES) kann der Nutzer Vertrdge rechtskraf-
tig unterschreiben. Durch die eIDAS-
Verordnung [4] wird das ab 2018 europa-
weit der Fall sein.

Die Vorteile der eID Funktion liegen auf der
Hand, es gibt einen vollkommen digitalen,
offnungszeitenunabhdngigen und medien-
bruchfreien (nur bei QES) Vorgang, bei dem
zusdtzlich Wartezeiten entfallen und Papier
und Porto gespart werden.

2.1 Lesegeriite fiir den nPA

Fiir das Auslesen des nPA ist neben Trei-
bern und Software ein spezielles Lesegerit
notwendig. Es gibt verschiedene Modelle,
die dafiir zu verwenden sind. Der Kunde hat
die Moglichkeit sich auf dem freien Markt
ein Gerit zu besorgen. Das einzige Kriteri-
um, das an das Lesegerét gestellt wird, ist,
dass es von Bundesamt fiir Sicherheit in der
Informationstechnik  (BSI) anhand der
Technischen Richtlinie TR-03119 zertifi-
ziert ist [5]. Solche Gerite sind auch am
nPA Logo zu erkennen [6]. Die Lesegerite
gibt es in drei Ausfiihrungen: Basisleser,
Standardleser und Komfortleser. Der Basis-
leser unterstiitzt die Onlineausweisfunktion
und stellt damit einen Sicherheitsgewinn
dar. Der Standardleser besitzt zusitzlich
eine eigene Tastatur und optional ein eige-
nes Display. Der Komfortleser hat grund-
sdtzlich ein eigenes Display und alle Funk-
tionen der beiden anderen Gerite. Er bein-
haltet damit die Vollausstattung und unter-
stiitzt dariiber hinaus noch die elektronische
Unterschriftsfunktion (QES).
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2.2 Sicherheitsziele

Neben einem schnellen Sperrvorgang durch
ein personliches Sperrkennwort nach einem
Diebstahl des Ausweises ist es in erster
Linie fiir den Ausweisinhaber wichtig, dass
die Daten wihrend des Auslesevorgangs
nicht abgefangen oder verfélscht werden.
Dies dient dem Sicherheitsziel der Authenti-
zitdt und Integritdt. Daher ist es erforderlich,
die Kommunikation durch einen Mechanis-
mus zu verschliisseln. Des Weiteren muss
auch die Kommunikation des Lesegerites
zum Server im Internet verschliisselt ablau-
fen. Auerdem soll es dem Ausweisinhaber
moglich sein auszuwidhlen, welche Daten an
welches Unternechmen gesendet werden.
Dies geschieht im Dialog mit dem Lesegerét
(falls Display und Tastatur vorhanden) oder
mit der Anwendersoftware.

Daneben gibt es verschiedene Ziele fiir den
Datenschutz wie Aufenthaltsort des Inha-
bers, Wiedererkennen eines Nutzers (Tra-
cking) auf die in dieser Arbeit nicht néher
eingegangen wird.

2.3 Auslesevorgang

Das Protokoll [11] fiir den Auslesevorgang
ist vom Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) entwickelt und in
der Technischen Richtlinie TR-03127 fest-
gehalten.

Fiir den Zugriff auf die Chip-Daten kommen
folgende Anwendungstfille infrage [11]:

1. eine auf dem Kartenkdrper aufgedruck-
te sechsstellige Nummer (CAN — Card
Access Number);

Hash tiber Dokumentennummer, Ge-
burtsdatum und Ablaufdatum aus der
maschinenlesbaren Zone (MRZ);

die eID-PIN: dies ist entweder eine
dem Karteninhaber im PIN-Brief mit-
geteilte fiinfstellige eID-Transport-PIN
oder eine nur dem Karteninhaber be-
kannte operationelle sechsstellige eID-
PIN;

4. ein dem Karteninhaber im PIN-Brief

mitgeteilter zehnstelliger PUK

In dieser Arbeit wird sich ausschlielich mit
dem dritten Anwendungsfall beschéftigt, da
dieser der Hauptanwendungsfall, insbeson-
dere fiir die Ausweisinhaber selbst, ist.

Voraussetzung fiir den Lesevorgang am
Computer ist die Installation der ,,Aus-
weisApp“ des BSIs sowie der Treiber des
Lesegerites.

Die AusweisApp ist fir Windows, Macin-
tosh und Linux erhiltlich. Das Lesegerit
empfingt vom Diensteanbieter das Berech-
tigungszertifikat. Der Ausweisinhaber gibt
nun seine personliche Benutzer-PIN ein und
erteilt hierdurch die Einwilligung zum
Zugriff auf seine Ausweisdaten.

Der Vorgang wird im nachfolgenden Kapi-
tel auf Protokollebene erldutert.

23.1 PACE

Nachdem der Chip im Personalausweis das
die PIN iiberpriift hat startet das Password
Authenticated Connection Establishment
(PACE) Protokoll und erstellt einen ver-
schliisselten und integritétssicheren Kanal
zwischen Terminal und Chip [11] (siche
Abbildung 1). Das PACE-Verfahren besteht
im Kern aus einem Diffie-Hellman-
Schliisselaustausch-protokoll, wobei die
ausgetauschten Schliissel mittels (einfachen)
Passwortern (PINs) abgesichert werden; bei
der PACE-Authentisierung generieren so-
wohl der Chip als auch das Lesegerit dyna-
misch fliichtige (ephemeral) DH-
Schliisselpaare, basierend auf den auf dem
Chip abgelegten DH-Parametern, den soge-
nannten Domédnen-Parametern [15].

Die Authentizitit der offentlichen DH-
Schliissel wird iiber den Nachweis der
Kenntnis des gemeinsamen Geheimnisses,
der 6-stelligen PIN, sichergestellt [15].
Beim nPA kommen zur Abwicklung des
PACE-Protokolls die elliptischen Verfahren
Elliptic curve Diffie—Hellman (ECDH) und
Elliptic Curve Digital Signature Algorithm
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(ECDSA) mit 224 Bit-Schliisseln zum Ein-
satz [15].

Nachfolgend eine Vergroberung des Proto-
kolls nach Eckert [15]:

1. Der Chip wihlt eine Zufallszahl s und
verschliisselt diese mit einem aus der
PIN 7 abgeleiteten Schliissel Kn: C =
E(s, Km).

2. Der Chip iibertrdgt den Kryptotext C
und seine DH-Parameter zum Lesege-
rt.

3. Das Lesegerit erhélt die PIN z durch
die Eingabe iiber den Benutzer.

4. Das Lesegerdt leitet seinerseits den
Schliissel Kz aus der PIN ab und ent-
schliisselt den erhaltenen Kryptotext: s
=D(C, K=).

5. Chip und Lesegerdt erzeugen jeweils
fliichtige DH-Schliisselpaare basierend
auf den neu berechneten DH-
Parametern. Dazu wenden sie jeweils
eine Abbildungsfunktion an, die als
Eingabe die urspriinglichen Doménen-
Parameter des Chips sowie die ver-
schliisselt ausgetauschte Zufallszahl s
verwendet.

6. Beide Partner tauschen ihre jeweiligen
offentlichen DH-Schliissel aus.

7. Beide Partner berechnen den gemein-
samen, geheimen DH-Schliissel X und
leiten davon einen gemeinsamen Integ-
ritéts- Kumac und Sitzungsschliissel Kene
ab.

8. Beide Partner erzeugen jeweils ein
Authentisierungstoken. Dies ist ein
MAC {iber den Integritdtsschliissel
Kyac und den 6ffentlichen DH Schliis-
sel des Partners.

9. Beide priifen den MAC und verwenden
danach die neuen Schliissel fiir das
nachfolgende Secure Messaging zwi-
schen dem Chip und dem Lesegert.

Ausweis ‘ |Lesegeréll‘ ‘ Dienst
Zertifikat
DPIN-Eingabe
PACE
Zertifikat

Terminal-Authentisierung
Chip-Authentisierung

Abbildung 1 — Schema PACE-Protokoll
[17]

Das PACE =zihlt, wie die nachfolgendene
Terminal- und Chip-Authentisierung, zum
Extended-Access-Control (EAC) Protokoll,
welches speziell fir den nPA entwickelt
wurde. Nachdem iiber PACE gemeinsame
Sitzungsschliissel —ausgehandelt wurden,
iibertragt das Lesegerdt das Berechtigungs-
zertifikat des Diensteanbieters zum Ausweis

[15]. Nun folgt die Terminal-
Authentisierung.
2.3.2  Terminal-Authentisierung

Die Terminal-Authentisierung (TA) dient
der Autorisierung der Leserechte, sowohl
fir das Terminal selbst, als auch fiir den
Dienstanbieter, welcher bei einer Online-
Authentisierung die Daten bendtigt [11].
Der Ausweisinhaber muss dieser Abfrage
zustimmen. Somit behilt er neben der Zu-
griffskontrolle auf seinen Ausweis, ge-
schiitzt durch seine PIN, auch die Kontrolle
tiber die Daten, die abgefragt werden. Durch
das Challenge-Response-Protokoll weist der
Diensteanbieter durch die Erstellung einer
Signatur die Kenntnis seines privaten
Schliissels nach, der zu dem offentlichen
Schliissel passen muss, der im Berechti-
gungszertifikat enthalten ist [15]. Der Chip
priift die Signatur, jedoch ist er nicht in der
Lage Sperrlisten abzufragen, um zu priifen,
ob das Berechtigungszertifikat noch giiltig
ist; deshalb haben derartige Zertifikate nur
eine sehr kurze Giiltigkeit von max. 3 Tagen
[15].
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Bei der TA kommt flir das EAC-Protokoll
eine Public-Key-Infrastruktur (PKI) zum
Einsatz. Die PKI besteht aus der Wurze-
linstanz ~ Country-Verifying-Certification-
Authority (CVCA) und Document-Verifiers
(DV) (sieche Abbildung 2). Diese DVs haben
die Aufgabe die Schliisselpaare der einzel-
nen Lesegerite oder Dienstanbieter zu sig-
nieren.

Die Terminal-Authentisierung unterbindet
das unbefugte Auslesen der Daten. Die
Leserechte konnen detailliert via Zertifikat
festgelegt werden. Zudem ist es moglich die
Rechte vor dem Auslesevorgang weiter
einzuschrinken. Die Leserechte sind hierbei
an die Sitzungsschliissel gebunden, die im
nachfolgenden Schritt ausgehandelt werden;
dadurch ist sichergestellt, dass die Daten nur
in einem stark gesicherten Ende-zu-Ende-
Kanal zwischen Chip und Dienstanbieter
iibertragen werden, der nur durch den au-
thentisierten Dienstanbieter aufgebaut wer-
den kann [17].

DV
DW DV 3
i eBusiness
Meldestelle Polizei eGovernment

L] L] L

| Lesegerat I Lesegerat | Lesegerat |

Abbildung 2 - EAC-PKI [17]

Um ein Erraten der eID-PIN durch Auspro-
bieren zu verhindern, enthilt die Karte einen
Fehlbedienungszéhler (FBZ), der nach drei
falschen PIN-Eingaben die eID-PIN sperrt;
dadurch bestiinde die Gefahr eines Denial of
Service Angriffs (DoS) iiber die kontaktlose
Schnittstelle auf die eID-PIN durch mehr-
maliges Falscheingeben der eID-PIN ohne
Kenntnis des Inhabers; um dies zu verhin-
dern, wird der dritte Eingabeversuch erst
nach erfolgreicher Eingabe der auf der Karte
aufgedruckten CAN ermdglicht [11].

Nun folgt die Chip-Authentisierung.

2.3.3  Chip-Authentisierung

Die Chip-Authentisierung (CA) hat den
Zweck einen sicheren Kanal zwischen Ter-
minal bzw. Dienstanbieter und Chip aufzu-
bauen. Sie priift, ob der Chip in Besitz des
privaten Schliissels ist, der zum gespeicher-
ten Offentlichen Schliissel gehort und sorgt
hierbei fiir Integritét und Authentizitédt [11].

Basierend auf den ausgetauschten DH-
Werten berechnen Chip und Diensteanbieter
ein gemeinsames MAC-Geheimnis sowie
einen gemeinsamen, geheimen Sitzungs-
schliissel K [15]. Der Dienste-anbieter kann
anhand des vom Personalausweisaussteller
(Bundesdrucker-ei) signierten, im Chip
abgelegten, Offentlichen Schliissels des
Chips dessen Authentizitit priifen [15]. Der
Chip verschliisselt die zu iibertragenen
Daten mit dem Sitzungsschliissel K und
ibertrégt sie zum Diensteanbieter [15].

2.4 Angriffe auf den nPA

Bisher wurde gezeigt, dass der nPA bekann-
te und héufige Schwachstellen durch die
Implementierung des PACE-Protokolls und
der Zwei-Faktor-Authentifizierung vermei-
det. Das BSI hat PACE entwickelt und
patentieren lassen; es gilt bis heute (Februar
2017) als sicher. Es gibt jedoch weitere
Angriffsmoglich-keiten auf die in diesem
Abschnitt néher eingegangen wird.

2.4.1  PIN Phishing

Wie bei gidngigen Passwort-Phishings ist es
auch beim nPA moglich die PIN zu stehlen,
z.B. durch ein gefilschtes Online-Plugin der
AusweisApp oder der AusweisApp selbst.
Durch eine optisch dhnliche Eingabemaske
konnte der Nutzer seine PIN dem Angreifer
unbeabsichtigterweise ibermitteln.

Wird dieser Angriff mit einem Trojaner auf
dem Rechner des Opfers kombiniert, kdnnte
der Angreifer den Ausweis direkt online fiir
seine Zwecke benutzen.
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2.4.2  PIN Diebstahl

Die PIN kann auch durch Ablauschen eines
Basislesegerits gestohlen werden [19].
Hierbei wird iiber E-Mail ein Tool instal-
liert, dass den Bildschirm zum Angreifer
spiegelt und dadurch personliche Daten,
welche von Nutzer eingegeben werden, im
Klartext einsehbar sind. Dieser Angriff ist
nur moglich beim Basis-Lesegerit, da dieses
nicht iiber eine integrierte Tastatur verfiigt.
Auch die optionale Bildschirmtastatur der
AusweisApp ist keine Verbesserung, da das
Tastenfeld nicht randomisiert ist. Von die-
sem Angriff sind Standard- und Komfortle-
ser ausgeschlossen, da sie iiber eine eigene
Tastatur verfligen.

Der Ausweis kann nur dann vom Angreifer
verwendet werden, solange er auf dem
Lesegerdt liegt. Da die Adressdaten des
Opfers nach dem Angriff bekannt sind sollte
der Diebstahl des physischen Ausweises
ebenfalls moglich sein.

2.4.3  Manipulierte AusweisApp
In der Vergangenheit ist es einem Angreifer
gelungen, die Update-Funktion der Aus-
weisApp (erhéltlich fir Windows, Linux,
Mac) zu manipulieren [12]. Dies war mog-
lich, da das Programm nicht priifte ob das
SSL-Zertifikat zum Servernamen passt.
Daher bedurfte es keinem giiltigen Zertifikat
fiir den Updateserver, sondern es geniigte
ein gefilschtes SSL-Zertifikat. Der Update-
funktion kann auf diesem Weg eine manipu-
lierte Antwort untergeschoben werden, um
etwa einen Trojaner von einer beliebigen
URL herunterzuladen und zu installieren.

2.4.4  Skimming

Beim Skimming besteht das Risiko der
Nutzung eines infizierten oder gar falschen
Lesegerdtes. Die AusweisApp auf dem
Nutzer-Computer priift die Zertifizierung
der Lesegerite. Da die Bezeichnung des
Lesers vom Betriebssystem stammt, sollte es
nicht zu schwierig sein sie zu félschen [20].
Wie auch bei Bankautomaten konnen die
offentlichen Lesegerite z.B. in Behorden

etwa durch zusitzliche Hardware gefilscht
werden.

2.5 Zusammenfassung und Be-

wertung der Ergebnisse

Mit der Anwendung des PACE-Protokolls
ist eine sichere Moglichkeit gegeben die
Daten des nPAs vor unbefugtem Auslesen
zu schiitzen. Der Beweis ist von Bender et
al. bestitigt [14]. Viele bekannte Schwach-
stellen sind bei der Entwicklung von PACE
bereits eliminiert vermieden worden z.B. in
dem es einen verschliisselten, integritatssi-
cheren Kanal zwischen Karte und Lesegerit
aufbaut. Es ist praktisch sehr unwahrschein-
lich, dass durch Brute-Force die Benutzer-
Pin gebrochen wird, da nur drei Versuche
zur Verfiigung stehen. Die Benutzer-PIN
besteht im Vergleich zu Bankkarten aus
sechs Ziffern anstatt nur vier.

Giéngige Social-Engineering-Angriffe, wie
Erraten des Passworts, Phishing aber auch
Skimming Angriffe, sind moglich. Im Ver-
gleich zu RFID Kreditkarten, welche iiber
Funk nachweislich iiber groBlere Distanzen
als angegeben im Klartext ihre Daten sen-
den, findet die Kommunikation zwischen
nPA und Terminal verschliisselt statt. Zu-
sdtzlich ist eine beidseitige Authentifizie-
rung integriert und der Diensteanbieter muss
eine Berechtigung zum Auslesen der Daten
vorweisen. Die auszulesenden Daten gibt
der Ausweisinhaber im nédchsten Schritt
manuell frei.

Die Kritik an dem nPA ist somit verglichen
mit anderen Funkkarten auf hohem Niveau.
Vielfach wird auch der Datenschutz respek-
tiert und fiir Anfragen, in denen kein Name
erforderlich ist, nur ein Pseudonym gesen-
det. Ahnlich verhilt es sich bei Altersabfra-
gen, wobei nur ein UI8 Signal gesendet
wird und nicht das Alter selbst.

Einige der aufgezeigten Hackangriffe wies
das BSI zuriick, da es fiir unwahrscheinlich
empfunden wird, dass ein Trojaner auf dem
PC des Opfers ist [7]. Sie beziehen sich
darauf, dass die Endanwender verpflichtet
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sind ihre PCs zu schiitzen. Hier geben sie
Vorgaben, wie den Einsatz einer Firewall,
Virenscanners und die Einspielung regel-
mafiger Software-Updates. Der Ausweis
soll nach der Verwendung sofort vom Lese-
gerdt entfernt werden. Da ein Trojaner
permanent auf dem infizierten Rechner aktiv
ist, spielt es keine Rolle wann der Ausweis
auf das Lesegerit gelegt wird. Die Argu-
mentation des BSI ist somit sehr schwach
und es schiebt die Verantwortung auf den
Biirger ab.

Fiir den nPA gibt es ein Sperrkennwort, mit
welchem die Benutzer den Ausweis sofort
selbst sperren kdnnen.

2.5.1  Handlungsempfehlungen
Neben den vom BSI empfohlenen Handlun-
gen, wie Einsatz von Firewall, Virenscanner
und Einspielung regelmiBiger Software-
Updates sowie das sofortige Entfernen des
Ausweises von Lesegerdt nach Gebrauch,
sollte auf jedenfall nur der Komfortleser
verwendet werden, da dieser viele Angriffe
durch die integrierte Tastatur vermeiden
kann. Beim Kauf eines Lesers sollte darauf
geachtet werden, das Lesegerdt nur vom
Hersteller direkt zu kaufen um Félschungen
zu vermeiden. Auch sollte die AusweisApp
nur von Herausgeber selbst heruntergeladen
werden. Offentliche Terminals sollten auf-
grund von Skimming-Attacken vermieden
werden.

3 Nutzerstudie

Weil diese Arbeit eine Vorarbeit filir die
Master-Thesis ist, wird anhand einer Nut-
zerstudie evaluiert, wie es um die Nutzung
des Personalausweises zukiinftig steht. In
der darauffolgenden Thesis werden ver-
schiedene Moglichkeiten zur Identifizierung
und zum Vertragsabschluss im Internet
gepriift, wobei auch der nPA im Mittelpunkt
stehen wird. Daher kam die Frage auf, in-
wiefern die eIDAS-Verordnung dabei helfen
kann.

Wie in Kapitel 2 erwidhnt, bietet eIDAS die
Moglichkeit rechtssichere Vertrdge mithilfe
der QES europaweit abzuschlieflen, da sie
einen einheitlichen rechtlichen und organi-
satorischen Rahmen bietet [13].

Im Jahr 2010 begriifiten 52% der teilneh-
menden Internet-Nutzer die Einfihrung des
neuen Personalausweises [16].

Bei einer Umfrage zur geplanten Nutzung
der Funktionen des nPA antworteten 52,2%,
dass sie den Ausweis als Internetausweis
und 45% fiir die elektronische Signatur
mochten benutzen [10].

Fiinf Jahre spéter (2015) hat das Marktfor-
schungsunternehmens GFK festgestellt, dass
nur ca. 30% die Onlinefunktion des nPA
aktivieren lieBen und nur ca. 5% die Online-
funktion tatsdchlich nutzen [9].

Vermutlich ist auch der Preis fiir ein teures
Endgerdt, wie den Komfortleser mit ca.
160€ (Stand Februar 2017), ein starkes
Problem, wurden anfangs sogar Basis-
Lesegerite von den Bundeslindern ver-
schenkt, um die Nutzung voranzutreiben.

In einer Bitkom-Studie wurde 14+-jdhrigen
Internet-Nutzern folgende Frage gestellt:
»Wie viel Geld wiren Sie bereit, flr ein
Personalausweis-Kartenlesegerdt — auszuge-
ben, damit Sie Internet-Dienste nutzen
konnen?*. Darauf antworteten 30%, mit
Hgratis®, 57%, ,,weniger als 50 Euro“ und
gerade mal 5% mit ,,mehr als 50 Euro® [18].
Allgemein gesehen betrachtet beginnt die
Zahlungsbereitschaft fiir ein Lesegerit, bei
Personen die dlter als 30 Jahre sind.

3.1 Hypothesen

Die Nutzerzahlen zeigen ein erniichterndes
Ergebnis und es stellt sich die Frage, wes-
halb die Nutzer den Personalausweis so
selten nutzen und wie die Nutzerzahlen
verbessert werden konnen. Interessant ist
auch, ob die neue eIDAS-Verordnung hilft,
die Online-Funktion des Personalausweises
bei den Biirgern beliebter zu machen. Dies
fiihrt zu folgenden Hypothesen.
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3.1.1  Hypothese 1

,,Wiren die aktuellen Funktionen des elekt-
ronischen Personalausweises den Nutzern
bekannt, wiirden Sie den Ausweis haufiger
online verwenden.*

3.1.2  Hypothese 2

,Durch die eIDAS-Gesetzesdnderung wird
der neue elektronische Personalausweis
zukiinftig hdufiger online verwendet

3.1.3  Hypothese 3

,.Der sichere Komfortleser ist zu teuer, da
die Nutzer wenig oder gar kein Geld fiir ein
Lesegerit ausgeben mochten.*

3.1.4  Hypothese 4
,Durch vielfach erweiterbare Anwendungs-
moglichkeiten wiirden mehr Nutzer den
Komfortleser verwenden.*

3.2 Durchfiihrung

Als Zielgruppe wird, wie bei vergleichbaren
Studien, eine Stichprobe aus der Bevolke-
rung Deutschlands genommen. Grofere
Studien benutzen den Mikrozensus (Stich-
probe mit ca. 1% der Bevolkerung), wel-
chem die Daten des Statistischen Bundes-
amts zugrunde liegen. Die Stichprobe dieser
Arbeit umfasst 60 Personen, aus unter-
schiedlichen Altersklassen und mit ver-
schiedenem technischem Hintergrundwis-
sen. Fiir 60 Teilnehmer entspricht die Ver-
teilung der Bevdlkerung, gemessen im Jahr
2015 [8], zwischen 14-29 Jahren 12,6 Per-
sonen (21,31%), 30-49 Jahren 20,4 Perso-
nen (34,06%), 50-64 Jahren 12,6 Personen
(21,31%) und 65+ Jahren 13,8 Personen
(23,31%). Natiirlich kann diese Nutzerstudie
nicht reprisentativ fiir alle Bundesbiirger
gelten aufgrund der begrenzten Teilnehmer-
zahl. Die Fragen der Nutzerstudie waren in
vier Bereiche eingeteilt: allgemein, nPA,
eIDAS + Kosten, Sicherheit und Mehrwert.
Die Einteilung ist wichtig fiir den Umfrage-
verlauf da zum Einstieg einfache Fragen und
zum Schluss sicherheitskritische Fragen
gestellt wurden. Die Nutzerstudie hat so-

wohl in personlichen Interviews als auch in
einer Online-Befragung stattgefunden.

3.3 Ergebnis und Diskussion
70% der Befragten besitzen den neuen
Personalausweis wovon 20% die Online-
Funktion aktivieren lieen. Die Hauptgriin-
de hierfiir waren Neugierde, Kostenvermei-
dung durch nachtrégliches Aktivieren und
die Annahme, dass die Funktionen oft zu
verwenden seien. Dies deckt sich nicht mit
dem generellen Interesse der Bevdlkerung
gemessen im Einfilhrungsjahr 2010 in der
Befragung von Statista. 80% haben sich
dagegen entschieden, da sie entweder kein
Interesse hatten (30%), Sicherheitsbedenken
duBerten (55%) oder die Funktionen nicht
kannten (77%). Daher muss iiber die Funk-
tionen deutlich besser aufgeklart werden
sofern die Nutzung der eID Funktionen
vorangetrieben werden mdchten. Jedoch
konnten eine Aufkldrung und ein konkretes
Nachfragen in dieser Nutzerstudie kein
gesteigertes Interesse aufzeigen. Daher
konnte die erste Hypothese nicht eindeutig
belegt werden.

Die Maoglichkeit der Nutzung innerhalb der
gesamten EU hat nur einen geringen Ein-
fluss auf das zukiinftige Verhalten. 29%
wiirden dadurch die Online-Funktion héufi-
ger nutzen und 77% entschieden sich dage-
gen. Daher konnte die zweite Hypothese
ebenfalls nicht eindeutig belegt werden.

97% wiirden den Kauf des Komfortlesers
ablehnen auch wenn sie durch eIDAS euro-
paweit Vertrage abschlieen kdnnten. Hypo-
these drei wurde dadurch bestitigt und
bekriftigt damit die Ergebnisse der Bitkom-
Umfrage von 2010 zur Zahlungsbereitschaft
der Kartenlesegerite. Insbesondere junge
Menschen, welche sich vorwiegend mit den
neuen Technologien auseinandersetzen,
mochten keinen oder nur einen geringen
zusdtzlichen Geldbetrag flir ein Lesegerit
aufbringen. Auch der Sicherheitsvorteil
gegeniiber giinstigen Lesegeréten spielt hier
keine Rolle.
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Die vielfach erweiterbaren Nutzungsmog-
lichkeiten wie Datenabfrage der elektroni-
schen Gesundheitskarte (Krankenkasse),
Nutzung beim Online-Banking, Aufladung
der Geldkarte und Personalausweis als
Personennahverkehr-Ticket wiirden 67% der
Teilnehmer nicht dazu {iberzeugen einen
Komfortleser zu kaufen. Damit konnte
Hypothese vier nicht bestitigt werden.

Allgemein ist festzuhalten, dass die Teil-
nehmer den Kosten-Nutzen-Faktor des
teureren Komfortlesers schlecht einschétzen,
insbesondere wenn im privaten Bereich die
Online-Funktion sehr selten genutzt werden.
Einige Teilnehmer schrieben, dass sie die
zusétzliche Hardware wie das Lesegerdt als
unkomfortabel empfinden. Sie favorisieren
cher eine Moglichkeit ohne zusétzliche
Hardware.

Wenn die Nutzung des nPA vorangetrieben
werden soll, miissen jedenfalls die Lesegera-
te billiger werden, aber besser noch durch
eine andere Technologie ersetzt werden,
welche keine Lesegerdte voraussetzt, da die
Nutzer die Verwendung zu unkomfortabel
finden. Die eIDAS-Verordnung schafft
hierbei die Voraussetzung in dem es die
gesetzliche Grundlage daflir bietet. Zusitz-
lich konnten die Biirger mit Bonussen oder
Rabatten gelockt werden falls die Vertrdge
digital abgeschlossen wiirden.

Mitunter haben Hackangriffe auch eine
gewisse Furcht oder Ablehnung bei den
Biirgern verursacht. So wurde in einigen
Amtern der BRD den Nutzern empfohlen
die Ausweisfunktion nicht freizuschalten
nach Bekanntwerden diverser Gefahren fiir
den Nutzer durch die einfachen Lesegerite
und einer Sicherheitslicke in der Aus-
weisApp. Dies veranlasste die BSI dazu die
AusweisApp flir einige Zeit zur Verbesse-
rung vom Download-Portal zu entfernen.

Dazu kommt das Problem, dass das Interes-
se der Wirtschaft gering bleibt, solange sich
die Nutzerzahlen gering halten. Daher
kommt die Entwicklung von Anwendungen
fiir den nPA erst allméhlich in die Génge.

Den Mehrwert, den sich die Nutzer vom
nPA wiinschen sind: Integration anderer
Ausweise wie Fiihrerschein, Schwerbescha-
digtenausweis, Zug- oder Busticket, Reise-
pass, Kreditkartenfunktion, Punkte in Flens-
burg abfragen, vereinfachte Altersverifizie-
rung E-Mail Signaturen abseits von der DE-
Mail, Gesundheitskarte, Bankkarte, Kredit-
karte, Biichereciausweis, Jahreskarten flir
Freizeitaktivititen.

Der Konsens lautet, dass solange nicht
deutlich mehr elektronische Medien in
einem Identifikationsmedium zusammenge-
filhrt werden, sind Teillosungen relativ
unbedeutend. Hierbei ist Estland ein Vorrei-
ter, welche als erste die eID-Funktion mit
vielen weiteren Funktionen wie Online-
Banking kombinierte und bereits seit 2005
Wabhlen iiber das Internet ermdglicht.

Andere Nutzer mochten den nPA nur als
Sichtausweis nutzen und wiinschen daher
eine Kostenreduzierung.
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Das Ziel dieser Arbeit ist die Infrastruktur
einer modernen  Fahrzeug-zu-Fahrzeug
Kommunikation auf ihre Sicherheit zu
priifen. Dazu werden die
Sicherheitsstandards fiir die
Funkkommunikation genauer beschrieben
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werden verschiedene Angriffe
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Das Fahrzeuge immer mehr {iiber eine
kabellose Verbindung in ein gemeinsames
Netzwerk integriert werden sollen, ist in der
Automobil Branche deutlich ersichtlich.
Sobald ein Gerit kabellos in ein Netzwerk
integriert wird, besteht eine deutlich hohere
Gefdhrdung durch Cyber Angriffe auf ein
solches Gerdt. Die Motivation ein Fahrzeug
iiber ein solches Netzwerk anzugreifen sind
trivial. Es besteht durch das hohe Risiko,
welches sich daraus ergibt, ein hoher Bedarf
an GegenmaBnahmen. Das dies bereits im
Gange ist und auch durchaus nie mit
Sicherheit vermieden werden kann zeigt der
Angriff von den Sicherheitsforschern
Charlie Miller und Chris Valasek, den es
offenbar gelungen ist {iber ein Uconnect-
Infotainmentsystem von Fiat Chrysler
Kontrolle iiber das Internet von der Ferne
aus lber ein Fahrzeug gelangen konnten.
[17] Es konnten sogar iiber den CAN-Bus
das Bremsen und Beschleunigen des
Fahrzeuges betdtigt werden, ohne dass der
Fahrer Einfluss darauf hatte. [17]

Fiir die Sicherheit eines solchen Netzwerkes
haben sich sechs bedeutende europdische
Automobilhersteller zusammengeschlossen,
um einen Sicherheitsstandard fiir die
Fahrzeug-zu-Fahrzeug Kommunikation zu
bestimmen. Dieser Zusammenschluss nennt
sich Car-to-Car Communication Consortium
C2C CC.[13]

Im folgenden Abschnitt wird der Begriff
V2X  Kommunikation eingefithrt und
anhand dessen das Themengebiet VANET
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verdeutlicht. Dabei wird auch auf die
iibertragenden Informationen eingegangen,
um ein Verstandnis dariiber zu erlangen, wie
wichtig die Sicherheit eines solchen
Netzwerkes ist.

AnschlieBend wird der Standard 802.11p
beschrieben, welcher speziell fiir VANETSs
konzipiert wurde. Dabei werden auch
Sicherheitsstandards beschrieben.

In Kapitel 4 wird die Architektur mit allen
wichtigen Komponenten in einem VANET
beschrieben. Anhand dieser Komponenten
wird der Ablauf des Systems offengelegt,
um daran Schwachstellen der Architektur zu
verdeutlichen.

Abschlielend werden verschiedene
bekannte Angriffe vorgestellt, welche ein
VANET gefdhrden. Fiir diese Angriffe
werden auch Schutzmalnahmen
angesprochen.

Abgeschlossen wird diese Arbeit mit einer
kurzen Zusammenfassung der Fakten und
einen Ausblick, welcher die
Gegenmalinahmen gegen einige Angriffe
nochmals aufgreift.

2  V2X Kommunikation

V2X Kommunikation ist ein allgemeiner
Begriff  fir den  Austausch  von
Informationen zwischen Fahrzeugen selbst
oder mit dessen Umgebung (Die Umgebung
bildet sich aus der Architektur, welche in
Kapitel 4 genauer beschrieben wird). V2X
Kommunikation unterteilt sich in zwei
Bereiche, welche in den folgenden
Abschnitten genauer beschrieben werden.
Zum einen geht es um den Austausch
zwischen einem Fahrzeug und einer
Infrastruktur (V2I), welche Straenbaken
[1] oder umliegenden Tankstellen und
dhnliches bestehen kann. Diese senden
einem Fahrzeug in der Néhe Informationen
iiber den aktuellen Verkehrsstand und den
Stralenzustand. Zum anderen gibt es den
Bereich Fahrzeug-zu-Fahrzeug
Kommunikation (V2V), bei welchem sich
Fahrzeuge in der Néahe untereinander

Informationen senden konnen. Bei dieser
Technik verhilt sich jedes Fahrzeug dhnlich
wie ein Router, welcher Informationen
entgegennehmen kann und diese auch
weiterleiten kann. So konnen also auch
Informationen iiber eine grofere Distanz
versendet werden, als es die Reichweite

eines einzelnen Routers auf einer
bestimmten Frequenz zulésst. [2]
2.1 V2I

Bei V2I Kommunikation, handelt es sich
ausschlieBlich um den Nachrichtenaustausch
zwischen einem Fahrzeug und einer
statischen  Instanz.  Diese  statischen
Instanzen konnen am Stralenrand oder
Tankstellen installierte Geréte sein, welche
das Fahrzeug mit Informationen fiir den
umliegenden Streckenbereich versorgen. [1]

In dieser Arbeit wird jedoch der
Schwerpunkt auf die im folgenden
beschriebene V2V Kommunikation gelegt.
22 V2v

Es gibt fir die Fahrzeug-zu-Fahrzeug
Kommunikation viele dhnliche

Abkiirzungen, welche dhnliches oder sogar
das gleiche bedeuten. Beispielsweise C2C
(Car-to-Car) oder auch VANET, welches

sich spezifischer auf die Technologie
dahinter bezieht.[3]
2.2.1  Technische Probleme

V2V nutzt eine WLAN Technik, welche im
Ad-Hoc Modus fungiert. Das bedeutet, dass
dabei Daten direkt zwischen den Clients
tibertragen werden. Alle Clients sind dabei
gleichberechtigt und kénnen ohne Umwege

mit einander kommunizieren.  Direkt
bedeutet in diesem Sinne ohne iiber einen
Router bzw. Access-Point als
Nachrichtentibermittler Daten

auszutauschen. [4] Vergleicht man jedoch
ein V2V Ad-Hoc Netzwerk mit einem
alltdglichen WLAN, welches im Ad-Hoc
Modus ohne zusitzliche Infrastruktur agiert,
gibt es entscheidende Unterschiede.

Die herausstechenden Anforderungen an das
Ad-Hoc Netzwerk bei V2V sind kurz gesagt
die folgenden:
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e  Schnell wechselnde
Kommunikationspartner

e  Stark schwankende
Kommunikationsdichte

e  Schneller Informationsaustausch
ohne Verzdgerung

e  Sicherheit

Bei der Fahrzeug-zu-Fahrzeug
Kommunikation wechseln beispielsweise
die Kommunikationspartner standig.

Nachdem ein Fahrzeug an einer Kreuzung
abbiegt, wechseln Kommunikationspartner
sehr schnell. Hinzu kommt, dass die stark
wechselnde Anzahl an
Kommunikationspartnern und die dabei
entstehenden  Nachrichten. Auf einer
Autobahn mit viel Verkehr und sehr vielen
weiteren  Fahrzeugen, wird es viel
Kommunikation geben, welche redundante
Informationen beinhalten und die zur
Verfigung stehenden Kanidle belegen.
Dagegen kann es auch sein, dass bei Nacht
auf  einer  groflen  StraBe  keine
Kommunikationspartner ~ vorhanden sein
konnen. Zusammenfassend ldsst sich
feststellen, dass eine stark schwankende
Kommunikationsdichte eine
Herausforderung an das Ad-Hoc Netzwerk
bei der V2V Kommunikation darstellt. [3]
AuBerdem wird eine Anforderung sein, dass
Informationen ohne Verzogerungen
iibertragen werden. Bei groflen
Geschwindigkeiten beim aneinander
Vorbeifahren auf einer Autobahn in
entgegengesetzter Richtung miissen
Informationen schnell ausgetauscht werden
konnen. [1,3]

2.2.2  Sicherheitsaspekte

Ein weiterer sehr relevanter Aspekt und
Grofiteil in dieser Ausarbeitung ist die IT-
Sicherheit bei einer V2X Kommunikation.
Die Sicherheit zielt in diesem Feld weniger
auf die Verschliisselung von Daten hin,
welches im Normalfall bei IT-Sicherheit
eine grole Rolle spielt und als
Confidentiality bekannt ist, sondern viel
mehr auf die Zuverldssigkeit, Echtheit von

Daten und die Anonymitét der Fahrer. Dafiir
werden in der IT-Sicherheit allgemein die
Begriffe Integrity, fir eine unverdnderliche
Nachricht und  Authority, fur das
Authentifizieren eines Netzwerkteilnehmers
verwendet. Es werden
Sicherheitsmechanismen eingesetzt, welche
verhindern  sollen,  dass  gefélschte
Warnnachrichten versendet werden kdnnen.
Durch eine solche Manipulation des
Systems wird die Sicherheit, worauf V2X
hinzielt, viel mehr gefdhrdet als geschaffen.

(1]

3 Der 802.11p Standard fiir

V2X Kommunikation

Fiir die Architektur eines VANET, hat das
Institute of Electrical and Electronics
Engineers IEEE einen neuen Standard fiir
802.11 Wireless Verbindungen definiert.
Dieser Standard nennt sich 802.11p. Fiir
diesen Standard wird die Dedicated Short
Range Communication DSRC verwendet,
welche flir eine Kommunikation auf kurze
Reichweiten und sehr geringe Latenzzeiten
verantwortlich ist. [8]

Dafiir wurde ein Frequenzband im 5,9 GHz
Spektrum reserviert. USA hat ein 75 MHz
Band (von 5,850 GHz — 5,925 GHz) dafiir
vorgesehen und Europa ein 30 MHz Band.
[16] In folgender Abbildung ist zu erkennen,
dass Europa das Frequenzband in dem
hoheren Frequenzbereich erweitern kann bei
Bedarf. Der Frequenzraum ist in 7 Kanile
unterteilt. [2]

b
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Abbildung 1: Genutzer Frequenzbereich
fiir 802.11p in Europa [2]
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Die Arbeitsgruppe 802.11p ist aus
den Aktivititen von 802.11aund  802.11g
entstanden und nutzt die hohe Datenrate von

54 Mbit/s fiir die Fahrzeugkommunikation.

Mit der 802.11p-Technik wird eine
zuverldssige Schnittstelle fiir intelligente
Transportsysteme (ITS) etabliert.

Die Randbedingungen fir
diesen Standard sehen eine

Fahrgeschwindigkeit von bis zu 200 km/h,
einen Entfernungsbereich von 1 km und
eine Datentransferrate zwischen 4 ms und
50 ms und eine dulerst
geringe Latenzzeit von 4 ms vor. [2]

802.11p Standard
Widerrufen von Zertifikaten eine
Kernfunktion, um die Sicherheit zu
gewihrleisten. [13] In folgender Abbildung
ist die Sicherheitsinfrastruktur beschrieben.

Fir den ist das

Dabei ist A der Sender und B der
Empfanger.
CA certificate cache Security manager
Enerypted recipients CRL
certificate store
Root certificate cache
1 Plaintext Signing key
| Bs Public key PK ~ message :
| A's Signing key SK, |
I )
| /
P —— /
' !
! |} Random chosen key ] H /
| * ! message +
\‘ -—-_"_._l H
T
\\\ | H _
" Epy,(K) Er
Eye{message, Siggg (hash(message)))

I Secured message

Secured message

Protoeol version

Message type

Plaintext /signed /encrypted message

l

Abbildung 2: Sicherheitsinfrastruktur
nach dem 802.11p Standard [13]

Es ist zu erkennen, dass es einen
Zertifikatspeicher gibt, welches mit dem
PK, verschliisselt wird. Dieses wird

zusammen mit der eigentlichen Nachricht
mit Hilfe einer Hashfunktion zusammen in

ein Paket verpackt und dann als sichere
Nachricht versendet. Daraus entsteht eine
WAVE-Nachricht. So ist die Nachricht am

Ende durch das Zertifikat und den
offentlichen  Schliissel  signiert  und
verschliisselt.

4 VANET

VANET (engl. Vehicular ad-hoc network)
ist ein wichtiges Thema im Bereich der V2V
Kommunikation. Es handelt sich dabei um
ein eine besondere Form von MANET
(engl. Mobile ad-hoc network), welches
jedoch eigene technische Anspriiche stellt,
wegen der bereits erwdhnten technischen
Anforderungen bei V2V Kommunikation
aus Kapitel 2.2. [6] Da es sich bei VANET
um ein Ad-Hoc Netz handelt, ldsst sich
sagen, dass ohne eine feste Infrastruktur
zwischen den Fahrzeugen kommuniziert
wird. Es bilden sich dynamische vermaschte

Netze, zwischen denen  Nachrichten
entweder Broadcast oder Multicast gesendet
werden  konnen. [4] Bei Broadcast

Nachrichten, ist allgemein zu beachten, dass
es fiir einen Angreifer erstmal mdoglich ist
diese Nachrichten abzufangen. Dies wird bei
einigen Angriffen aus Kapitel 5 ausgenutzt.

4.1 Architektur

Die allgemeine Architektur fur die V2V
Kommunikation wurde vom ,,Car 2 Car
Communication Consortium*
vorgeschlagen. Bei der Architektur wird
zwischen 3 Kommunikationsbereichen
Unterschieden. [4]

e Inter-vehicle communication

e  Vehicle-to-roadside
communication

e Inter-roadside comunication

Der erste Bereich Inter-vehicle
communication bezeichnet die
Kommunikation zwischen den Fahrzeugen.
De zweite Bereich ,,Vehicle-to-Roadside*
bezeichnet die Kommunikation zwischen
Fahrzeug und den Strafienbaken. Der Dritte
Bereich |, Inter-roadside communication®
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bezeichnet die Kommunikation zwischen
den Straflenbaken selbst. [6]

Die Infrastruktur am Stralenrand, wie es
hauptséchlich in den USA und Japan genutzt
wird [3], werden als sogenannte RSUs (engl.
road-side unit) bereitgestellt. [6] Das C2C
CC gibt auch die vorausgesetzte Hardware
in einem Fahrzeug vor. Es wird erwartet,
dass jedes Fahrzeug iiber eine OBU (engl.
On-board unit) und eine AU (engl.
application unit) besitzt. [6] Die folgende
Abbildung 4 zeigt die daraus entstehende
Architektur fiir VANETS.

Abbildung 3: VANET Architektur nach
den Vorgaben von C2C CC [6]

4.1.1 Die Road-Side Unit

RSUs sind Gerite, welche an festen
Positionen am Fahrbahnrand befestigt sind.
Im Laufe dieser Arbeit wurde diese bereits
als Stralenbaken bezeichnet. Sie enthalten
mindestens eine Kommunikationseinheit,
um die Kommunikation mit Fahrzeugen (der
OBU) oder anderen RSU ermoglicht. RSUs
bilden die Infrastruktur fir ein VANET

Netzwerk.  [6]  Zusétzlich zu  der
Kommunikationseinheit, welche fiir den
Datenaustausch  mit  Fahrzeugen und

umliegenden RSUs zustindig ist, haben
RSUs weitere Kommunikationseinheiten
installiert, welche, wie in Abbildung 3

Infrastruktur fiir den Informationsaustausch
erweitern.

4.1.2 Die On-Board Unit

Jedes Fahrzeug empfingt und sendet
Nachrichten tiber die On-Board Unit (OBU).
[7] Diese Sendeleistung dieser OBU ist so
dimensioniert, dass sie iber kurze
Reichweiten schnell eine hohe Datenrate
tbertragen kann. Diese basiert auf dem
802.11p Standard, welche in einem hohen
Frequenzbereich Daten iibertrdgt. Durch
diese  Eigenschaft, wird die V2V
Kommunikation zu einem hochdynamischen
mobilen Ad Hoc Netzwerk (VANET),
welches kleine Cluster von Fahrzeugen
erzeugt, die  wiederum  miteinander
kommunizieren kdnnen. [10]

Die Forschung beabsichtigt OBUs auf einen
Authentifizierungsplan basierend Zu
konstruieren, bei welchem die Fahrzeuge
selbst zertifizierende Schliisselpaare
erzeugen.[7] Ein Schliisselpaar besteht wie
bei asymmetrischen Kryptoverfahren tiblich
aus einem Offentlichen und einem privaten
Schliissel. Die selbst Zertifizierung soll mit
Hilfe eines Priifwertes bei der Trusted
Authority TA initialisiert und gepriift
werden bei der Registrierung in ein
VANET. [7] TAs gehoren wie RSUs zu den
statischen Komponenten in einem VANET.
Das heif3t sie sind festinstallierte Geridte am
Strafenrand. Der Priifwert wird durch eine
Einweg-Hashfunktion berechnet. Dieser
Wert wird darauf hin an mehrere Fahrzeuge
in der Umgebung gesendet, damit diese
Nachrichten ebenfalls iberpriifen konnen.

(7]

4.1.3. Die Application Unit

Application Units (AUs) kénnen sich als
einfach Anwendungen definieren lassen,
welche mit der OBU kommunizieren und
dartiber die eigentliche Kommunikation bei
VANET einleiten. [9] AUs lassen sich in
zwei Kategorien unterteilen. Zum einen die
Unterhaltungsanwendungen, welche
beispielsweise das Chatten mit umliegenden

zuerkennen, iiber das Internet die  Fahrzeugen erlauben.[6] Wichtiger fiir diese
Arbeit ist jedoch die andere Kategorie,
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welche sich auf die sicherheitsrelevanten
Anwendungen bezieht. [6]Diese
iiberwachen den Datenverkehr.
Beispielsweise welche Daten vertraulich
sind und auch welche Datenrelevant sind,
um das VANET nicht zu iiberlasten.

Auflerdem kann man auch unterscheiden
zwischen festinstallierten AUs und portable
AUs. Sicherheitsrelevante AUs sind oft auch
festinstalliert. Die Architektur gibt jedoch
auch die Moglichkeit, Geréte iiber eine
drahtlose Verbindung mit der OBU zu
verbinden. Das konnen zum Beispiel
Smartphones sein. [6] AUs haben zum einen
die Moglichkeit die Kommunikation iiber
das VANET zu nutzen, konnen jedoch auch
auf viele Sensoren wie GPS, welche ein
Fahrzeug zur Verfiigung stellt, zugreifen.
[6] An dieser Stelle ist bereits zu erkennen,
dass die Sicherheit nicht unterschitzt
werden sollte, da iiber diesen Eingang
schnell in das System eingedrungen werden
kann. Die Anzahl an AUs, welche einem
Fahrzeug hinzugefiigt werden konnen ist
derzeit noch nicht beschrankt. [6]

Bei der V2X Kommunikation sind schon
verschiedene Anwendungen in Uberlegung.
Besonders fiir den sicherheitsrelevanten
Bereich, welcher durch V2X erreicht
werden soll. Dazu gehéren Anwendungen,
welche V2V Kommunikation nutzen, um
Fahrzeuge zu warnen vor Unfallstellen oder
auch die Verbindung mit einem
Rettungswagen, welcher seine Route an
umliegende Fahrzeuge weitergibt, damit
eine Rettungsschleuse schnell entstehen
kann. [6] AuBerdem soll auch die V2I
Kommunikation  fiir =~ Rettungseinsétze
genutzt werden, damit ein Rettungswagen
eine Ampelschaltung beeinflussen kann, so
dass dieser schneller und sicherer zu einem
Unfallort gelangen kann. [6] Auch an dieser
Stelle, ist die bosartige Absicht eines
Angreifers keineswegs auszuschliefen und
es muss in einem VANET durch
entsprechende Sicherheitsmafinahmen
entgegengewirkt werden.

4.1.4  Sicherheitskomponenten
Event Data Recorder EDR:

Die EDR ist vergleichbar mit einer Black-
Box in einem Flugzeug, welche fiir das
mitschreiben von Daten wéhrend der Fahrt
verantwortlich ist. Es werden hier Daten
gespeichert wie beispielsweise GPS Daten,
Geschwindigkeit, Zeit und empfangene
Nachrichten. Dies hilft besonders bei der
Nachpriifung bei einem Unfall. [11]

Trusted Component TC oder auch Tramper
Proof Device TPD:

Die TC ist fir Schutz  der
kryptografischen Materialien
verantwortlich. Es handelt sich hierbei um
eine Hardware, welche Schliissel speichert
und Verschliisselungsoperationen ausfiihrt.
[11] Diese Hardware nutzt eine eigene
Stromversorgung, welche sich gelegentlich
mit Hilfe der Fahrzeugelektronik wieder
aufladt. [7] In dieser wird auch ein
sogenanntes Wurzelzertifikat des Landes
gespeichert, bei der Herstellung eines
Fahrzeuges. [18]

den

Electronic Licence Plate ELP:

Bei ELP handelt es sich um eine
elektronische Lizenz, welche dhnlich wie
das Nummernschild eines Fahrzeuges fiir
die einzigartige Identitdit eines Fahrzeug
steht. So kann bei einem Diebstahl gepriift
werden, ob es sich um das korrekte Auto
handelt. [12]

Vehicular Public Key Infrastructure VPKI:

Es gibt eine sehr grole Anzahl an
Fahrzeugen, welche aus verschiedenen
Léndern und Regionen kommen und weite
Strecken  zuriicklegen. Dabei ist ein
robustes, internationales und skalierbares
Schliissel-Management sehr wichtig. VPKI
steht fiir eine solche Infrastruktur, welche
sich aus den verschiedenen Trustet
Authoritys TAs und den Fahrzeugen bildet.
TAs konnen hierbei auch durch zertifizierte
Fahrzeuge bereitgestellt werden. [7]

Authentification:
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Um das Einmischen von Dritten in den
Datenverkehr oder gefilschten Daten im
Netzwerk vorzubeugen, ist eine
Authentifizierung der Pakete erforderlich,
bei der sich der Sender in gewisser Hinsicht
ausweillt. Bei V2X Kommunikation wird

hier fir derzeit das elliptic curve
cryptography EEC Verfahren verwendet.
[11] Dies ist ein sehr komplexes

asymmetrisches Kryptoverfahren, welches
der Nachfolger des Rivest, Shamir and
Adleman RSA Verfahrens darstellt. Bei
asymmetrischen Verschliisselungsverfahren
entsteht durch die Komplexitit der
Berechnungsfunktionen ein hoher Grad an
Overhead. Dies konnte weiterhin reduziert
werden, in dem nur kritische Nachrichten
signiert werden. [7]

Privatsphire:

Privatsphire ist ein wichtiger Faktor fiir die
Akzeptanz  von  VANETS bei der
Bevolkerung und ist demnach auch fiir den
Erfolg und die Durchsetzung sehr relevant.
Die Gefihrdung der Geheimhaltung wird
besonders durch den groflen Overhead und
dem Datenverkehr zwischen den
Fahrzeugen beeinflusst. Dabei werden
Informationen iiber die Zeit, der Position
und der Identitdt ibermittelt, welche prézise
den Sender ermitteln lassen. [13] Es ist
jedoch fiir die Authentifizierung
Voraussetzung, dass sich ein Teilnehmer in
einem Netzwerk identifizieren kann um
autorisiert zu werden. Ein Nummernschild
an einem Fahrzeug ist gewissermaf3en nichts
anderes als die Identitdt eines Fahrzeuges.
Man kann bei der Identitit zwischen
Personen gebundener Identitdt und Fahrzeug
gebundener Identitdt unterscheiden. [14,15]
Es ist in einem VANET sinnvoll, ein
Fahrzeug von dem falsche Nachrichten
ausgehen zu identifizieren, da der Fahrer
nicht in jedem Fall dafiir verantwortlich ist.
Es konnen Fehler in der Software vorliegen,
durch Implementierungsfehler oder durch
absichtliche bdsartige Manipulation von
Dritte. Fir die Identifizierung eines
Fahrzeugs kann in der Nachricht einfach
gehalten die ELP mitgesendet werden.

Die Gesetzeslage steht jedoch derzeit dem
gegenliber und macht grundsitzlich den
Fahrzeughalter fir derartige bdosartige
Gefdhrdung des Straflenverkehres
verantwortlich. (§7 StVG) [14]

Sichere Positionierung:

Ein Fahrzeug konnte eine gefélschte GPS
Position senden, um beispielsweise in einem
Haftungsfall zu fliichten oder benachbarte
Fahrzeuge zu tduschen. Dafilir ist eine
Priifung der Positionsdaten durch mehrere
Instanzen notwendig. [7] Es wird die
Position von mehreren Fahrzeugen gepriift,
welche sich in der Nihe des betroffenen
Fahrzeuges befinden. Dies wird auBerdem
von einer Basis-Station vorgenommen. [7]

4.1.5 CA — Zertifizierungsinstanz
Als zentrale und vertrauenswiirdige Instanz
fiir die Erstellung von Zertifikaten, ist die
CA verantwortlich. Von dieser Instanz
werden VANET-Identititen als giiltige
Netzwerkteilnehmer  zertifiziert.  Dafiir
sendet ein Teilnehmer Informationen zur
seiner Identitdt an die CA, welche diese mit
ihrem privaten Schliissel verschliisselt und
so eine Identitdt zertifiziert. Die CA sollte
daher einen sehr hohen Grad an Sicherheit
geniefen, da der private Schliissel einer
solchen Instanz ein priméres Ziel eines
Angreifers ist. Wenn ein Angreifer diesen
Schliissel bekommen wiirde, konnte dieser
selbst Zertifikate erstellen, welche nicht von
echten Zertifikaten zu unterscheiden wéren.
[15] Zudem wird eine CA-Hierarchie
gebildet, in welcher sich CAs gegenseitig
Zerttifizieren kdnnen.

Aussicller Top-CA
E—] )
[Aussteller TopCA__| [T 9
[public key ] [Signatur ]
Ausstcller CA Telchmerdaien ]| s ei
[public key ]| | [Stgnatr ] Top-CA
Teilnehmerdaten —
-

Teilnchmer

Abbildung 4 Zertifizierung- Hierarchie
[15]
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5 Angriffe auf ein VANET
Sobald ein Risikomanagement im Bereich
Verkehrskommunikation iiber VANET zum
Einsatz kommt, wird schnell deutlich, dass
es einen sehr hohen Bedarf an
Gegenmalinahmen vor Angriffen verlangt.
Dies ergibt sich aus einmal dem Grad der
Wahrscheinlichkeit, dass es potenzielle
Angreifer gibt und die Auswirkungen,
welche dadurch entstehen konnen. Dass die
Motivation von Angreifern in diesem
Bereich gegeben ist, wurde bereits zu
Beginn dieser Arbeit gezeigt. Auch die
Auswirkungen sind teilweise vorgestellt
worden. Verkehrsteilnehmer konnen statt
unterstiitzt, verwirrt werden durch falsche
Nachrichten. Dadurch wiirde sich das Risiko
fir einen Unfall stark erhéhen. Die genaue
Auswirkung, miisste im Einzelfall betrachtet
werden. Es muss dabei die Art eines
Angriffes klar sein. Im Folgenden werden
einige verschiedene Angriffsmoglichkeiten
vorgestellt und die Auswirkungen und
mogliche Gegenmafinahmen untersucht.

e  Eavesdropping / Sniffing
Bei Eavesdropping oder auch Sniffing
handelt es sich um das Abhoéren von
Datenpaketen. Dies ist nur Hilfreich fiir den
Angreifer, wenn die Pakete unverschliisselt
sind. Diese Art von Angiffen ist auch flir
Angreifer mit wenig Knowhow und
Ressourcen einfach durchzufiihren. In
Erinnerung an Kapitel 4.1.4 im Abschnitt
Authentifikation, wird klar, dass dieser
Angriff durch die Verschliisselung mit
einem modernen asymmetrischen Verfahren
verhindert wird.

° Spoofing / Masquerading
Bei diesem Angriff versucht ein Angreifer
die Identitét eines anderen Netzteilnehmers
anzunehmen oder zumindest seine eigene
Identitdt zu falschen. Der Angreifer muss
dafiir seine Hardware Adresse &ndern
konnen. Die Quelladeresse einer Nachricht
sollte in einem VANET ebenfalls auf ihre
Korrektheit und Giiltigkeit gepriift werden.

e Replay Attack
Hierbei wird eine Nachricht kopiert und
wiederholt gesendet, um eine giiltige

Signatur nachzuahmen. Mit Hilfe von
Zufallszahlen in einem Paket (Nonces) kann
ein solcher Angriff unterbunden werden.

e  Cheating with positioning
information
Der Angreifer versucht seine GPS-

Informationen zu falschen. Auch hier sollten
Nachrichten verglichen werden und so auf
ihre Korrektheit tiberpriift werden. [15]
e  Movement patterns
Bei dieser Art von Angriff, versucht der
Angreifer nach mehrmaligem Abhdren von
Nachrichten und dessen Position ein
Bewegungsmodell eines oder mehrerer
Teilnehmer zu erstellen. Hierbei sollte das
Abhoren der Nachrichten unterbunden
werden. Auch die Quelladresse sollte
verschliisselt sein. [15]
e  Denial of service

Einer der bekanntesten und oft auch
effektivsten Angriffe. Hier bei versucht ein
oder mehrere Angreifer sehr viele
Nachrichten in das Netz einzuschleusen, um
das System auBerbetrieb zu nehmen.
Nachrichten von anderen Teilnehmern
werden durch Nachrichtenstau blockiert
oder Router (Fahrzeuge) durch den
Nachrichtenstau iiberlastet. Es ist schwierig
sich von dieser Art von Angriffen effektiv
zu schiitzen, jedoch gibt es verschiedene

Ansitze. Einer wire, frithzeitig
ungewohnliches Verhalten von
Netzteilnehmern  zu  entdecken  und

Nachrichten von diesen Teilnehmern sofort
zu verwerfen bzw. zu blockieren. [6]

e Sinkhole  Attackes /selective
forwarding
Hierbei  werden  vereinzelnd  Pakete

verworfen, um ein gezieltes Verhalten eines
Verkehrsteilnehmers zu erzeugen oder zu
unterbinden. Méglich ist dies beispielsweise
durch einen Man-in-the-Middle Angriff.
Dies ist in einem Ad-Hoc Netzwerk wie ein
VANET, jedoch nur schwer moglich, da
Nachrichten auf direktem Wege gesendet
werden. Es miissten dafiir die Routing-

Tabelle eines Netzwerkteilnehmers
manipuliert werden, was durch
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entsprechende Gegenmalinahmen
unterbinden ist.[15]

e  Sybil attackes
Bei diesem Angriff versucht ein Angreifer
mehrere Netzwerkteilnehmer zu erstellen,
um dadurch die Kooperation zwischen den
Netzwerkteilnehmern zu untergraben. Dies
ist durch Identititsiiberpriiffung bei der
Registrierung in  ein  VANET zu
unterbinden. Es sollten hier nur giiltige
Teilnehmer zugelassen werden. [15]

e  Worm hole
Dieser Angriff ist nach dem Prinzip eines
Wurmloches zwischen zwei Galaxien
aufgebaut. Zwei Angreifer arbeiten dabei
zusammen und versuchen Nachrichten von
Netzteilnehmern zu kopieren und an einem
anderen Ort im Netz einzuspeisen.
Beispielsweise steht Angreifer 1 in einem
Stau und sendet alle Nachrichten weiter an
Angreifer 2, welcher sich weit weg auf einer
wenig  befahrenden  Strafle  befindet.
Angreifer 2 speist die Nachriten in seinem
Gebiet ein, um so falsch Informationen zu
verbreiten - Bogus Information. [vgl. 18]

zZu

Anhand dieser Angriffe erkennt man, dass
ein Grofiteil durch die Verschliisselung der
beschriebenen PKI unterbunden wird. Die
gesamte Infrastruktur eines VANET sollte
flir die IT-Sicherheit jedoch noch einige
weitere Sicherheitsmechanismen aktivieren,
um einen hohen Grad an Sicherheit zu
gewihrleisten. Durch die Verhaltensanalyse
von Netzwerkteilnehmern konnen Angriffe

frithzeitig erkannt werden und
entsprechende  Gegenmalinahmen  (siehe
Kapitel 4 — sichere Positionierung)

eingeleitet werden.
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Abstract

Durch Industrie 4.0 kann die individuelle
Fertigung von kleineren Stiickzahlen zu
geringen Kosten ermdglicht werden. Dafiir
miissen alle Anlagen miteinander vernetzt
werden, um Daten austauschen und kom-
munizieren zu koénnen. Durch die Vernet-
zung koénnen neue Risiken und Gefahren
entstehen. In dieser Arbeit wird die IT-
Sicherheit in der Industrie 4.0 anhand mog-
lichen Bedrohungsszenarien,
Herausforderungen und GegenmaBnahmen
evaluiert. Dabei wird untersucht, welche
Maoglichkeiten Industrieunternehmen haben,
um Hackerangriffen vorzubeugen und ob
bereits etablierte Sicherheitskonzepte fiir
industrielle Anlagen einfach iibernommen
werden konnen.
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[Security and Protection]: Authentication,
Unauthorized access.

1 Einleitung

Die vierte industrielle Revolution wird auch
Industrie 4.0 genannt und wird durch den
Einzug des Internets in die Produktion
gekennzeichnet. Bei Industrie 4.0 steht nicht
der Computer, sondern das Internet als
zentrale Technologie im Vordergrund. Dies
ermdglicht durch Sensoren, Werkstiicke und
Produktionsmittel digital miteinander zu
verkniipfen, sodass jedes Element miteinan-
der kommunizieren und permanent Informa-
tionen iiber den Produktionsstand austau-
schen kann. Diese Vernetzung durch das
Internet bringt jedoch viele Gefahren mit,
aufgrund der durch die Vernetzung entste-
henden Angriffsméglichkeiten. In den fol-
genden Kapiteln werden Malinahmen fiir
Industrieunternehmen beschrieben, wodurch
sich Unternehmen gegen einen Hacker-
Angriff absichern kdnnen.

1.1 Ziel der Arbeit

Ziel der Arbeit ist es herauszufinden, ob fiir
industrielle Anlagen bereits etablierte Si-
cherheitskonzepte ~ {ibernommen  werden
konnen und welche Moglichkeiten Indust-
rieunternehmen haben, um sich gegen Risi-
ken und Bedrohungen abzusichern.

1.2 Aufbau der Arbeit

In Kapitel 2 werden die vier industriellen
Revolutionen vorgestellt. Danach werden
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die Schutzziele der IT-Sicherheit, die Top 5
Bedrohungen der ICS (Industrial Control
System) und bereits bekannte Vorfille
vorgestellt. In Kapitel 3 erfolgt ein  Praxis-
beispiel der Industrie 4.0. Kapitel 4 stellt
die Ergebnisse dar. Die Arbeit wird mit
Kapitel 5 der Schlussbetrachtung abge-
schlossen.

2 Von Industrie 1.0 bis In-
dustrie 4.0

Mit der ersten Massenproduktion durch
Maschinen, startete circa 1800 die Industrie
1.0. Wie in der Abbildung 1 zu sehen ist,
wurden hier Webstiihle noch durch mensch-
liche Kraft betrieben [2].

o FI RN

Abbildung 1: Industrie 1.0 [1]

Ende des 19. Jahrhunderts begann durch die
Einfihrung der Elektrizitit als Antriebskraft
die 2. industrielle Revolution. Durch Moto-
ren konnte die Arbeit weitgehend automati-
siert werden. Auflerdem konnten bestimmte
Prozesse beschleunigt werden durch Tele-
komunikation mit Telefon und Telegramm
[2]. Die 3. industrielle Revolution begann
etwa ab 1970, welches den Fokus auf die
Automatisierung durch Elektronik und IT
legte [2]. Die ersten programmierbaren
Steuerungen kamen auf den Markt, was
dazu fiihrte, dass Informatiker als Program-
mierer in den Fabriken gefragt waren.

Die 4. industrielle Revolution startete Ende
des 20.Jahrhunderts. Industrie 4.0 wird
durch die Individualisierung und Hybridisie-
rung der Produkte ausgezeichnet [3]. Ein
weiterer Kernpunkt ist die Integration von

Kunden in Geschiftsprozesse [3]. Durch
Industrie 4.0 sollen alle Maschinen vernetzt
werden, um permanent Informationen aus-
tauschen zu konnen und den Fertigungspro-
zess zu observieren. In der Abbildung 4 ist
das Modell ,,Yumi“ [4] zu sehen, welcher
nicht mehr hinter Sicherheitsziunen, son-
dern gemeinsam mit den Mitarbeitern pro-
duziert und Hilfestellung in Prozessen leis-
tet, die fur den Menschen recht miihsam
sind [4].

Abbildung 2: Industrie 4.0 - Interaktiver
Roboter "Yumi" [2]

2.1 Industrial Control System
Als Industrial Control System (Industrielle
Steuerungsanlagen, ICS) werden Systeme
bezeichnet, die zur Fertigungs- und Prozess-
automatisierung eingesetzt werden. Ein ICS
kann Prozesse wie zum Beispiel die Ener-
gieerzeugung/-verteilung, Gas- und Wasser-
versorgung etc., automatisch steuern [5].
Dadurch konnen verschiedene Angriffsmog-
lichkeiten fiir Angreifer entstehen. Betreiber
der ICS missen sich im Klaren sein, dass
Angreifer neue Schwachstellen entdecken
und dadurch einen groBen Schaden anrich-
ten kdnnen [5].
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2.2 Schutzziele der IT-
Sicherheit

Durch die Vernetzung und Interaktion in-
nerhalb des eigenen Unternehmens oder
auch mit anderen Unternehmen, hat die 1T-
Sicherheit immer mehr an Bedeutung ge-
wonnen und zédhlt somit auch zu den wich-
tigsten Elementen der Industrie 4.0.

Hauptsdchlich sind folgende Bereiche der
Industrie 4.0 betroffen:

e  Produktion/ Fertigung
e Daten, Big Data

e Cloud

e  Mobile Losungen

Schutzziele sind zentrale Bestandteile der
IT-Sicherheit [8] und werden in den folgen-
den Unterkapiteln genauer erldutert.

2.2.1  Authentizitdt

Anhand der Authentizitdt kann die Echtheit
eines Objekts bzw. Subjekts durch eine
eindeutige Identitdt und durch charakteristi-
sche Eigenschaften wie zum Beispiel Fin-
gerabdriicke oder Passworter {iberpriift
werden [6]. ,,Authentizitit einer Nachricht
bedeutet, dass seit der Erstellung der Nach-
richt keine Verdnderungen an der Nachricht
vorgenommen wurden und dass keine fal-
schen Informationen tiber den Absender der
Nachricht beim Empfinger vorliegen* [6].

2.2.2  Datenintegritit

Die Datenintegritdt wird gewdhrleistet,
indem ein unautorisierter Zugriff vom Sys-
tem verweigert wird [6]. Bei der Dateninteg-
ritdt spielt die korrekte Vergabe von Benut-
zerrechten wie Lese- oder Schreibrechte auf
Daten eine wichtige Rolle [6]. Bei der Da-
tenintegritit wird vorausgesetzt, dass unau-
torisierte Manipulationen nicht unbemerkt
bleiben diirfen [6]. Um die Datenverdnde-
rungen nachvollziechen zu koénnen werden
kryptografisch sichere Hashfunktionen
verwendet [6].

2.2.3  Informationsvertraulichkeit

Die Informationsvertraulichkeit eines Sys-
tems wird gewihrleistet, indem das System
eine unautorisierte Informationsgewinnung
nicht ermdglicht [6]. Es muss also sicherge-
stellt werden, dass keine Informationen an
unbefugte durchdringen [6]. Héufig kénnen
auch aus Einzelinformationen weitere In-
formationen abgeleitet werden, die der
Person jedoch nicht zugénglich sein sollten.
Dies wird in der Langversion dieses Papers
[9] anhand eines Beispielszenarios genauer
erldutert.

2.2.4  Verfiigbarkeit

Das System muss authentifizierten und
autorisierten Subjekten die Verfligbarkeit
von Informationen und Ressourcen gewéhr-
leisten, damit die Subjekte die gewiinschten
Informationen des Systems nutzen koénnen
[6]. Die Gefdhrdung der Verflugbarkeit,
kann zu einem Produktionsstillstand fiihren
[14].

2.2.5 Verbindlichkeit

Die Verbindlichkeit wird vom System ge-
wiahrleistet, wenn nach der Durchfithrung
einer Aktion im Nachhinein das Subjekt die
Durchfiihrung der Aktion nicht abstreiten
kann [6]. Besonders im Bereich E-
Commerce und E-Business hat dies eine
groe Bedeutung, da die Verbindlichkeit
durchgefiihrter ~ Transaktionen  garantiert
werden muss. Die Verbindlichkeit kann
durch den Einsatz von digitalen Signaturen
gewiahrleistet werden [6].
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2.3 Top 5 Bedrohungen, Ge-
genmafinahmen und An-

forderungen
Durch existierende Schwachstellen konnen
Angreifer dem ICS und dem Unternehmen
groflen Schaden zufligen. In der Abbildung
5 sind die Top 5 Bedrohungen fiir 2016

dargestellt.
Nr. Top 10 2016
(Nr. alt)
1(3) | Social Engineering und Phishingt
2(2) Einschleusen von Schadsoftware iber Wechseldatentriger
und externe Hardware
3(1) |Infektion mit Schadsoftware Gber Internet und Intranet
4(5) Einbruch iiber Fernwartungszugange
5(4) | Menschliches Fehlverhalten und Sabotage
Abbildung 3: ICS - Top 5 Bedrohungen

2016 [3]

Diese Bedrohungen stellen nur Priméran-
griffe dar, die tiber Folgeangriffe vom An-
greifer weiter ausgebaut werden kénnen und
somit auch mehr Schaden angerichtet wer-
den kann als bei einem Primérangriff (Ab-
bildung 4) [5].

Zu den Folgeangriffen zdhlen folgende [5]:

e Das Auslesen von Zugangsdaten
zur Rechteerweiterung

e Zugriff auf weitere interne Syste-
me durch mangelhafte Methoden
zur Authentifizierung und Autori-
sierung der Dienste und Kompo-
nenten im Unternehmensnetz

e  Das Mitlesen, Manipulieren oder
Einspielen von Steuerungsbefeh-
len

e Das Manipulieren von Netzwerk-
komponenten wie Router oder
Firewall, um gezielt Sicherheits-
mechanismen aufler Kraft zu set-
zen

Durch einen Primdr- bzw. Folgeangriff
konnen unterschiedliche Schidden verursacht
werden wie zum Beispiel folgende [5]:

e  Beeintrichtigung der Verfiligbar-
keit des ICS

e  Datenverlust
e  Physische Schdden an Anlagen
e  Minderung der Qualitdt

Urriarmehmsen

Abbildung 4: Ablauf von Primér- und
Folgeangriffen sowie Schadensfolgen [3]

2.3.1 Social Engineering und

Phishing
Social Engineering ist eine Methode, bei
dem der Angreifer menschliche Eigenschaf-
ten wie zum Beispiel Vertrauen, Neugier,
Hilfsbereitschaft und Respekt ausnutzt, um
bestimmte Informationen zu gewinnen [5].
Ein Angreifer kann mithilfe der Methode
Social Engineering einen Zugang zu einem
Computernetzwerk eines Unternehmens
verschaffen, indem er versucht das Vertrau-
en eines Angestellten zu gewinnen. Gelingt
es dem Angreifer das Vertrauen zu gewin-
nen, so kann er den Angestellten dazu auf-
fordern, ithm vertrauliche Daten tiiber die
Netzwerk-Sicherheit des Unternehmens zu
geben [5]. Auch die Hilfsbereitschaft der
Mitarbeiter zdhlt zu den Schwachstellen, auf
die Social Engineering setzt. Mitarbeiter
konnten auch telefonisch vom Angreifer
kontaktiert werden unter dem Vorwand,
dass ein dringendes Problem bestehe und
sofort behoben werden muss [11]. Um das
dringende Problem zu 16sen wird angeblich
ein Zugriff auf das Netzwerk benétigt [11].
Betriigerische E-Mails  (Phishing-Mails)
sind ebenso ein beliebtes Verfahren fiir
Angreifer, bei der sie die Mitarbeiter dazu
verleiten Links zu 6ffnen, die zu manipulier-
ten Webseiten fiihren oder eine Schadsoft-
ware herunterladt [5].
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Wie in der Abbildung 5 zu erkennen ist,
konnen E-Mails mit einer Schadsoftware
manipuliert sein, oder per Drive-by-
Download wird die Schadsoftware direkt auf
die Rechner der Mitarbeiter geladen. Von
der Unternehmensebene aus kann der An-
greifer liber Folgeangriffe (Abbildung 4)
den Angriff weiter ausbreiten und weitere
Bereiche angreifen, um an sensible Daten
des Unternehmens zu gelangen. Gelangt es
dem Angreifer den Angriff auszubreiten und
in die Leitebene einzudringen, so ermdglicht
sich der Angreifer einen Zugriff auf Infor-
mationen der Steuerungs- und Feldebene
(Abbildung 5). Von diesen Ebenen aus,
kann der Angreifer Daten manipulieren und
sogar fiir einen gesamten Ausfall des ICS
sorgen. Wie in der Abbildung 3 zu erken-
nen ist, stellen Social Engineering und
Phishing 2016 die groBten Gefahren fiir
jedes Sicherheitssystem dar. Als Gegenmaf-
nahmen koénnen Unternehmen Security-
Awarenesstraining durchfiihren [5], Sicher-
heitsrichtlinien erstellen und durchfiihren
[5], technische Sicherheitsmechanismen zur
automatischen Erkennung bei Fehlverhalten
oder Angriffen einfithren und eine regelma-
Bige Datensicherung ausfithren [5], um
Daten und Anwendungen wieder

herstellen zu konnen.

Informationsheschaffung
Aushreitung auf weitere Ebenen

Geschiftsprozesse

-

Mitarbeiter-PC

Unternehmensebene

Wichtige Kriterien zur Erstellung und
Durchfiihrung der  Sicherheitsrichtlinien
sind in der Langversion dieses Papers ent-
halten [9].

2.3.2  Einschleusen von Wechsel-
datentrdger und externer

Hardware
Vielen Mitarbeitern ist die Auswirkung von
Schadsoftware nicht bewusst [S]. Speicher-
medien konnen im privaten Umfeld mit
einer Schadsoftware infiziert worden sein,
welches direkt den Weg in die ICS-Netze
finden kann [5]. Externe Mitarbeiter fiihren
meist eigene Speichermedien und Note-
books mit sich, welches aufgrund der exter-
nen Daten und Wartungssoftware ebenfalls
Gefahren mit sich bringen kann [5]. Als
Gegenmafinahmen konnen Unternehmen
alle zuldssige Datentrdger inventarisieren
und ausschlieBlich diese verwenden. Alle
inventarisierten Datentriger sollen ver-
schliisselt werden und durch physische
Sperren wie USB-Schlgsser soll das unbe-
fugte Anschliefen von Speichermedien
verhindert werden. Fiir externe Dienstleister
oder Mitarbeiter Quarantinenetze' einrich-
ten, um vor dem Zugriff die notwendigen
Aktualisierungen fiir die Sicherheit zu in-
stallieren [5].
ion / Infor

haffung

a .

Abbildung 5: Ablauf mehrstufiger Angrif-
fe auf eine typische ICS-Infrastruktur [4]
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I Ein besonders geschiitztes Netz mit sehr
eingeschrankten Kommunikations-
moglichkeiten.
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2.3.3 Infektion mit Schadsoftware

iiber Internet und Intranet

In den meisten Unternehmen sind die Brow-
ser und E-Mail Clients an das Internet

angebunden, wodurch Angreifer immer
wieder neue Schwachstellen finden [5], um
in das Intranet eindringen zu kénnen und
eine Infektion durch Schadsoftware ausrich-
ten. Die Schadsoftware kann auch iiber
Wechseldatentrdger direkt im Intranet plat-
ziert werden [5], um direkt oder mit Folge-
angriffen in das ICS-Netz einzudringen.
Angreifer nutzen diese Schwachstellen
indem sie externe Webseiten manipulieren
durch einen Drive-By-Download [5, 10, 12]
wie in der Abbildung 7 zu sehen ist, sodass
das Infizieren ohne Benutzerinteraktionen
ausgefiihrt werden kann [12]. Um sich
gegen diese Risiken abzusichern, sollten
Unternehmen durch Firewalls und VPN-
Losungen die unterschiedlichen Netze voll-
stindig abschotten [5]. Das Patchen der
Betriebssysteme, Office- und ICS-Netze
sollte regelméBig durchgefiihrt werden [5],
um durch die Aktualisierung teilweise be-
kannte und dringende Fehlerbehebungen
durchzufiihren. Alle IT-Komponenten die
fiir das Office-Netz und ICS-Netz eingesetzt
werden, sollten abgehirtet werden [5].

2.3.4  Einbruch iiber Fernwar-
tungszuginge

ICS Systeme haben einen externen Zugang
fiir Wartungszwecke, welches mit einem
Standartpasswort oder fest kodierten Pass-
wort gesichert ist [5]. Die Wartung der ICS
Komponenten werden von den jeweiligen
Herstellern oder externen Dienstleistern
iiber externe Wartungszugzuginge durchge-
fithrt [5]. Eine zusétzliche Herausforderung
fiir das Sicherheitsmanagement ist die Si-
cherheitskonzepte aller Parteien in Uberein-
stimmung zu bringen [5]. Uber VPN (Virtu-
al Private Network) kann sich sonst der
Angreifer einen Zugang liber den Wartungs-
server verschaffen und anschlieend weitere
Bereiche steuern [5]. Dabei werden die
Schutzziele Authentizitit und Datenintegri-

tat welche in 4.1.1 und 4.1.2 genauer be-
schrieben werden verletzt. Mangelnde Au-
thentifizierung und Autorisierung, aber auch
flache Netzwerkhierarchien fithren haupt-
sdchlich zu dieser Bedrohung [5]. Standart-
passworter der Hersteller sollten daher
immer geloscht oder gedndert werden [5].
Eine weitere Mafinahme wire das Einrichten
eines Zugriffspunktes fiir Fernwartung in
einer demilitarisierten Zone (DMZ)?> [5].
Um auf das Zielsystem zugreifen zu kénnen
miissen sich externe Dienstleister zuerst in
eine DMZ verbinden, statt direkt ins ICS-
Netz. Vom DMZ aus erhélt der externe
Dienstleister dann den Zugriff auf das Ziel-
system. AufBerdem sollten die Fernzugédnge
tiber die Firewall laufen, damit diese die
Zuginge zu den jeweiligen Zielsystemen
iiberwacht [5].

2.3.5 Menschliches Fehlverhalten

und Sabotage

Jeder, der im Umfeld eines ICS-Systems
arbeitet trdgt Verantwortung beziiglich der
Sicherheit, unabhéngig davon, ob durch
einen Zugriff auf ein System oder durch
Zutritt zu den Anlagen [5]. Technische
Mafnahmen sind zwar ein wichtiger Bau-
stein fiir die Sicherheit, jedoch reicht dies
alleine nicht aus. Es miissen immer organi-
satorische Regelungen erstellt und eingehal-
ten werden [5]. Zum Beispiel konnte die
Konfiguration von Netzwerkkomponenten
oder ICS-Komponenten fehlerhaft sein [5].
Auflerdem konnte das System manipuliert
werden durch nicht genehmigte Soft- und
Hardware wie zum Beispiel Smartphones
oder USB-Sticks [5]. Deswegen ist bei der
Sicherheit zu beachten, dass durch Spiona-
ge, Sabotage, Fahrldssigkeit oder sonstiges
menschliches Fehlverhalten grole Gefahren
entstehen konnen [5]. Darum sollte der
Zugrift auf sensible Daten nur, wenn notig
erfolgen [5].

2 Definition DMZ:
https://www.iternas.com/dmz [Letzter Zu-
griffam 13.01.2017]
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2.4 Bekannte Vorfiille im Si-

cherheitsbereich

Die Hackergruppe ,,Dragonfly* (auch
,Energetic Bear* genannt) griff 2014 mit
der Schadsoftware ,,Havex“ mehrere deut-
sche Unternehmen an [13]. Der Angriff
wurde in mehreren Schritten aufgeteilt. Wie
im Kapitel 2.3.1 beschrieben, griffen die
Hacker im ersten Schritt die Softwareher-
steller der Industrieanlagen an [13]. Hierbei
handelte es sich um einen Primérangriff
(Abbildung 4), bei der die Angreifer die
Schadsoftware ,,Havex“ in den Installati-
onsdateien auf den Downloadservern der
Anbieter unbemerkt platzierten [13]. Kun-
den die die Installationsdateien geladen
haben, haben somit auch unbemerkt die
Schadsoftware mit heruntergeladen. Die
Schadsoftware ladt fiir den Folgeangriff
(Abbildung 4, 5) ein Modul herunter, um
das Auslesen von Informationen iiber die
gesamten Gerite und Systeme im Produkti-
onsnetz dem Titer zu ermdglichen [13].
Diese Informationen wurden anschlieend
fiir weitere Folgeangriffe verwendet. In der
Langversion dieses Papers wird auch der
Angriff mit der Schadsoftware ,,Stuxnet”
beschrieben [9].

3 Industrie 4.0 in der Praxis
In diesem Kapitel wird als Praxisbeispiel die
Daimler AG verwendet. Die Langversion
dieses Papers [9] beinhaltet zusétzlich noch
die Siemens AG als Praxisbeispiel.

Die Daimler AG ist ein deutscher Hersteller
von Personenkraftwagen und Nutzfahrzeu-
gen mit Hauptsitz in Stuttgart.
Ende 2016 waren 282.488 Mitarbeiter im
Konzern beschiftigt und das Unternehmen
erzielte einen Umsatz von 153,261 Mrd.
Euro [8]. Das Unternechmen wird mit fol-
genden Herausforderungen konfrontiert [8]:

e  Globalisierung

e Individualisierung

e  Digitalisierung/vernetzte Fabrik

102

3.1 Ziele
Durch Industrie 4.0 mochte die Daimler AG
folgende Ziele erreichen [8]:
e Verkiirzung der Anlaufzeiten
durch digitale Absicherung
e Reduzierte Beschaffungszeiten fiir
Produktionsanlagen
e  Optimierung der Fertigung und
Montage
e  Erh6hung der Interaktionen durch
Mensch-Roboter-Interaktionen
e  Flexibilisierung der Produktion
durch eine wandlungsfihige Pro-
duktion

3.2 Lead-Werk Bremen

Das Daimler Werk in Bremen soll kiinftig
alle Prozesse vernetzen, um die Idee der
Industrie 4.0 umsetzen zu konnen [14].
Zukiinftig sollen Produktionsplanung und
Fertigungsprozesse vollstindig digital ge-
steuert werden. In der Produktion kann
somit der Materialbedarf beobachtet und bei
Bedarf automatisch gedeckt werden [14].
Hierfir werden automatisierte, fahrerlose
Transportsysteme (FTS) eingesetzt. Auch in
der Fahrzeugmontage sollen Schraubvor-
ginge zukiinftig von Robotern automatisch
durchgefiihrt werden. Komplexe Vorginge
in der Montage, die der Mensch nur miih-
sam erledigt, werden vom Roboter iiber-
nommen und problemlos erledigt [14].
Dieses Konzept wird als ,,Robot Farming*
bezeichnet, welches die Prazision und Aus-
dauer des Roboters mit den kognitiven
Féhigkeiten des Menschen kombiniert [14].
Ein weiterer vollautomatisierter Bereich des
Werkes ist das Presswerk. Durch vorinstal-
lierte Presslinien konnen bis zu 40 Bauteile
pro Minute hergestellt werden [14]. Durch
FTS gelangen die Rohteile automatisiert in
die Presse, werden nach der Verformung
von Robotern auf einen Ladungstriger
gestellt und werden anschlieBend von FTS
in die Montage transportiert [14].
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3.3 Smart Factory
Daimler verfolgt folgende fiinf Hauptziele
mit der Smart Factory [15]:

e  GrofBlere Flexibilitit: schnellere
Reaktion der Fertigung auf indivi-
duelle Nachfrage der Kunden. Die
Fertigung immer komplexerer
Produkte wird durch die Digitali-
sierung der Produktion erleichtert.

e  Erhohte Effizienz: Ein entschei-
dender Wettbewerbsfaktor ist das
effiziente Nutzen von Ressourcen
wie Vorrite. Fiir eine durchgéngig
digitale Prozesskette sollten Bau-
teile jederzeit vorhanden und
iiberall identifizierbar sein.

e  Hohere Geschwindigkeit: Einfa-
chere und effizientere Fertigungs-
ablaufe werden durch flexible
Produktionsprozesse, Installation
neuer Anlagen und durch das An-
passen der bestehenden Anlagen
ermoglicht.

e  Attraktives Arbeitsumfeld:
Durch Interkationen zwischen
Mensch und Maschine konnen
Bereiche wie Qualifizierung und
Ergonomie verbessert werden.

e  Smarte Logik: Von der Konfigu-
ration und Bestellung bis zur Pro-
duktion und Auslieferung

3.4 IT-Sicherheit

Um die Sicherheitsvorkehrungen hoch zu
halten, hat die Daimler AG ein Lagezentrum
gegriindet, um alle weltweiten Sicherheits-
vorfille zu analysieren. Um moglichst friih-
zeitig Schwachstellen zu entdecken und zu
beheben, hat Daimler fest eingestellte Ha-
cker, die das Firmeneigene Netz permanent
angreifen. Dadurch werden bei der Daimler
AG Hacker Angriffe frithzeitig erkannt und
bevor Schidden entstehen werden die Ge-
genmafinahmen eingeleitet [14].

4 Ergebnisse

Die meisten Hackerangriffe auf industrielle
Anlagen starten mit einem Primédrangriff,
um einen Zugriff auf das Computernetzwerk
eines Unternehmens zu verschaffen. Dies
kann bereits durch einfache Methoden wie
Social Engineering und Phishing (Kapitel
2.3.1) erreicht werden. In den meisten Fil-
len versucht der Hacker anschlielend iiber
Folgeangriffe an weitere Informationen
heranzukommen, um in weiteren Ebenen
wie zum Beispiel die Steuerungsebene einer
industriellen Anlage (Abbildung 5) einzu-
dringen. Unternehmen sollten daher durch
Firewalls und VPN-Losungen die unter-
schiedlichen Netze vollstindig abschotten
[5]. Fir Fernwartungszugénge wire es
sinnvoll einen Zugriffspunkt in einer demili-
tarisierten Zone (DMZ) einzurichten [5], um
das direkte Verbinden der externen Mitar-
beiter oder Dienstleister in das ICS-Netz zu
vermeiden. In der DMZ kénnen dann die
bendtigten  Sicherheitsvorkehrungen —wie
zum Beispiel das Aktualisieren bestimmter
Software durchgefiihrt werden, bevor der
eigentliche Zugriff auf das ICS-Netz freige-
geben wird [5]. Zulédssige Datentriger soll-
ten inventarisiert und verschliisselt werden
[5]. Zusitzlich kann das unbefugte An-
schlieen von Speichermedien durch USB-
Schlosser verhindert werden [5]. Aulerdem
miissen auch alle Mitarbeiter auf die Indust-
rie 4.0 vorbereitet werden, indem Unter-
nehmen durch Weiterbildungen in die IT-
Kompetenz der Mitarbeiter investieren.

5 Schlussbetrachtung

Technische MafBlnahmen kénnen zwar viele
Risiken und Bedrohungen abschirmen,
jedoch geniigt dies allein in den meisten
Féllen nicht aus um gegen einen Angriff
vorbereitet zu sein. Wie in Kapitel 2.3 fest-
gestellt wurde, konnen viele Risiken und
Bedrohungen minimiert werden indem
organisatorische Regelungen und technische
MaBnahmen kombiniert werden. Bereits
etablierte Sicherheitskonzepte konnen nicht
ohne weiteres iibernommen werden, denn
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diese wurden speziell entworfen fiir die
klassische IT, bei der die hochste Prioritét
die Vertraulichkeit hat [14]. Bei industriel-
len Anlagen dagegen steht die Verfiigbarkeit
im Fokus [14]. Die etablierten Sicherheits-
konzepte sind so entworfen, dass wenn die
Vertraulichkeit gefdhrdet wird, auch auto-
matisch die Verfiigbarkeit der Systeme
eingeschrinkt wird. Dies wiirde bei industri-
ellen Anlagen zu einem kompletten Still-
stand der Produktion fithren. Daher sollten
speziell fiir industrielle Anlagen Sicher-
heitskonzepte entworfen werden, bestehend
aus der Kombination von technischer Maf3-
nahmen und organisatorischer Regelungen.

Literaturverzeichnis

[1] Coml!proffesional. Vor Industrie 4.0
kommt Industrie 3.0. Website
15.10.2015. Online verfiigbar unter:
http://www.com-
magazin.de/praxis/business-
it/industrie-4.0-kommt-industrie-3.0-
1013483.html ‘Abgerufen am
10.12.2016.¢

Herbert Beesten. Von Industrie 1.0 zu
4.0 — Der Weg zur intelligenten Fabrik
fiihrt zuriick zum Individuum. Website
09.12.2013. Online verfiigbar unter:
http://crosswater-job-
guide.com/archives/39557 ‘Abgerufen
am 13.12.2016.°

Prof. Dr. Oliver Bendel. Industrie 4.0

(2]
(9]

Website Online unter:
http://wirtschaftslexikon.gabler.de/Arc
hiv/-2080945382/industrie-4-0-v2.html
‘Abgerufen am 31.03.2017.¢

Spiegel Online. Industrielle Revolutio-
nen: Von der Dampfmaschine zum in-
telligenten Roboter. Website
11.04.2015. Online verfiigbar unter:
http://www.spiegel.de/fotostrecke/von-
der-industrie-1-0-bis-4-0-fotostrecke-
125537-4.html ‘Abgerufen am
13.12.2016.°

Bundesamt fiir Sicherheit in der Infor-
mationstechnik. PDF Online

104

Informatics

Inside

01.08.2016. Online verfligbar unter:
https://www.allianz-fuer-
cybersicher-
heit.de/ACS/DE/_/downloads/BSI-
CS _005.pdf? blob=publicationFile
‘Abgerufen am 20.12.2016.¢

Prof. Dr. Claudia Eckert. IT-Sicherheit,
Konzepte-Verfahren-Protokolle,
9.Auflage. Oldenbourg Wissenschafts-
verlag GmbH, Miinchen 2014, S.7.
ISBN 978-3-486-77848-9.

Bundesamt fiir Sicherheit in der Infor-
mationstechnik — Kryptografische Ver-
fahren: Empfehlung und Schliisselldn-
gen. PDF Online 08.02.2017, S.viii.
Online Verfligbar unter:
https://www.bsi.bund.de/SharedDocs/D
own-
loads/DE/BSI/Publikationen/Technisch
eRichtlinien/TR02102/BSI-TR-

02102.pdf? _ blob=publicationFile
‘Abgerufen am 04.04.2017.¢

Walter Huber. Industrie 4.0 in der
Automobilproduktion. Springer Fach-
medien Wiesbaden 2016. ISBN
978-3-658-12731-2.

Miicahit Karabulut. IT-Sicherheit in
der Industrie 4.0 (Langversion). PDF
2017.

[10] Bundesamt fiir Sicherheit in der Infor-

mationstechnik. Die Lage der IT-
Sicherheit in Deutschland. PDF Online
November 2015. Online verfiigbar un-
ter:
https://www.bsi.bund.de/SharedDocs/D
own-
loads/DE/BSI/Publikationen/Lageberic
hte/Lagebericht2015.pdf;jsessionid=84
E512FF997AD42F6497FF1DBABDE
754.1 cid360? blob=publicationFile
&v=5 ‘Abgerufen am 22.03.2017.¢

[11] Margaret Rouse. Social Engineering.

Website, Oktober 2016. Online verfiig-
bar unter:
http://www.searchsecurity.de/definition



/Social-Engineering ‘Abgerufen am
10.01.2017.°

[12] Margaret Rouse. Drive-by-Download.

Website, Januar 2017. Online verfiig-
bar unter:
http://www.searchsecurity.de/definition
/Drive-by-Download ‘Abgerufen am
04.04.2017.°

[13] Bundesamt fiir Sicherheit in der Infor-

mationstechnik. Die Lage der IT-
Sicherheit in Deutschland 2014. PDF
Online 01.11.2014. Online verfiigbar
unter:
https://www.bsi.bund.de/SharedDocs/D
own-
loads/DE/BSI/Publikationen/Lageberic
hte/Lagebericht2014.pdf? _ blob=publi
cationFile ,Letzter Zugriff am
22.03.2017¢ BSI-LB15503.

[14] Werner Grosch. Mercedes-Werk in

Bremen wird zur Fabrik 4.0. Website
Online 22.05.2015. Online verfligbar
unter:
http://www.ingenieur.de/Themen/Indus
trie-40/Mercedes-Werk-in-Bremen-
Fabrik-40 ‘Abgerufen am 26.02.2017.¢

[15] Daimler AG. Fiinf Hauptziele verfolgt

Mercedes-Benz mit der Smart Factory.
Website Online 2017. Online verfiigbar
unter:
https://www.daimler.com/innovation/di
gitalisierung/industrie4.0/smart-
factory.html ‘Abgerufen am
12.02.2017.¢

[16] J. van Ackeren, T. Schroder. Fraunhof-

er-Gesellschaft. Trends fiir Industrie
4.0. Online 2016. Online verfiigbar un-
ter:
https://www.fraunhofer.de/content/dam
/zv/de/Forschungsfelder/Produktion-
Dienstleistung/Trends-fuer-Industrie-
40.pdf ‘Abgerufen am 13.03.2017.

Abbildungsquellen

(1]

(2]

Industrie 1.0 zitiert von: Spiegel Onli-
ne. Industrielle Revolutionen: Von der
Dampfmaschine zum intelligenten Ro-
boter. Website 11.04.2015. Online ver-
fiigbar unter:
http://www.spiegel.de/fotostrecke/von-
der-industrie- 1-0-bis-4-0-fotostrecke-
125537.html ‘Abgerufen am
31.03.2017.°

Industrie 4.0 — Interaktiver Roboter
,»Yumi“ zitiert von: Spiegel Online. In-
dustrielle Revolutionen: Von der
Dampfmaschine zum intelligenten Ro-
boter. Website 11.04.2015. Online ver-
fligbar unter:
http://www.spiegel.de/fotostrecke/von-
der-industrie-1-0-bis-4-0-fotostrecke-
125537-4.html ‘Abgerufen am
31.03.2017.°

Bundesamt fiir Sicherheit in der Infor-
mationstechnik. PDF Online
01.08.2016. Online verfligbar unter:
https://www.allianz-fuer-

cybersicher-
heit.de/ACS/DE/_/downloads/BSI-
CS _005.pdf?_blob=publicationFile
‘Abgerufen am 20.12.2016.¢

Bundesamt fiir Sicherheit in der Infor-
mationstechnik. Die Lage der IT-
Sicherheit in Deutschland. PDF Online
November 2015. Online verfiigbar un-
ter:
https://www.bsi.bund.de/SharedDocs/D
own-
loads/DE/BSI/Publikationen/Lageberic
hte/Lagebericht2015.pdf;jsessionid=84
E512FF997AD42F6497FF1DBABDE
754.1 ¢id360?__blob=publicationFile
&v=5 ‘Abgerufen am 22.03.2017.¢

105

Informatics
Inside



Sicherheitsbetrachtung des Internet of
Things am Beispiel Smart Home
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Abstract

Die Arbeit stellt die Vision des Internet of
Things (IoT) vor und betrachtet sowohl
Maoglichkeiten der Nutzung als auch Gefah-
renpotentiale flir die Sicherheit der Nutzer.
Insbesondere wird hierbei der Anwendungs-
fall Smart Home néher betrachtet und am
Beispiel ZigBee gravierende Schwiéchen
dieser Gerite aufgezeigt.

Schliisselworter

Smart Home. Internet of Things. Security
Kategorien und  Themen-
beschreibungen

K.6.5 [Management of computing and
information systems]: Security and Protec-
tion - Authentication, Invasive software
(e.g., viruses, worms, Trojan horses), Physi-
cal security, Unauthorized access (e.g.,
hacking, phreaking)
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heit zu einer vernetzten Gesellschaft. Ange-
fangen mit statischen Verbindungsnetzen
wie das Telefonnetz mit Festnetzleitungen
iber die Entwicklung von dynamischen
Verbindungsnetzen wie Mobilfunknetze bis
hin zur Konzeption eines Semantischen
Netzwerkes, welches iiber eine eigene KI
verflgt, wird die Vernetzung der Menschen
immer dichter. Mit Hilfe von sozialen
Netzwerken wie Facebook und Twitter oder
Chatprogrammen wie WhatsApp wird diese
Vernetzung heutzutage erreicht und gefes-
tigt. Das Internet und die daraus resultieren-
de Integration in das Netzwerk sind aus dem
heutigen Alltag der Menschen kaum noch
wegzudenken.

Das Internet der Dinge (IoT; engl. Internet
of Things) beschreibt einen aufkommenden
Trend, der nicht nur die persdnlichen Com-
puter der Menschen wie Rechner und Mo-
bilfunkgerite, sondern jedes moderne tech-
nische Gerit in das Internet integrieren will.
Diese Vision einer vernetzten Welt in einer
digitalen Zukunft wird in Kapitel 2 genauer
thematisiert und beschrieben. Da mit dem
Internet verbundene Gerdte generell 6ffent-
licher ansprechbar sind als bisherige private
Computer, ist auch die Sicherheit, die den
Schutz vor unbefugten Zugriffen gewahr-
leisten muss, ein wichtiger Punkt und wird
in der nachfolgenden Arbeit genauer thema-
tisiert. Zum Schluss soll noch ein Ausblick
darauf gegeben werden, wie real diese Visi-
on aus heutiger Sicht ist und ob bisherige
Sicherheitskonzepte den neuen Anforderun-
gen gerecht werden.
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2 Internet of Things

Der Begriff Internet of Things wurde erst-
mals von Kevin Ashton geprigt bei einer
seiner Prisentationen im Jahre 1999. [1]
Gemeint ist eine moderne vernetzte Welt, in
der ganz alltdgliche Gerite iiber das Internet
miteinander oder mit den Benutzern kom-
munizieren. Technologien wie Radio
Frequency IDentification (RFID) und Sen-
sornetzwerk-Technologien — gehen  einen
ersten Schritt in Richtung eines unsichtbar
eingebetteten Informations- und Kommuni-
kationssystems in unsere Umgebung. Als
Konsequenz entsteht hieraus natiirlich eine
Fiille von Daten, die entsprechend gespei-
chert, verarbeitet und einfach interpretierbar
dargestellt werden miissen. Das hierfiir
verwendete Modell wird iiber Services
laufen, die dhnlich wie gewohnliche Waren
gehandhabt werden. Die nétige Infrastruktur
kann tiber Cloud Computing realisiert wer-
den und beinhaltet Geriite zur Uberwachung
und zur Speicherung, Analyse-Tools sowie
Visualisierungsplattformen  zur  entspre-
chenden Darstellung der Daten fiir den
Nutzer. Desweiteren bringt Cloud Compu-
ting den Vorteil mit sich, dass die Dienste
auf Nachfrage von tiberall zugénglich sind
und somit dem Nutzer die stindige Kontrol-
le und Ubersicht iiber alle vernetzten Gerite
gegeben wird. [2]

Mit der sich rasch verbreitenden Priasenz
von WiFi und 4G-LTE in der Gesellschaft
ist der drahtlose und mobile Zugang zum
Internet bereits auf dem besten Weg, sich zu
einem allgegenwirtigen Informations- und
Kommunikationsnetzwerk aufzuschwingen.
Neben einem gleichen Verstdndnis der
Situation seiner Nutzer und deren Anwen-
dungen sind Softwarearchitekturen und
tiefgreifende  Kommunikationsnetze, um
kontextuelle Informationen zu verarbeiten
und zu vermitteln, sowie Analyse-Tools, die
auf autonomes und intelligentes Verhalten
abzielen, vonndten, um die eigentliche
Technologie des Internet of Things aus dem
Bewusstsein des Nutzers verschwinden zu
lassen. Dann ist der Nutzer imstande, mit
seiner Umgebung zu interagieren, ohne sich
direkt um jedes einzelne Gerit kiilmmern zu
miissen. [2]

Das erklédrte Hauptziel des [oT ist, Compu-
ter dazu zu bringen, Informationen mithilfe
von Sensoren und ohne menschliches Ein-
greifen zu erfassen und zu verarbeiten.
Gesundheitswesen,  Versorgungswirtschaft
und Transport sind nur einige Anwendungs-
gebiete fiir [oT aus einem weiten Spektrum
von Mdglichkeiten. Es soll fiir eine radikale
Evolution des momentanen Internets sorgen,
bei der aus den bestehenden Internet-
Standards fiir die Bereitstellung von Diens-

Traditional, centralized control
applications

p
| Applications
A

“Internet of Things” model

L a s

[ Control Today / J \ ‘

- = /L/:\L%i

|\Dewces N L“‘“L . f‘_ / ‘
\.

Abbildung 1: Wandel zum Modell des Internet of Things [3]
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ten fiir Informationsvermittlung, Analysen,
Anwendungen und Kommunikation ein
zukiinftiges vollstindig integriertes Internet
entsteht, in welchem die Gerite selbststin-
dig Informationen ihrer Umgebung sammeln
und aufgrund dessen mit der physischen
Welt interagieren. Dieses integrierte Netz-
werk von Objekten wird ein intelligentes
Netzwerk erschaffen, wie beispielsweise das
Smart Home. [2]

In Abbildung 1 ist schematisch der Wandel
vom traditionellen Modell mit zentralisier-
ten Kontrollanwendungen und Client-
Server-Szenarien hin zu einem Modell des
Internet of Things dargestellt. Sie veran-
schaulicht die Kernkomponente Cloud-
Computing als zentralen Ansprechpunkt der
Kontrollschicht und die interaktive Maschi-
ne-zu-Maschine-Kommunikation der ein-
zelnen Gerite untereinander.

2.1 Smart Home
Das wahrscheinlich bekannteste Anwen-
dungsgebiet von IoT ist das sogenannte

Smart Home. Hier dreht sich demnach alles
darum, Haushaltsgerite in einem Netzwerk
miteinander zu verbinden und iiber Befehle
steuern zu konnen. Dabei spielt es keine
Rolle, ob die Befehle per Fernbedienung
oder per Sprachsteuerung gegeben werden,
damit das Haus reagiert. Die am haufigsten
angebrachten Anwendungen fiir Smart
Home sind Beleuchtung, Unterhaltungsme-
dien, Thermostate und natiirlich Sicherheits-
systeme. [4]

In Abbildung 2 sind Gerite dargestellt, die
alle in einem Smart Home Netzwerk inte-
griert sein konnten.

Zundchst sollen die Moglichkeiten und
Technologien von Smart Homes vorgestellt
werden, wihrend in Kapitel 3 auf die Si-
cherheit dieser Systeme eingegangen wird.

Als Smart Home wird fiir gewdhnlich ein
modernes Haus bezeichnet, welches mit
einer speziell strukturierten Verkabelung
ausgestattet ist, die es den Benutzern ermog-
licht, mehrere Gerite gleichzeitig mit einem
einzigen Befehl zu steuern. [4]

» [ Moation Detsctor ) -

Wincow Central

| SecurilySAlarm ] ‘

Door Control

- A
Autematic Notification P

Eawvronmental Monitering

Remote Control |

B

Abbildung 2: Geriite in einem Smart Home Netzwerk [4]
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Ein Beispiel hierfiir ist, wenn der Benutzer
die Nachrichten im Fernsehen auf einem
speziellen Programm anschauen mdchte.
Hierzu nimmt er die Fernbedienung und
driickt einen Knopf, der fiir dieses Szenario
vorgesehen wird. Die Aktion sendet Signale
an alle dafiir bendtigten Gerdte: Es werden
Fernseher, Satellitenreceiver und Soundan-
lage eingeschaltet, danach pausiert die
Aktion bis der Receiver hochgefahren ist
und schaltet dann auf das gewiinschte Pro-
gramm um.

Realisiert wird solch ein Szenario bei-
spielsweise mit einer Technologie namens
Powerline Carrier Systems (PCS), welche
kodierte Signale durch die bestehenden
Stromleitungen eines Hauses zu den an das
Stromnetz angeschlossenen Geréten schickt.
Damit die Signale nicht von der eigentlichen
Stromversorgung gestort werden, unter-
scheiden sich die Frequenzen dieser beiden
Funktionen stark voneinander. Wahrend das
normale Stromnetz mit einer Frequenz von
ca. 50 Hz durch die Leitungen geschickt
wird, befindet sich die Frequenz der PCS in
einem Bereich von mindestens 3 kHz. [5]
Ein verbreitetes Protokoll fiir PCS ist das im
Jahre 1975 entwickelte X10, welches eine
Fernsteuerung von Geriten {iber Stromlei-
tungen ermoglicht. Die X10-Signale werden
als kurze Radiofrequenz-Bursts, welche
digitale Informationen représentieren, iiber-
mittelt und ermdglichen so eine Kommuni-
kation zwischen Sender und Receiver. Jedes
im Haus platzierte und vernetzte Gerit ist
ein Receiver und jede Fernbedienung oder
dhnliches ist ein Sender. Soll ein Befehl an
einen entsprechenden Receiver geschickt
werden, so verschickt der Sender einen aus
den folgenden Teilen aufgebauten numeri-
schen Code:

e c¢in Alarm zum System, dass nun
ein Befehl folgt

e cine ID des Geriites, fiir das der
Befehl gedacht ist

e cin Code, der fiir den eigentlichen
Befehl steht (z.B. ,ausschalten®)

Der Nachteil dieses Systems iiber elektri-
sche Leitungen ist, dass die Verbindung
nicht immer verldsslich ist. Wegen der
Stromzufuhr auch fiir andere Geréte entsteht
ein Rauschen innerhalb der Leitungen,
welches die mitgesendeten Befehle iiber-
deckt oder veridndert, sodass Gerite entwe-
der gar nicht oder sogar andere Gerite rea-
gieren, obwohl sie gar nicht gemeint waren.

(4]

Andere Systeme vermeiden den Weg iiber
die Stromleitungen und gehen wie WiFi und
Mobilfunkgerite iiber Funkwellen. Auch
hierfiir wurden bereits Systeme entwickelt,
wovon Z-Wave und ZigBee die beliebtesten
sind.

Z-Wave verwendet einen Source Routing
Algorithmus, um den kiirzesten Weg fiir die
Nachricht zum Ziel zu bestimmen. Jedes
Gerit verfligt tiber einen eigenen Kennungs-
code, der beim Integrieren in das Netzwerk
vom System erkannt und zu einer Liste von
Gerdten hinzugefligt wird. Mit Hilfe des
Algorithmus kann der Controller entschei-
den, auf welchem Weg die Nachricht am
besten zum Zielgerit gesendet werden kann.
(4]

ZigBee verdankt seinen Namen den Bienen,
die im Zick-Zack fliegen, um zum Beispiel
die Quelle einer Duftspur zu finden. Der
Unterschied zu Z-Wave besteht darin, dass
bei ZigBee keine proprietire Technologie
verwendet wird und somit lizenzfreie Geréte
produziert werden konnen, die das Protokoll
unterstiitzen. [4]

Bei beiden Technologien handelt es sich um
sogenannte Mesh-Netzwerke, was so viel
bedeutet wie es gibt mehr als nur einen Weg
fiir die Ubermittlung von Befehlen. [4]

In Abbildung 3 ist ein Vergleich der beiden
Netzwerk-Topologien Sterntopologie und
Meshtopologie dargestellt. Die sternformige
Variante ist {iblicherweise in privaten
Heimnetzwerken zu finden, in denen der
Router als zentrale Kernkomponente agiert.
Uber ihn liuft simtliche Kommunikation
zwischen im Netzwerk befindlichen Gera-
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Abbildung 3: Vergleich Mesh- und Sterntopologie in einem Netzwerk [6]

ten. Die Mesh-Topologie dagegen verbindet
alle Netzwerkgerdte untereinander, sodass
mehrere Kommunikationswege zwischen
zwei Komponenten entstehen. Auf diese
Weise ist das Netzwerk weniger anfillig
gegeniiber Ausfillen einzelner Knoten und
auch gegeniiber einem Ausfall der Koordi-
nator-Komponente (PANC).

Die Vorteile des Smart Homes beziehen sich
meist darauf, das Leben der Benutzer einfa-
cher zu machen. Neben vereinfachter Be-
dienung von Geriten ist auch der psycholo-
gische Aspekt zu nennen, den ein stindig
iberwachendes System hat. So konnen
Benutzer sorgloser in den Urlaub gehen
wihrend das Haus allein steht und kénnen
trotzdem vom Heimsystem benachrichtigt
werden, falls etwas vorfallen sollte. Ein
weiterer Vorteil ist die Einsparung von
Energie. Uber ein intelligentes Management
von Licht und Heizung kann viel Strom in
einem Haus gespart werden. Nicht zuletzt
bringt ein Smart Home einen immensen
Vorteil fiir dltere Bewohner mit sich, bei
denen das System im Haushalt unter die
Arme greifen kann oder Benachrichtigungen
an Angehorige etc. verteilt, falls etwas
Unvorhergesehenes wie ein Sturz geschieht.

(4]
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3 Sicherheit von IoT

Das Internet der Dinge setzt zwar mit neuen
Funktionen auf das bestehende Internet auf,
erbt damit aber auch einige grundlegende
Eigenschaften des Internets. Dazu z&hlt auch
das Sicherheitskonzept mit seinen Proble-
men und Herausforderungen. In [7] wird
eine vollstindige Liste von mdglichen
Schwachstellen des IoT erstellt:

Integrierter Cyber-Physischer Raum bezieht
sich auf die gegenseitige Beeinflussung der
realen und virtuellen Welt. Viele dieser
Beziehungen konnen bei Versagen groflen
Schaden an physischen Systemen oder sogar
beim Menschen anrichten. Hauptziele von
boswilligen Angreifern konnten zum Bei-
spiel kritische Infrastrukturen wie Energie-
und Wasserversorgung oder Transportsys-
teme sein, welche bei einer Storung grofle
Auswirkungen auf das Gesundheitswesen
oder den wirtschaftlichen Stellenwert der
Bevolkerung haben.

Der Netzwerk-Effekt tritt vor allem in sehr
grofen und komplexen Netzwerken, wie
das IoT mit all seinen modernen Kommuni-
kationsgerdten eines ist, in Erscheinung.
Nach dem Verstérkungsprinzip [7] kdnnen
in grofen Netzwerken selbst kleine Ereig-
nisse groe Auswirkungen auf das Gesamt-
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system haben. Ebenso gilt das Kopplungs-
prinzip, welches besagt, dass die Wahr-
scheinlichkeit eines Folgefehlers in grofleren
Netzwerken hoher ist als in kleinen, da die
Abhingigkeit verschiedener Komponenten
untereinander mit ihrer steigenden Anzahl
zunimmt.

Als ndchste Gefahrenstelle ist der Bestand
von mobilen Gerdten zu nennen. Schitzun-
gen zufolge wird die Zahl der mobilen
Gerite bis zum Jahr 2020 dramatisch anstei-
gen [8]. Aus diesem Zuwachs an Geriten
folgt die Generierung von enormen Daten-
mengen. Diese Explosion von verfiigbaren
Daten bringen wiederum Bedenken im
Hinblick auf Datenspeicherung, -sicherheit
und Informationsverarbeitung auf. Jedes der
intelligenten Geréte bendtigt selbst Informa-
tionen, um seine Funktionen korrekt ausfiih-
ren zu kénnen, was immer eine potenzielle
Moglichkeit fiir Missbrauch durch Hacker
bedeutet.

Auch die Mobilitdt stellt das IoT vor eine
schwierige Aufgabe. Aufgrund der sich
schnell verdndernden Umgebungen der
Nutzergerdte werden Sicherheitsfunktionen
wie Zugriffskontrolle, Identitdtsmanagement
und Geriteliberwachung erschwert. Zusétz-
lich muss eine sichere Kommunikation und
Dateniibertragung ~ mit  entsprechender
Authentifikation der Gerdte im aktuellen
Netzwerk sichergestellt sein.

Weitere Bedenken vor allem im Hinblick
auf Identititsmanagement, Uberwachung
und Privatsphire werden durch die Allge-
genwdrtigkeit und weite Verbreitung von
intelligenten Geréten laut. Dazu kommt,
dass die dafiir notigen Basistechnologien
immer billiger werden und sich somit leicht
tiber die ganze Welt verteilen lassen. Da-
durch jedoch gelangen Systeme auch in
abgelegenere Orte, wo eine Wartung der
physischen Gerite erschwert wird.

Mit mehr zur Verfiigung stehenden Res-
sourcen steigt die Komplexitit der IoT-
Gerite. Ein Netzwerk besteht aus sehr vielen
Geridten  unterschiedlicher Komplexitt,
welche unterschiedliche Angriffsvektoren
bieten. Je hoher die Komplexitit, desto

mehr Angriffsfliche bietet ein Geridt. Aller-
dings ist die Zahl der einfacheren Systeme
sehr viel grofler als die der komplexen,
weshalb eine Angriffsméglichkeit auf einfa-
che Systeme aufgrund deren weiten Verbrei-
tung trotzdem ein hohes Gefahrenpotential
birgt.

Eine groe Bedrohung fiir das [oT sind im
Netzwerk eingebundene Gerdte, die nur
eingeschrdnkte Ressourcen zur Verfigung
haben. Hier besteht das Problem, ein gutes
Sicherheitsprotokoll zu kreieren, welches
auf verlustreichen und kleinen Bandbreiten
mit leistungsschwicheren Gerdten kommu-

Vuinerable Features of the loT

Nature Related

Integrated
Cyber-Physical Space

l The Network Effect ]

Scale and Distribution Related

Population

Mobility

Ubiguity and
Pervasiveness

Resource Related

Complexity and Cost

Resource-Constraints,
Heterogeneity and
Interoperability

i The Human Factors

Abbildung 4: Schwachstellen im IoT [7]
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nizieren konnen muss. Oft sind diese
schwicheren Gerdte nicht in der Lage,
aktuelle kryptografische Standards zu be-
dienen und stellen somit eine Gefahr fiir das
gesamte Netzwerk dar.

Als letzter sehr wichtiger Punkt ist der
menschliche Faktor zu nennen. Generell
wird hier zwischen zwei unterschiedlichen
Typen unterschieden. Nutzer konnten Opfer
von boswilligen Herstellern oder Dienstleis-
tern werden, die beispielsweise versteckte
Funktionen in ihren Systemen verwenden,
um so an vertrauliche Daten der Nutzer zu
gelangen. Oft sind es aber die Nutzer selbst,
die durch ihr unverantwortliches und igno-
rantes Handeln eine Gefahr fiir das Gesamt-
system darstellen. Der zweite Typ Nutzer ist
diejenige, der selbst zum Téter wird und mit
boswilligen Absichten versucht, Systeme zu
kompromittieren.

Eine kategorisierte Ubersicht aller genann-
ten Schwachstellen ist in Abbildung 4 dar-
gestellt.

3.1 Sicherheit im Smart Home
Als ein Anwendungsgebiet des loT setzt
auch Smart Home auf die bestehende Inter-
nettechnologie auf. Aus den Sicherheitsan-
forderungen an das Internet lassen sich die
Schutzziele fiir Smart Home ableiten.

Mit dem Schutzziel Vertraulichkeit sollen
vertrauliche Daten geschiitzt werden. Im
Umfeld eines Smart Home sind dies zum
Beispiel Sensordaten des Thermostats oder
Werte des Energieverbrauchs im Haus.
Gelangt ein Angreifer an diese Informatio-
nen, so konnte er anhand der Daten feststel-
len, zu welchen Zeiten das Haus unbewohnt
ist, und so einen optimalen Zeitpunkt fiir
einen Einbruch bestimmen. [9]

Mit Authentifizierung soll verhindert wer-
den, dass Sensor- oder Kontrollinformatio-
nen gefilscht werden. Ohne diese wire es
moglich, einen nicht authentifizierten Alarm
an das System zu senden, worauthin dieses
alle Tiuren und Fenster 6ffnet, um eine
Flucht zu ermdglichen. Ein Einbrecher kann
solche gefilschten Nachrichten gezielt

112

nutzen, um in ein Haus einzudringen. [9]
Zu den grofiten Bedrohungen zdhlen Angrif-
fe, die die Zugriffskontrolle aushebeln.
Erhédlt ein Hacker Zugriff auf die System-
steuerung mit Administratorrechten, ist das
gesamte System unsicher. Dies konnte durch
unangemessenes Passwort- oder Schliissel-
management geschehen, oder indem ein
nicht authentifiziertes Gerdt am Netzwerk
angemeldet wird. Selbst wenn nicht die
Kontrolle iiber das System iibernommen
werden kann, so kann dennoch Schaden
durch Denial of Service-Angriffe angerichtet
werden. [9]

Im Weiteren soll die Sicherheit von aktuel-
len Smart Home Geriten an einem Fallbei-
spiel weiter analysiert werden. Fiir diesen
Zweck wird das in Kapitel 2.1 beschriebene
ZigBee genauer betrachtet.

Die Sicherheit von ZigBee basiert haupt-
séchlich auf vier Konzepten [10]:

Es werden zwei verschiedene Sicherheits-
stufen unterstilitzt. Hohe Sicherheit oder
auch Kommerzielle Sicherheit genannt,
sowie Standardsicherheit oder auch Héusli-
che Sicherheit genannt. Der Unterschied der
beiden Stufen besteht im Schliisselmanage-
ment und in der Schliisselverteilung. In der
Hohen Sicherheit wird also der Netzwerk-
schliissel nur verschliisselt iiber die Luft
iibertragen und in der Standardsicherheit
wird er im Klartext {ibertragen. Dies stellt
eine ungemein grofle Sicherheitsliicke dar
und wird Kernstiick eines spéter beschriebe-
nen Angriffs.

Beim Trust Center (TC) handelt es sich um
ein Gerit in einem ZigBee-Netzwerk, wel-
ches fiir das Sicherheitsmanagement ver-
antwortlich ist. Das TC verwaltet drei unter-
schiedliche Sicherheitsschliissel, den Netz-
werkschliissel, den Masterschliissel und den
Linkschliissel. Uber diese drei Schliissel
authentifizieren sich ZigBee-Gerite und
kommunizieren miteinander.

Als Authentifizierung und Datenverschliis-
selung wird der Verschliisselungsstandard
AES mit 128 Bit Schliissellinge gemeinsam
mit dem Counter with Cipher Block
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Chaining Message Authentication Code
(CCM) verwendet.

Zum Schutz der Integritdt kommt ein Mes-
sage Integrity Code (MIC) zum Einsatz.

In [10] wird die sogenannte ZigBee Network
Key Sniffing Attack beschrieben, die die
vorher erwdhnte Schwachstelle in der Stan-
dardsicherheitsstufe ausniitzt. Um den An-
griff auszufiihren, wird ein Packet-Sniffing-
Tool bendtigt, mit dem die Kommunikation
der ZigBee Endgerite iiberwacht werden
kann. Im nédchsten Schritt wird eine frei
erhiltliche Software namens KillerBee
verwendet, die wie ein Parser fiir die mitge-
schnittene Kommunikation funktioniert. Sie
sucht im Application Support Sublayer
(APS) nach den entsprechenden Frames, die
den Schliissel beinhalten, und identifiziert
den Netzwerkschliissel anhand des Typs
0x01. Sobald der Schliissel dem Angreifer
bekannt ist, kann dieser sich mit einem
eigenen Gerét in das Netzwerk einklinken
und sdmtliche andere Geréte angreifen.

Die Empfehlung der ZigBee Spezifikation
besagt zwar, die Standardsicherheitsstufe
nicht zu verwenden, jedoch ist dies kein
Zwang und wird standardméBig verwendet.
Aus diesem Grund sind unzdhlige ZigBee-
Gerite iiber diese Schwachstelle angreifbar.
Die klare Empfehlung lautet hier, komplett
auf diesen Standard zu verzichten und nur
die hohe Sicherheitsstufe zu verwenden.

Auch andere Angriffe auf ZigBee-Gerite
sind bekannt. Viele davon zielen auf Denial-
of-Service ab, wodurch entweder die Funk-
tionalitdt der Geréte selbst gestort wird oder
deren Energieverbrauch in die Hohe getrie-
ben wird, sodass die eingebauten Batterien
schnell versagen und so das Gesamtsystem
beeintrichtigen. [10]

Ein weiteres Beispiel fiir die Anfilligkeit
von Smart Home-Geriten zeigt ein Experi-
ment der Sicherheitsexperten Andrew
Tierney und Ken Munro. Diese haben ein
Thermostat mit einer Ransomware versehen
und somit dem eigentlichen Benutzer die
Kontrolle {iber dessen eigene Heizung ent-

zogen. In einem echten Hackerszenario
wiirde der Hacker in so einem Fall nur
gegen Bezahlung die Kontrolle wieder auf
den rechtméfigen Besitzer libertragen. Wie
einfach der Angriff auszufithren war, be-
schreiben sie in einem Blog. [11]

Selbst wenn es sich bei diesem Experiment
nur um ein Thermostat gehandelt hat, zeigt
dies doch, wie anfillig auf dem Markt ver-
fligbare Geridte sind. Eine solche Schwach-
stelle reicht einem Hacker schon aus, um
einen Einstiegspunkt in das Netzwerk des
Opfers zu finden. Noch schlimmer wire ein
solches Szenario, bei dem beispielsweise ein
automatisches Tiirschloss gehackt wird und
somit Tir und Tor fiir Einbrecher offen
stehen.

4 Ausblick

Die Moglichkeiten, die IoT bietet, sind
vielféltig und vielversprechend. Aus diesem
Grund ist auch die Entwicklung hin zum
Vernetzen aller Dinge ein unaufhaltsamer
Fortschritt, der schon ldngst in Gang gesetzt
wurde. Mit zukiinftigen Technologien kon-
nen sogar einzelne Autos oder Flugzeuge
miteinander vernetzt werden sowie inner-
halb sicherheitskritischer Anlagen wie
Atomkraftwerken einzelne Komponenten,
die fiir die Uberwachung und Steuerung des
Betriebs zustindig sind. Das [oT lockt mit
einem bemerkenswerten Nutzen, der bisher
allerdings immer auf Kosten der Sicherheit
und Privatsphére geht. Es besteht kein Zwei-
fel daran, dass in nicht so ferner Zukunft
[oT-Geridte in das alltdgliche Leben zuhause
und auf der Arbeit integriert werden, aller-
dings reicht das heutige Sicherheitskonzept
bei Weitem nicht fiir diesen grof3flichigen
und weitreichenden Einsatz aus. Je mehr die
Technologie aus dem sichtbaren Blickfeld
der Nutzer verschwindet und im Hinter-
grund agiert, umso mehr muss der Nutzer
wissen, mit was er interagiert, und umso
stirker miissen die Sicherheitsanforderun-
gen an die Hersteller ebendieser Technolo-
gien sein.
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5 Fazit

IoT und seine Anwendungen wie Smart
Home sind sicherlich eine Bereicherung fiir
die Nutzer im Hinblick auf Nutzen und
Komfort. In Zukunft wird noch viel an
diesen Anwendungsfillen und den dafiir
notigen Gerdten geforscht und weiterentwi-
ckelt werden, denn diese Verbesserung wird
auch notig sein, um eine sichere Verwen-
dung fiir die Allgemeinheit zu gewéhrleis-
ten. Aktuelle Gerite, die bereits auf dem
Markt fiir den privaten Gebrauch verfiigbar
sind, weisen weitgehend enorme Schwiéchen
auf, die von Hackern ausgenutzt werden
konnten. So wird sehr schnell aus dem
Traum eines vollautomatischen und iiber-
wachten Zuhauses ein Paradies fiir Hacker
und Einbrecher und gleichzeitig ein Alb-
traum fiir die Bewohner. Bis die bendétigte
Sicherheitsarchitektur fiir Anwendungsfalle
wie das Smart Home entworfen und umge-
setzt wird, sollte der Umgang mit den ver-
fiigbaren Gerdten mit grofer Vorsicht ge-
nossen werden.
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Abstract

Eine optimale Warenversorgung ist fiir Filia-
len im Lebensmitteleinzelhandel von héchs-
ter Wichtigkeit. Insbesondere die neuen
Maoglichkeiten einer softwaregestiitzten auto-
matischen Warendisposition sind dabei von
Interesse. Die vorliegende Arbeit untersucht
diese Fragestellung am Beispiel des Unter-
nehmens Lidl durch einen Vergleich des ak-
tuellen Dispositionsprozesses mit einem au-
tomatischen Dispositionsprozess. Hierzu
wird ein Messinstrument definiert, werden
Messdaten erhoben und diese statistisch aus-
gewertet. Erste Ergebnisse bestétigten die
Qualitdt der automatischen Warendisposi-
tion.
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1 Einleitung

Der Lebensmitteleinzelhandel zeichnet sich
durch eine hohe Wettbewerbskonzentration
aus [4]. Die zunehmende Komplexitit des
Einzelhandels durch die Digitalisierung und
das sich dndernde Kundenverhalten machen
Prozessverdnderungen notwendig [3]. Auch
die Lidl Stiftung stellt sich auf diesen Trend
ein und hat sich entschieden, die Moglichkei-
ten einer automatischen Warendisposition
mittels des Produktes ,,SAP Forecasting and
Replenishment (F&R)“ zu untersuchen. Die
elementare Forschungsfrage dabei, die Ge-
genstand dieser Arbeit ist, lautet: Sorgt dieser
neue Prozess fiir eine Qualitédtsverbesserung
der Warenverfligbarkeit?

2 Automatische Warendis-
position

Vor einigen Jahren noch ist eine Bestellung
bei den meisten Einzelhdndlern durch ein
manuelles Bestellsystem durchgefiihrt wor-
den. Die Filialmitarbeiter haben die verfiig-
bare Artikelmenge im Regal gepriift und an-
hand dieser Information und der eigenen Er-
fahrungswerte die Bestellung getétigt [1].
Durch technische Weiterentwicklungen wie
standardisierten ~ Artikelnummern  (bspw.
EAN) und Electronic Data Interchange (EDI)
ist eine Automatisierung dieses Prozesses fiir
Einzelhédndler zunchmend einfacher [1]. Die
automatische Warendisposition lésst sich da-
bei als eine systemgestiitzte Nutzung von
Verbrauchs- und Bestandsdaten bezeichnen,
welche das Ziel hat, automatisierte Bestel-
lungen zu generieren, die fiir eine optimale
Warenverfiigbarkeit sorgen [5].
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3  Messinstrumentsauswahl
Fiir den Vergleich der beiden Prozesse sind
Kennzahlen auf Basis der von CRONE defi-
nierten Messgrolen [2] zur Qualititsmes-
sung einer Warendisposition in Kombination
mit den Lidl-spezifischen Anforderungen an
die Warenoptik ausgewihlt worden. Dabei
ist die elementare Messgrofle das Auftreten
von Out-of-Stock-Situationen. Diese sind un-
bedingt zu vermeiden, da nach [1] alle Opti-
mierungen entlang der Wertschopfungskette
vergeblich sind, wenn der Kunde nicht die
Moglichkeit erhélt, seinen Bedarf zu decken.
Die zentrale MessgroBe ist demnach die An-
zahl der auftretenden Nullbestdnde je Peri-
ode. Die Vergleichsgrofle fiir die Bestim-
mung dieses Ereignisses ist die Regalfiill-
menge der Artikel je Filiale. Wenn demnach
innerhalb eines betrachteten Zeitraums der
Bestand eines Artikels auf null sinkt, wird
das Auftreten dieses Ereignisses gezéhlt. Die
Summe dieser Ereignisse wird nach Durch-
fithrung der Datenerhebung durch die Anzahl
aller erhobenen Bestandsdaten der Periode
dividiert, um eine Out-of-Stock-Quote (OoS-
Quote) zu ermitteln.

4 Untersuchungsergebnisse

Zur Uberpriifung der Hypothese, dass eine
automatische Warendisposition die OoS-
Quote senken kann, sind iiber einen Zeitraum
von elf Wochen die beschriebenen Kennzah-
lenwerte fiir drei Sortimentsgruppen und 300
Artikel im Bereich des Trockensortimentes
in drei Filialen erhoben worden. Fiir eine sta-
tistische Auswertung werden die OoS-Quo-
ten der drei Filialen iiber die verschiedenen
Wochen aggregiert und zwei Stichproben ge-
bildet. Stichprobe A mit den OoS-Quoten fiir
die Wochen 1-6, in denen keine automatische
Warendisposition genutzt worden ist (x =
0,0136; s = 0,0041) und Stichprobe B fiir
die Wochen 7-11, in denen eine automatische
Warendisposition zum Einsatz gekommen ist
(x =0,0037; s = 0,0136). Dic Anwendung
des Welch-Tests zeigt, dass zwischen den
beiden Stichproben ein signifikanter Unter-
schied besteht (t =5,52; df =6,57; p <
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0,001; einseitig). Die Hypothese kann so-
mit — vorbehaltlich der Effekte anderer Ein-
flussfaktoren auf die OoS-Quoten — bestitigt
werden.

5 Kritische Reflexion

Die vorliegende Arbeit zeigt, dass der Ein-
satz einer automatischen Warendisposition
unter bestimmten Voraussetzungen zu einer
Verbesserung der Warenverfiigbarkeit fiih-
ren kann. Da die Studie nur auf Basis einer
Stichprobe im Trockensortiment durchge-
fiihrt worden ist, besteht weiterer For-
schungsbedarf fiir andere Sortimentsberei-
che. Das Ergebnis beruht weiterhin auf einer
Stichprobe aus nur einem Land und muss da-
her durch Daten anderer Lander verifiziert
werden, um eine allgemeingiiltige Aussage
fiir das Unternehmen Lidl treffen zu kdnnen.
Das Ergebnis ist auf die Gesamtheit des Le-
bensmitteleinzelhandels nur bedingt iiber-
tragbar, da unterschiedliche Geschéftspro-
zesse sowie duflere Faktoren einen Einfluss
ausiiben konnen. Daher sollten diese Fakto-
ren ebenfalls Gegenstand weiterer Untersu-
chungen sein.
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Abstract

In dieser Arbeit wird eine Methodik zur
Uberpriifung der Fragestellung, ob ein Zu-
sammenhang zwischen den an der Front wir-
kenden Fahrerassistenzsystemen (FAS) und
den an der Front auftretenden Schidden bei
PKW besteht, dargelegt. Diese Fragestellung
resultiert aus einer vorangegangenen Ana-
lyse, bei der eine annihernd gleiche Vertei-
lung der Front- und Heckschidden nachgewie-
sen wurde. Weiter zuriickliegende Analysen
hingegen zeigen eine deutliche Hiaufung der
Frontschidden. Die Datenbasis dieser Arbeit
geht auf Schadengutachten der DEKRA Au-
tomobil GmbH zuriick. Diese ist mit Hilfe
von SQL-Abfragen und statistischer Metho-
den analysiert worden.
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1 Zielsetzung

Die Motivation zu der vorliegenden Arbeit
stellt eine interne Untersuchung zur Lage von
Unfallschidden dar. Dabei ist beobachtet wor-
den, dass Schiden an Fahrzeugfront und
Fahrzeugheck mit annihernd gleicher Hau-
figkeit auftreten. Dies war bei fritheren Ana-
lysen nicht der Fall, da hier ein deutlich ho-
heres Schadensautkommen an der Front ge-
funden wurde. Aus dieser Tatsache resultiert
die Hypothese, dass bei PKW, die mindes-
tens ein an der Front wirkendes FAS verbaut
haben, die Anzahl der Schiden an der Fahr-
zeugfront geringer ist als bei PKW, die kei-
nes dieser FAS verbaut haben.

Das Ziel dieser Arbeit ist es, eine geeignete
Methodik zur Analyse des Zusammenhangs
zwischen dem Auftreten von Frontschidden
bei PKW und den an der Front wirkenden
FAS zu entwickeln.

2 Eingrenzung der zu unter-
suchenden PKW

Es werden ausschlielich diejenigen FAS ni-
her betrachtet, die das Potential aufweisen,
aktiv Schidden an der Front verhindern zu
konnen. Es erfolgt keine Betrachtung derje-
nigen FAS, die Schidden am gesamten Fahr-
zeug verhindern konnen oder am Fahrzeug-
heck beziehungsweise an den Fahrzeugseiten
wirken.

Zur besseren Vergleichbarkeit werden dhnli-
che Modelle verschiedener Premiumbherstel-
ler untersucht, wie auch schon bei der voran-
gegangenen Untersuchung, die die Aus-
gangssituation dieser Arbeit darstellt. Zum

117

Informatics

Inside



Abgleich erfolgt im zweiten Schritt eine Un-
tersuchung zusitzlicher PKW. Alle unter-
suchten PKW der Premiumhersteller werden
in die Kategorien mit FAS und ohne FAS un-
terteilt, wobei zur Kategorie mit FAS nur be-
stimmte, vorher eingehend diskutierte FAS,
gezihlt werden. Daher zihlen zu der Katego-
rie ohne FAS alle Fahrzeuge, die keines die-
ser ausgewihlten FAS enthalten, wobei alle
anderen FAS enthalten sein konnen. Ergin-
zend werden die am Markt aktuellen PKW
der untersuchten Modelle mit ihren jeweili-
gen Vorgingermodellen verglichen, um zu
iiberpriifen, ob eine generell hohere Anzahl
an FAS eine Reduktion der Frontschiden be-
wirkt.

3 Methodisches Vorgehen

Die Datenerhebung erfolgt mittels Sekundér-
analyse mit Hilfe der DEKRA Fachdaten-
bank. Entsprechend werden nur diejenigen
Merkmalstriger untersucht, deren Daten in
der DEKRA Fachdatenbank vorhanden sind.
Es wird davon ausgegangen, dass die vorhan-
dene Stichprobe reprisentativ fiir die Grund-
gesamtheit ist, da mit groBer Wahrschein-
lichkeit nicht vorwiegend Fahrzeuge mit ei-
nem bestimmten Schadensaufkommen zu
DEKRA gebracht werden. Die Auswahl der
Stichprobe beschrinkt sich auf ausgewihlte
Fahrzeugmodelle. Hierzu gehdren die Premi-
ummodelle Mercedes C-Klasse, Audi A4,
BMW 3er und zusitzlich die Modelle Skoda
Octavia und VW Golf.

Die Daten werden mit Hilfe deskriptiver Sta-
tistik und Datenbankabfragen ermittelt und
auf Basis der resultierenden Relativzahlen
erstmals betrachtet. Dadurch ist es moglich,
Verhiltnisse zwischen Front- und Heckschi-
den der einzelnen Modelle zu analysieren.
Anschliefend werden die Daten mit Metho-
den der induktiven Statistik tiberpriift. Dies
geschieht anhand eines Chi-Quadrat-Tests
und, sollte hierdurch Signifikanz nachgewie-
sen werden konnen, zusitzlich mit einer
Uberpriifung des Zusammenhangsmafes Phi
[1]. Erste Untersuchungsergebnisse unter
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Anwendung der zuvor beschriebenen Metho-
dik zeigen, dass mit Hilfe deskriptiver Mittel
ein Unterschied sichtbar wird. Durch die an-
schlieBende Uberpriifung mittels induktiver
Statistik hingegen kann kein Zusammenhang
nachgewiesen werden.

4 Kritische Reflektion

Statistische Verfahren sind sicherlich ein gu-
ter Ansatz, um einer solchen Fragestellung
nachzugehen. Allerdings konnten im Rah-
men der Studie nur ausgewihlte statistische
Verfahren beriicksichtigt werden. Statistiken
weisen zudem Toleranzen auf [2]. Eine ge-
naue Abgrenzung der Modelle mit FAS und
ohne FAS kann bei den bisher untersuchten
Modellen nicht erfolgen, da bei aktuellen
Modellen viele FAS serienmifig verbaut
sind und somit nicht mehr beriicksichtigt
werden. Zudem kann es zu einer Verfil-
schung der Ergebnisse kommen, da auch bei
Fahrzeugen, die mindestens eines der vorher
ausgewihlten an der Front wirkenden FAS
verbaut haben, andere FAS zur Ausstattung
gehoren konnen, die am Fahrzeugheck oder
an den Fahrzeugseiten wirken. Dies kann
dazu fithren, dass sich die Effekte der FAS
gegenseitig aufheben und so in der Statistik
nicht sichtbar werden.

Diese Arbeit ist als erster Ansatz zu betrach-
ten, um die genauen Effekte der FAS hin-
sichtlich der Vermeidung von Frontschiden
niher zu untersuchen. Es kann hieran ange-
kniipft werden und weitere Forschungsarbeit
erfolgen.
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Abstract

Der Entwurf von analogen Schaltungen ba-
siert bis heute weitgehend auf Erfahrungs-
wissen und bedarf einer weitergehenden Au-
tomatisierung. Eine Moglichkeit dafiir sind
prozedurale Verfahren, welche das Experten-
wissen in einem Ablaufskript speichern. Die
Erfassung des Expertenwissens ist dabei es-
senziell, aber jedoch bis heute nur unzurei-
chend gelost. Mit EDPL (Expert Design Plan
Language) stellen wir einen neuen Losungs-
ansatz fiir dieses Problem vor. EDPL ist ei-
ne dominenspezifische Sprache, welche die
intuitive und schnelle Eingabe von Experten-
wissen ermoglicht.

Schliisselworter
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1 Einleitung

Die Dimensionierung von analogen Schal-
tungen ist ein wesentlicher Bestandteil
des Entwurfs integrierter Schaltkreise. Da

Danksagung: Wir danken Philipp Lamprecht fiir seine
Arbeit an der prototypischen Umsetzung der EDPL.
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die Komplexitidt der analogen Schaltungen
steigt, muss dieser Entwurfsschritt weiter au-
tomatisiert werden. Dadurch wird der Auf-
wand reduziert und die Entwurfseffizienz
verbessert. Die Verfahren dieser Automati-
sierung konnen grundlegend in zwei Arten
unterschieden werden [3]: (a) Optimierende
Verfahren suchen anhand von Algorithmen
eine Losung. (b) Prozedurale Verfahren ge-
nerieren auf Basis von gespeicherten Exper-
tenwissen ein Ergebnis. Dabei wird das pro-
zedurale Ablaufskript durch einen Experten
selbst erstellt. Der Losungsweg ist somit vor-
gedacht.

2 Problemstellung

Bisher konnten sich die prozeduralen Ver-
fahren fiir die Dimensionierung von analo-
gen Schaltungen nicht durchsetzen. Das Pro-
blem dieser Verfahren ist der hohe Aufwand,
um das Ablaufskript zu erstellen [2]. So wird
z.B. in OASYS [1] bis zu einem Monat fiir
die Erstellung des Ablaufskripts gebraucht,
wihrend eine typisch hindische Dimensio-
nierung einige Stunden benotigt.

3 Unser Ansatz: Eine domai-

nenspezifische Sprache

Bisherige prozedurale Verfahren bauen
auf  generischen  Programmiersprachen
(z.B. Franz LISP in OASYS [1]) auf. Im
Unterschied hierzu, schlagen wir eine
doménenspezifische Sprache vor. Die Idee
ist, dass diese (a) die Eingabe des Exper-
tenwissens vereinfacht und (b) Metabefehle

10. Mai 2017, Hochschule Reutlingen enthélt, welche typische Arbeitsschritte
Copyright 2017 Florian Leber automatisieren.
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3.1 Anforderungen

Anhand der EDPL sollen die Experten genau
ihre Vorgehensweise eingeben konnen. Dies
erfordert fiir jeden Schritt einen entsprechen-
den Befehl. Da die Eingabe durch den Exper-
ten selbst erfolgt, ist zudem eine hohe Ak-
zeptanz wichtig. Deshalb muss die Eingabe
sehr intuitiv sein und keinen (bemerkbaren)
Mehraufwand darstellen.

3.2 Expert  Design
Language (EDPL)

Die EDPL besteht aus Expertenbefehlen, die
sich auf reale Schritte der Dimensionierung
beziehen. Diese Befehle stellen das Inter-
face fiir den Experten dar. Daher werden
auch keine primitiven Datentypen, sondern
fiir Experten bekannte Performance Parame-
ter verwendet. Insgesamt ist die Verwendung
der EDPL fiir Experten intuitiv und schnell.
Im Hintergrund rufen die Expertenbefehle
verschiedene Libraries auf. Diese enthalten
die dahinter liegenden Automatismen.

Die Expertenbefehle konnen in vier Katego-
rien unterteilt werden:

Plan

1. Formelbefehle - diese werden benutzt um
die initiale Dimensionierung zu berech-
nen und um die Abhéngigkeiten zwischen
den Parametern zu bestimmen.

2. Simulationsbefehle - dies sind Befehle
um den Simulator und die Testbench zu
initialisieren, um einen Autorun der Si-
mulation durchzufiihren, fiir die qualitati-
ve Bewertung von Ergebnissen sowie fiir
das Auslesen der Performance Parameter.

3. Bauteilbefehle - diese ermdoglichen das
Lesen und Schreiben von Bauteilwerten.

4. Strukturbefehle - diese werden fiir Bedin-
gungen, Iterationen, Ausgaben und Ab-
bruchbedingungen benétigt.

4 Prototypische Umsetzung

Wir haben unseren Ansatz fiir eine Source-
Schaltung prototypisch umgesetzt. Unser
Ziel war hierbei die prinzipielle Eignung un-
serer Idee zu priifen. Dazu modellierten wir
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den manuellen Ablauf und leiteten von die-
sem insgesamt 10 EDPL-Befehle ab. Die-
se implementierten wir mit Skill++ in Ca-
dence Virtuoso in einer internen DSL. Fiir
das Erstellen des Ablaufskripts eines typi-
schen Szenarios bendtigten wir mit Hilfe
dieser EDPL 2,5h (ohne das Erlernen der
Sprache). Das Ablaufskript selbst hatte eine
Laufzeit von 5 Minuten. Im Vergleich dazu
benétigt der manuelle Entwurf von Hand 3h.

5 Zusammenfassung und

Ausblick

In diesem Paper stellten wir den Ansatz einer
dominenspezifische Sprache fiir die Dimen-
sionierung analoger Schaltungen vor. An-
hand einer prototypischen Umsetzung konn-
ten wir die prinzipielle Eignung unseres An-
satzes nachweisen. Im nédchsten Schritt wol-
len wir die EDPL generalisieren, sodass
der ganze analoge Schaltungsentwurfspro-
zess unterstiitzt wird. Aulerdem planen wir
eine visuelle Implementierung, um eine noch
intuitivere Eingabe zu ermoglichen.
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Abstract

Vorgestellt wird ein Softwareprojekt aus dem
Bereich der Electronic Design Automation
(EDA), in dem eine Datenbank zur standardi-
sierten Erfassung und Pflege von Entwurfs-
regeln fiir Halbleitertechnologien entwickelt
wurde, sowie eine Software, die auf dieser
Basis die automatische Generierung der
zugehorigen Rulefiles ermoglicht.

Schliisselworter
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CR-Kategorien
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Interfaces]: Standardization.

1 Einleitung

Mikroelektromechanische Systeme (MEMS)
werden wie integrierte Schaltkreise auf Halb-
leiterscheiben (Wafern) gefertigt, aus denen
sie dann als sog. Chips ausgeschnitten wer-
den. Die Strukturen werden zundchst als
zweidimensionale geometrische Figuren
(Polygone) auf durchsichtige Masken aufge-
bracht, die anschlieBend photolithografisch
auf die Waferoberfliche abgebildet werden
(z.B.[1] Kap. 4). Die nur wenige Mikrometer
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diinnen rdumlichen Strukturen entstehen
durch Implantation von Fremdstoffen und
Atzverfahren, die insbesondere bei MEMS
sehr kompliziert sind, da hier komplexe frei
bewegliche Gebilde freizustellen sind

Die Menge aller Polygone, die einen Entwurf
beschreiben, heifit Layout. Jedes Polygon ist
dabei einem Layer zugeordnet, der die zuge-
horige Maske definiert (s. [2] Kap. 21). Um
die Fertigbarkeit der mikroskopisch feinen
Strukturen sicherzustellen, miissen die Poly-
gone Entwurfsregeln (Rules) einhalten (s. [2]
Kap. 22). Es gibt Regeltypen fiir Polygone
nur eines Layers (typisch: Mindestweite und
-abstand) und fiir Polygone zweier Layer (ty-
pisch: Mindestabstand oder -iiberlappung).

In einem Design Rule Check (DRC) wird ein
Layout auf Einhaltung der Rules automatisch
gepriift. Dazu liest ein Priifprogramm (DRC-
Tool) die in einer toolspezifischen Syntax
formulierten Regeln als Rulefile ein und wen-
det diese auf die Layoutdaten an. Ein fehler-
freier DRC ist fiir jeden Fertigungsdurchlauf
obligatorisch.

Das hier vorgestellte Projekt wird im Auftrag
eines Herstellers von MEMS-Sensoren
durchgefiihrt, der seine Halbleiterprozesse
selbst entwickelt. Durch die stetige Weiter-
entwicklung der Prozesse sind die Rulefiles
einer dynamischen Anderung unterworfen.
Projektziel ist die Entwicklung einer Daten-
bank fiir die Erfassung und Pflege von Ent-
wurfsregeln fiir verschiedene Prozesse und
deren Varianten, sowie ein Programm, das
fiir jeden Fertigungsdurchlauf ein korrektes
Rulefile automatisch generiert.
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2 Anforderungen

Da die Prozessexperten in der Regel keine
EDA-Expertise haben, soll die Eingabe der
Regeln in die Datenbank ohne Kenntnisse der
Rulefile-Syntax moglich sein. Weitere An-
forderungen an die Datenbank sind:

e Versionierung der einzelnen Regeln
Unterstiitzung von Regelvarianten
Rollenbasierte Zugriffsrechte
Unterstiitzung unterschiedl. DRC-Tools
Unterstiitzung von ,,Sonderchecks* und
Init-Files“ (s. Kap. 4)

Anforderungen fiir die Software zur automa-
tischen Generierung von Rulefiles sind:
e Umsetzung in Python 2.7
e Umfassende Dokumentation
e FEine benutzerfreundliche Eingabemaske
e Reportfunktionen (Ausdruck kompletter
Regelsitze mit/ohne erlduternde Bilder)
e Ein- und ausschaltbare Hilfefunktionen
e Rollenbasierte Zugriffsrechte

3 Rulefile-Datenbank

Die relationale Datenbank ist mit Oracle um-
gesetzt und besitzt 18 Tabellen. Die wichtig-
sten werden nachfolgend erldutert (Tabellen-
namen in eckigen Klammern).

Der Kern der Datenbank ist [Process]. An
diese sind [Regeln], [Layer] und [Projekte]
angebunden. [Projekte] speichert die in ei-
nem Prozess gefertigten MEMS-Projekte.
Angebunden an [Regeln] sind [ Versions] und
[Options] zur Versionierung der Regeln und
zur Handhabung unterschiedlicher Priifmaf3e
in Abhéngigkeit von Prozessoptionen.

In [Tool] bzw. [Template] befinden sich die
fiir die Rulefile-Generierung benétigten syn-
taktischen Beschreibungen, wie ein Rulefile
bzw. wie die DRC-Checkbefehle fiir die
einzelnen Regeltypen aufgebaut sind. Diese
beiden Tabellen ermdglichen die Toolunab-
hingigkeit aller restlichen Daten.

Fiir die Verwaltung unterschiedlicher Zu-
griffsrechte auf die Daten (z.B. Andern von
Regeln oder Anlegen von Projekten) wird ein
einfaches rollenbasiertes Modell genutzt.
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4 Rulefile-Generierung

Zur Rulefile-Generierung muss ein Prozess
(dieser bestimmt den Regelsatz) und ein
(DRC-)Tool ausgewdhlt werden. Ein Rule-
file wird gem. der in [Tool] hinterlegten
Struktur erzeugt und besteht gewdhnlich aus
den Bereichen (1) ,,Init-Files“, (2) ,,Layer*,
(3) ,,Regeln* und (4) ,,Virtuelle Layer®.

,Init-Files* enthalt Textdateien zur Ausfiih-
rung von Initialisierungen. In ,,Layer* wer-
den alle Layer des Prozesses deklariert. Im
Hauptabschnitt ,,Regeln® werden alle Checks
fiir den spezifizierten Regelsatz gem. der in
[Template] beschriebenen Syntax generiert.
Jeder Check enthilt den Regelnamen, die be-
troffenen Layer, den Regelwert (= Priifmal})
und einen Kommentar, der dem Auswerter
des DRC-Runs bei Regelverletzungen Infor-
mationen zu der jeweiligen Regel gibt.

Fiir den Fall, dass spezielle prozesstechni-
sche Anforderungen nicht mit den verfiigba-
ren Standard-Regeltypen beschreibbar sind,
programmieren Experten sog. Sonderchecks
direkt in der toolspezifischen Syntax. Hierfiir
sind sog. virtuelle Layer zur Speicherung von
Zwischenergebnissen ndtig. Im Abschnitt
»Virtuelle Layer werden diese Layer de-
klariert und die Sonderchecks von auflerhalb
der Datenbank als Textdatei her kopiert.

5 Status und Ausblick

Erste Softwaretest waren erfolgreich. Zu er-
wartende Vorteile sind: (1) Prozessidnderun-
gen sind nachvollziehbar (2), Prozessvielfalt
wird beherrschbar, (3) standardisierte Regel-
erfassung reduziert Priiflicken. Dadurch
werden Entwurfsrisiken und Aufwénde zur
Rulefile-Erstellung signifikant reduziert.

Literatur

[1] K.-H.. Cordes, A. Waag, N. Heuck.
Integrierte Schaltungen: Grundlagen —
Prozesse — Design - Layout, Pearson
Studium, Miinchen, 2011.

[2] D. Jansen (Hrsg.). Handbuch der Elec-
tronic Design Automation, Carl Hanser,
Miinchen, 2001.

Informatics
Inside



TurbFish: An Open Source Smart
Sensor for Water Quality Monitoring

Ingo Bloemker
Reutlingen University AC, LFZ PA&T
Ingo_Manfred.Bloemker@Student.
Reutlingen-University.DE

Abstract

In spring 2016, a massive fish death occurred
in the German stream Brigach. With classical
analytics, no reason could be investigated
yet. This paper describes an open source
project, which focusses on the construction
of a turbidity measuring sensor. Embedded in
a casing shaped like a fish, the sensor will
continuously monitor the water quality of
rivers without influencing the wildlife. By
combining optical components with a
networked microprocessor, an autonomous
distribution of water quality properties on an
internet based platform will be achieved.
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Introduction

Environmental pollution in watercourses has
become more severe within the last decades
[1]. Governments all over the world have set
regulations to the quality of drinking water
and rivers. As part of these, the monitoring of
turbidity is a common method to assess the
risk of hazards. Even if there has been much
effort on treating water in the past, there still
is a lack of sufficient analysis, not only in the
developing world, but also in developed
countries. The recognizability of turbidity is
limited to the fact, that fluids with less than
5 NTU (Nephelometric Turbidity Unit) will
occur clear to the human eye [2]. Even
though colloidal particles may impede
disinfecting efforts, may carry loads of
impurities or pathogens and may cause
severe human diseases, if used for drinking
purposes.

Ring with

IR-Emitter
Figure 1: Construction of the TurbFish

The main factor for turbidity is the influence
of suspended solids on electromagnetic
radiation within a fluid. Depending on the
size, the shape and the load of particles, fluids
will lose their transparency, and scatter parts
of the energy in all directions [3]. Measuring
scattered radiation itself is limited by a
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saturation of the particle concentration,
where the material absorbs all the radiation
before it can be detected [4].

Scientific and Technological
Goals

The main aspect for the sensor system is a
cheap and smart sensor, which works
continuously for at least one year without any
maintenance. The combination of the sensor
signal and the integrated analysis of the data
(e.g. chemometric modeling with trend
analysis) leads to valuable parameters [5]. In
addition, a low energy consuming, power
harvesting setup is realized. The casing
should be waterproof according to the IEC
standard 60529 definition IPX8 [6]. The
measuring range shall be between 0.1 and
800 NTU, with the focus on the low turbidity
range below 10 NTU. The measuring method
shall be equivalent to the standard EN ISO
7027, which provides a turbidity value by
detecting the intensity of scattered and
transmitted radiation, which is irradiated by
an infrared source of 860 nm wavelength [7].
For a higher reliability, we increased the
number of detectors from one to seven, which
are arranged on a ring around the scattering
volume; further noise reduction is achieved
by lock-in detection. For an overall reduction
of the sensors size, GRIN (GRadient INdex)
lenses and optical fibers are used.

2

Figure 2: Integrated setup of the TurbFish
and a wireless shield in a fishing float

The whole set-up is split into two parts to
optimize its functionality: The TurbFish and
a buoy. The detection and the amplification
of the signal is done inside the TurbFish,
while the buoy has the task of pre-processing
the data in combination with wireless
connection to a nearby network. With this
feature, the turbidity signal will be directly
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sent to a server, where it can be obtained on
the homepage of the fishermen, who are
interested in the water quality of the river e.g.
the Brigach.

Conclusion and Outlook
Turbidimetry is a valuable and fast technique
to detect the amount of solid particles in
watercourses, or to verify the correct function
of filter systems, waste water treatment and
other process relevant activities [8]. The
arrangement of two separate segments, the
TurbFish and the buoy, enables us to realize
a turbimeter for inline detection in rivers for
under 200 €. The possibility of pre-
processing and the connection to the internet
for exchanging information enhances the
system towards a smart sensor. This is
provided by adding a microcontroller with a
wireless shield. Efforts like this will be
necessary in the future: not only controlling
fluctuating systems in process plants,
discrete factories and the environment, but
also predicting trends will be a challenging
task within the next decades.
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Abstract

Dieses Paper gibt einen kurzen Uberblick
iber das Labor fiir virtuelle Realitdt (VR)
der Hochschule Reutlingen. Dafiir wird das
HoloLens Tabletop-Spiel und ein Spiel fiir
die HTC Vive mit dem Ziel des ,,collabora-
tive gaming® vorgestellt, die dort aktuell
entwickelt werden. Bei dem Tabletop-Spiel
ist es das Ziel ein rundenbasiertes Rollen-
spiel auf einen Tisch zu projizieren, damit
zwei Nutzer der HoloLens an einem Tisch
miteinander spielen kdnnen. Bei dem Spiel
fiir ,,collaborative gaming™ sollen mehrere
HTC Vive Spieler gemeinsam mit anderen
Spielern ein gemeinsames Ziel verfolgen.

Schliisselworter
Virtual Reality, Gaming, HoloLens, HTC
Vive, Collaboration, Tabletop

CR-Kategorien

H.5.1 [Multimedia Information Systems]:
Artificial, augmented, and virtual realities;
H.5.2 [User Interfaces]; K.4.3 [Organiza-
tional Impacts] Computer-supported col-
laborative work

Betreuer Hochschule: Prof. Dr. Cristobal Curio
Cristobal.Curio@Reutlingen-
University.de
Prof. Dr. Uwe Kloos
Uwe.Kloos@Reutlingen-
University.de
Prof. Dr. Gabriela Tullius
Gabriela. Tullius@Reutlingen-
University.de

Informatics Inside 2017

Wissenschaftliche Vertiefungskonferenz

10. Mai 2017, Hochschule Reutlingen

Copyright 2017 VR-Lab

Markus Danilow
Reutlingen University
Markus.Danilow@Student. Lucas_Jan.Hermann@Student
Reutlingen-University.DE

Lucas Hermann
Reutlingen University

.Reutlingen-University.DE

1 Einleitung

Das Virtual Reality Laboratory (VRLab)
beschiftigt sich mit den unterschiedlichsten
Einsatzmethoden und Mitteln der virtuellen
Realitdt. Als virtuelle Realitdt wird dabei
eine computergenerierte Welt bezeichnet,
die mit mindestens einem Sinn erlebt wird
und mit der interagiert werden kann [Vgl. 1,
2]. Dabei befindet sich der Nutzer jedoch
nach wie vor in der physischen Realitdt. Sie
umfasst also  sowohl reine  VR-
Anwendungen, wie auch Augmented Reality
(AR) Anwendungen — Anwendungen bei
denen die reale Welt lediglich um zusitzli-
che, computergenerierte Inhalte erweitert
wird — und deren Hardware [Vgl. 2]. Dabei
kommen neue Technologien zum Einsatz,
eigene Variationen werden selbst entwi-
ckelt, Visualisierungsmoglichkeiten unter-
sucht und nach neuen oder besseren Metho-
den der Mensch-Computer-Interaktion auf
diesem Gebiet gesucht.

2 HoloLens Tabletop-Spiel
Bei der Microsoft HoloLens handelt es sich
um eine AR-Brille, die in der Lage ist com-
putergenerierte Objekte in der realen Welt
darzustellen. Dafiir ist sie mit Sensoren
ausgestattet, die sie den Raum erfassen
lassen und verfligt iber einen kleinen Bild-
schirm durch den diese Objekte beispiels-
weise an Winden oder auf Tischen darge-
stellt werden konnen.

Die Vorteile gegeniiber einem klassischen
Brettspiel sind unter anderem die hohere
Flexibilitdt und Freiheit. Selbst ohne weite-
res Equipment und trotz rdumlicher Tren-
nung kann man jederzeit und tberall mit
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anderen HoloLens-Besitzern spielen. Die
Voraussetzungen sind lediglich die Holo-
Lens und ein drahtloser Internetzugang.
Dabei wird davon ausgegangen, dass beides
in einigen Jahren iiberall leicht zugénglich
sein wird.

Im Rahmen dieses Projekts soll ein runden-
basiertes Rollenspiel entstehen, bei dem
virtuelle Figuren in einer virtuellen Land-
schaft bewegt werden, die mithilfe der Ho-
loLens auf einen Tisch oder dhnliches proji-
ziert werden. Das Spielbrett kann durch die
holografische Darstellung leicht gedreht,
vergrofert und an die eigenen Bediirfnisse
angepasst werden. Bei der Projektumset-
zung steht dabei besonders der Umgang und
die Interaktion mit der AR im Vordergrund.
Dabei wird der Umgang mit der neuen
Technologie gelibt und die Studenten lernen
die Limitationen und Schwierigkeiten aus
erster Hand kennen. Dadurch miissen neue
Losungswege erarbeitet und bisherige Vor-
gehensweisen angepasst werden.

3 Collaborative Gaming

Das Masterprojekt ,,Collaborative Gaming™
beschiftigt sich mit der Frage, wie Kollabo-
ration in der VR gelingen kann. Im Rahmen
aktueller Entwicklungen arbeiten Menschen
trotz rdumlicher Trennung mehr und mehr
zusammen. Wihrend Losungen wie Video-
Konferenzsysteme und kollaborative Arbeit
an Text- und Tabellendokumenten schon
Teil des Arbeitsalltags sind, bieten sich im
Hinblick auf die Zukunft weitere Moglich-
keiten. Eine der vielversprechenden davon
ist die Zusammenarbeit in einem gemeinsa-
men virtuellen Arbeitsraum, der virtuellen
Realitdt. Durch diesen Arbeitsraum kann die
rdumliche Trennung kompensiert und eine
direkte Kooperation ermoglicht werden.

Eine Ergénzung zur Zusammenarbeit in der
virtuellen Realitit, ist die Mdglichkeit eines
Eingriffs von auflen. So ist es denkbar, dass
Personen an der gemeinsamen Zielerrei-
chung beteiligt sind, die selbst nur iiber ein
Smartphone, Tablett oder einen einfachen
PC verfiigen.
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Im Rahmen des Masterprojekts wird deshalb
eine Beispielanwendung fiir die HTC Vive
geschaffen in der mehrere VR-Benutzer
gemeinsam mit Nicht-VR-Benutzern ein
Ziel verfolgen. Im Verlauf der Entwicklung
soll zusédtzlich das technische Grundgertist
fiir weitere kollaborative Anwendungen
entstthen und moglichst umfangreiches
Wissen iiber Kollaboration in der virtuellen
Realitdt gesammelt werden.

Eine besondere Herausforderung fiir alle
kollaborativen Anwendungen ist es, die
Zusammenarbeit zu erleichtern und zu
forcieren. Durch einen gemeinsamen virtuel-
len Raum kann die rdumliche Trennung
teilweise aufgehoben werden. Zagal et al.
zeigen in Collaborative Games [2], dass ein
Spiel besondere Anforderungen an die
Spielmechanik erfiillen muss um Kooperati-
on nicht nur als Moéglichkeit, sondern Kol-
laboration als Kernprinzip bei den Spielern
zu verankern. Dazu stellen sie mehrere
Prinzipien, wie das Verteilen von Fahigkei-
ten oder Verantwortungen unter den Spie-
lern, als Kern einer kollaborativen Spielme-
chanik heraus.

Einschrinkungen in der Zusammenarbeit
bestehen besonders im Hinblick auf die
Haptik. So existiert fiir ein Objekt das von
mehreren VR-Akteuren gehalten wird keine
Moglichkeit das Ziehen oder Driicken des
anderen Akteurs spiirbar zu machen. Eine
Koordination beim gemeinsamen Greifen
oder Halten von Objekten ist so nur einge-
schrinkt umsetzbar.
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Abstract

Architekturen durchleben sehr oft einen
Wandel. So kdnnen sich beispielsweise das
Innenleben und die Kultur eines Gebéudes
stark verdndern. Fiir Zeitzeugen bleiben
diese  fritheren  Stinde  meist als
Erinnerungen im Gedichtnis, wohingegen
diese fritheren Stinde fiir andere Menschen
hiufig verschlossen bleiben. Virtuelle
Welten konnen in diesem Kontext ein Mittel
zur Dokumentation darstellen, so dass man
damit ohne jeglicher Vorstellungskraft
etwas von der fritheren Welt erfahren kann.
Im Masterprojekt ,,Neue Welt 9“ wird
explizit das élteste Gebdude auf dem
Reutlinger Campus auf eine solche Weise
wiederbelebt.

Schliisselworter
3D-Modellierung, 3ds Max, Spiele-Engine,
Unity, virtuelle Welt

CR-Kategorien

Virtual worlds software [Interactive Games]

1 Einleitung

Im Studiengang Human-Centered
Computing stehen den Studenten drei
verschiedene Projekte zur Auswahl an
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denen im Zuge des Masterprojektes
gearbeitet werden kann. Die Neue Welt 9 ist
eines dieser Projekte. Der Name wurde aus
der Idee abgeleitet, die Informatik-Fakultat
(Gebdude 9 auf dem Campus) virtuell
nachzubauen, sodass das Gebaude selbst,
aber auch die Geschichte dieses iltesten
Gebdudes auf dem Campus spielerisch
erkundet werden kann. Die Studenten bauen
mit Hilfe von Tools, mit denen auch
bekannte Spieletitel entwickelt werden, die
reale Welt nach und erstellen
Interaktionskonzepte mit der virtuellen
Umgebung.

2 Stand der Technik

Zum heutigen Stand der Technik werden
virtuelle Welten mithilfe verschiedener
Werkzeuge am Computer erschaffen. Vor
allem zwei Werkzeuge sind bei diesem
Erschaffungsprozess meist unentbehrlich:
Eine Software fiir die 3D-Modellierung, um
Objekte moglichst detailgetreu fiir virtuelle
Welten nachzubauen - und eine sogenannte
Spiele-Engine, die verschiedene
Funktionalititen ermdglicht, wie
beispielsweise Spieler-Eingaben, optimierte
und effiziente grafische Darstellungen,
sowie auch das Einbringen von interaktiven
Aufgaben innerhalb der virtuellen Welt.
Diese zwei Werkzeuge werden innerhalb
des Masterprojektes ,,Neue Welt 9 durch
die 3D-Modellierungssoftware ,,3ds Max*
von Autodesk und durch die Spiele-Engine
,,Unity* von Unity Technologies
reprasentiert. Dabei wird stets von dem
Projektteam angestrebt, die Werkzeuge
moglichst auf dem aktuellsten Stand zu
halten, um durch die Kontinuitdt des
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technischen Fortschrittes eine mdoglichst
realitdtsnahe virtuelle Welt zu erzielen.

3 Ursprung des Projekts

Das Projekt besteht schon seit mehr als 10
Jahren. Angefangen hat alles mit dem
Grundgeriist des Gebdude 9 auf dem
Reutlinger Campus. Dieses Gebdude wurde
iiber die Jahre hinweg immer mehr durch die
Bachelor- und Master-Studenten belebt. Die
Ursprungsidee des Projektes bildet die
Kombination aus 3D-Modellierung,
Visualisierung und  Interaktionen mit
Gegenstanden. Es wird die Bearbeitung von
Audio und Video Dateien gefordert. Es soll
das dlteste Gebdude des Campus — Gebdude
9 — in unterschiedlichen Generationen
spielerisch entdeckt werden konnen. Dabei
koénnen vergdngliche Ausstattungen
angesehen werden oder Visionen aus der
Zukunft entdeckt werden. Durch
verschiedene Interaktionen, welche durch
kreative Studenten ins Leben gerufen
wurden, konnen Réume verdandert werden
und der Spieler wird in eine andere
Generation des Gebédude 9 versetzt. So wird
die Geschichte des Gebdudes spielerisch
entdeckbar und Studenten lernen den
professionellen Umgang mit Game Design
Werkzeugen.

4 Aktueller Stand

Derzeit wird bei Neue Welt 9 eine
Portierung von Cry Engine zu Unity
vorgenommen. Dabei wird die Architektur
des Gebidudes vervollstindigt und dessen
fehlende Raume ergidnzt. Aufbauend werden
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die Projekte Tonstudio und Fotolabor als
Testprototypen ~ mit  den  Modellen
ausgeriistet. Zusitzlich werden die Riume
mit einer Kiir ausgestattet, um das Spiel
attraktiver zu gestalten. Vorausblickend
wird das Gebdude 9 komplett auf Unity
basierend laufen.

5 Ausblick

Das Projekt hat zum Ziel, das Gebdude 9
virtuell erkundbar zu machen. Die Game-
Engine  Unity  bietet in  diesem
Zusammenhang Support flir zukiinftige VR-
Technologien. Daher werden  bereits
aktuelle Head-Mounted Displays
unterstiitzt, wie die HTC Vive oder Oculus
Rift. Uber die Einbindung von Aufgaben
innerhalb des Gebiudes konnen
Interaktionen mit den HMDs verbunden
werden. Dadurch lassen sich verschiedene
Szenarien im VR-Bereich realisieren. Auch
eine Einbindung von Motion Tracking
Geriten ist vorstellbar, wie des Perception
Neuron, mit welchem Neue Welt 9
durchlaufen ~werden kann oder mit
Gegenstanden aus der Umgebung interagiert
werden kann. Des Weiteren gibt es in
Hinblick auf Googles Daydream auch die
Moglichkeit das Gebdude 9 mobil mit
Smartphones begehbar zu machen. Dafiir
bietet Unity Unterstiitzung von Android an.
Das begehen und interagieren des Gebdude
9 mit neuen Technologien ist ein Ziel des
Projektes. Unity dient dazu als eine aktuelle
Plattform, in welcher die Moglichkeiten
gegeben sind.
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Abstract

Das Projekt CaMed des Masterstudiengangs
Human-Centered Computing bewegt sich im
Umfeld der computerassistierten Medizin.
Im Rahmen dessen entstehen unter-
schiedliche Projekte zur Unterstiitzung des
klinischen Personals und der Prozesse vor,
wiahrend und nach einer OP. In diesem
Artikel werden die aktuellen Projekte, ein
préoperatives Informationssystem, ein peri-
operatives ~ Workflowmanagement-System
und die Instandsetzung des DaVinci-
Operationsroboters und ein dies beziigliches
préoperatives Planungssystem vorgestellt.

Schliisselworter

Computerassistierte Medizin, Intelligenter
OP, Perioperative Prozesse, Situations-
erkennung, Informationssysteme, Prozess-
unterstlitzung, Datenspeicherung, Planungs-
systeme, Ahnlichkeitsbestimmung
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1 Einleitung

Das CaMed-Masterprojekt ist, neben dem
VRLab, IOT und Neue Welt 9, eines der
moglichen Wahloptionen fiir die Stu-
dierenden des Masterstudiengangs Human-
Centered Computing. Es Dbietet den
Studierenden die Mdglichkeit sich iiber zwei
Semester mit einem medizininformatischen
Projekt zu beschéftigen, innovative Ideen zu
entwickeln und Systeme umzusetzen, die
eine Unterstiitzung des klinischen Personals
und der Prozesse im Operationssaals bieten.
CaMed verbindet damit aktuelle Informa-
tionstechnologien mit medizin-technischen
Geriten und klinischen Abldufen im Kontext
eines intelligenten OPs.

2  Projekte

Aktuell wird im Rahmen von CaMed an
Projekten in den drei Bereichen praoperative
Informationssysteme, Komponenten eines
OP-Workflowmanagementsystems und der
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Instandsetzung und OP-Planung mit einem
DaVinci-Operationsroboter gearbeitet.

2.1 Priioperatives

Informationssystem

Bei dem préioperativen Informationssystem
handelt es sich um ein System, das in einem
Waschraum, in Form eines Spiegel-Displays,
angebracht wird. Das Ziel des Systems ist es,
wihrend des prdoperativen Waschvorgangs
niitzliche Informationen anzubieten und
damit das OP-Personal zu unterstiitzen. Die
angebotenen Informationen betreffen die
Patienten- und OP-Daten, die Schritte des
Waschvorgangs inklusive einer zeitlichen
Begleitung, die Anzeige der Zeit bis zu einer
OP, sowie den aktuellen Stand wahrend einer
OP. Durch das System wird es dem Nutzer
ermoglicht iiber die OP besser informiert zu
sein und wichtige Informationen unmittelbar
vor der OP auffrischen zu konnen. Die
Zielgruppe betrifft dabei das OP-Personal, zu
dem die Chirurgen und die Assistenz
gehoren.

2.2 Der DaVinci-
Operationsroboter

Das DaVinci-Operationssystem ist ein
Teleoperationssystem fiir die computer-
assistierte  minimal-invasive  Chirurgie,

entwickelt von Intuitive Surgical. Uber eine
Konsole bedient der Operateur die drei Arme
des Roboters und kann so operieren.

Im Rahmen des Masterprojektes CaMed wird
die Inbetricbnahme und Reparatur des
Operationssystems angestrebt. Dabei werden
verschiedene Reverse-Engineering Metho-
den angewendet, um als Ziel ein funktio-
nierendes System zu erhalten. Bislang
wurden verschiedene Funktionstest der
unterschiedlichen Komponenten des Systems
durchgefiihrt und fehlerhafte Teile ersetzt.

Ein weiterer Schwerpunkt besteht in der
praoperativen Operationsplanung fiir einen
Eingriff mit dem DaVinci-Operationssystem.
Hierzu wurde eine Simulation der Roboter-
bewegung erstellt, die es ermoglichen soll
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eine kollisionsfreie Roboterkonfiguration fiir
die ausgewihlten Zugangspunkte zu finden.
Um diese Information fiir das Operations-
personal zu visualisieren, wird der Roboter
mit der gefundenen Konfiguration als Holo-
gramm in der Microsoft Hololens dargestellt.

2.3  Workflow-Management

und Situationserkennung

Damit ein Workflow-Management-System
automatisch entscheiden kann, inwieweit ein
aktuell aktiver Prozessschritt abgeschlossen
ist und wie es im Prozessmodell weitergeht,
wird unter anderem eine Situations-
erkennung benétigt. Auf Basis von Daten aus
heterogenen Datenquellen im Operations-
saal, die durch Experten mit einer Be-
schreibung der aktuellen Situation versehen
wurden, werden im Rahmen des Projekts
Methoden zur Situationserkennung unter-
sucht. Besonderer Fokus liegt dabei auf der
Untersuchung von Methoden zur Daten-
auswahl, die aus der groflen Menge an Daten
nur die signifikanten Teile extrahieren sollen.
Eine wichtige Informationsquelle sind dabei
Videodaten der Endoskop-Kamera. Momen-
tan werden diese Daten so verarbeitet, dass
eine bindre Lokalisierung der Endos-
kopspitze (innerhalb/auBerhalb des Patien-
ten) moglich ist. Dies bietet einen poten-
tiellen Parameter fiir die Situationserkennung
und ermdglicht es beispielsweise Material
von auflerhalb des Patienten zu verwerfen
oder Personen aus datenschutzrechtlichen
Griinden unkenntlich zu machen.

Ein weiterer Bereich, welcher der operativen
Unterstiitzung dienen soll, ist der Bereich der
Ahnlichkeitsbestimmung bei Prozessen im
OP. Hierbei geht es darum Ahnlichkeiten
zwischen verschiedenen Prozessen einer OP-
Art zu erkennen und zu messen. Mit diesen
Erkenntnissen konnen etwa Vorhersagen
iiber den Verlauf der OP gemacht werden. So
kann beispielsweille die zeitliche Planung im
OP-Bereich angepasst werden und wertvolle
Informationen zur OP- und Ressourcen-
Planung gewonnen werden.
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Masterprojekt Internet of Things

David Leisten
Reutlingen University
David.Leisten@Student.
Reutlingen-University.DE

Clemens Weilkenberg
Reutlingen University
Clemens_Oliver.Weissenberg
@Student.
Reutlingen-University.DE

Abstract

Das Masterprojekt Internet of Things (IoT)
bildet eine der Projektgruppen, die man im
Masterprojekt belegen kann. Hier werden in
Gruppen von ein bis drei Personen Projekte
bearbeitet, die in der Regel im Kontext des
Internet of Things stehen. Im laufenden
Projekt sTEP-R wird ein Prototyp eines
rollstuhlgebundenen =~ Bewegungstherapie-
systems realisiert. Das Projekt MIND dient
dazu einen Leitfaden und zugehdrige
Templates beziiglich einer Medizinprodukt-
dokumentation zu erstellen. Wéhrend im

Projekt HEATED eine  Anwendung
entwickelt wird, mit der Durchblutungs-
storungen anhand von Wirmebildern
detektiert werden sollen. Das interdis-

ziplindre Projekt IEP TSP entwickelt ein T-
Shirt, mit dem es ermdglicht werden soll,
EKG-Messungen am Patienten auflerhalb
des Krankenhauses zu machen.
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Schliisselworter

Masterprojekt, Internet of Things, Human-
Centered Computing, Rollstuhlgebundenes
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Wiérmebildkamera, Textile Sensor Plattform

CR-Kategorien
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Human Factors, Experimentation

1 Masterprojekt Internet of
Things

Das Masterprojekt bildet im Studiengang
Human-Centered Computing ein
Kernmodul. Es erstreckt sich iiber die ersten
beiden Studiensemester und ermdoglicht es
den Studierenden, sich {iber einen ldngeren
Zeitraum intensiv mit einem Projekt ihrer
Wahl zu beschiftigen. Die hier vorgestellten
Projekte aus der Projektgruppe Internet of
Things (IoT) sTEP-R, MIND, HEATED
und IEP TSP werden, mit Ausnahme von
IEP TSP, jeweils von Einzelpersonen
durchgefiihrt und befinden sich momentan
in Phase zwei. Das bedeutet, dass die
Planungsphase abgeschlossen ist und sie
sich in der Umsetzungsphase befinden.

Das IoT ist sehr vielfiltig und will in erster
Linie Menschen bei ihren Tatigkeiten
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unterstiitzen. Ein Ambient-Assisted-Living
Labor bietet den Studenten die Moglichkeit
an Projekten zu arbeiten, die éltere
Menschen im téglichen Leben zu Hause
unterstiitzen konnen. Diese elektronischen
Assistenzsysteme sollen ein
selbstbestimmtes, umgebungsunterstiitztes
Leben bieten.

2 SsTEP-R
sTEP-R  steht fir die TEchnische
Umsetzung eines Prototyps fiir ein
rollstuhlgebundenes

Bewegungstherapiesystem. Im Rahmen des
Projekts werden Ubertragungsprotokolle
zwischen den einzelnen Subsystemen
(Motor, Microcontroller, User Interface)
eines  rollstuhlgebundenen  Bewegungs-
therapiesystems definiert und umgesetzt, des
Weiteren die Subsysteme physisch mit-
einander verbunden und die Geschwin-
digkeitsdnderung des Motors iiber das User
Interface (Smartphone-App) prototypisch
umgesetzt.

Das rollstuhlgebundene Bewegungs-
therapiesystem  ermoglicht es  einem
Rollstuhlfahrer seine Beine jederzeit und an
jedem Ort aktiv oder passiv zu trainieren.
Dadurch sollen Folgeerkrankungen des
Bewegungsmangels vorgebeugt werden
und/oder die Beinmuskulatur rehabilitiert
werden.

3 MIND

Im Projekt MIND geht es um die
MedizINprodukt Dokumentation. Um ein
Medizinprodukt zulassen zu  konnen,
miissen diverse Schritte durchlaufen und
verschiedene Normen und Richtlinien
eingehalten werden. Hat man sich mit dieser
Thematik noch nie auseinandergesetzt, ist
der Einstieg schwer. Es sind kaum
Dokumente vorhanden, mit denen ein
Uberblick gegeben wird. Ziel dieses
Projektes ist es daher einen Leitfaden zu
erstellen, anhand dessen Schritt fiir Schritt
erklart wird, welche Dokumente wie
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angelegt, beflillt und gepflegt werden
miissen. Zur Veranschaulichung werden
einige dieser Dokumente bereits am Beispiel
des  rollstuhlgebundenen = Bewegungs-
therapiesystems befiillt. So kann der Nutzer
die Vorgehensweise besser nachvollziehen
und die dargestellten Inhalte auf sein
eigenes Produkt tibertragen.

4 HEATED

Die Applikation HEATED ermdglicht den
Einsatz  eines  mobilen = wirmebild-
erzeugenden Kamerasystems, das die
Wiérmeabstrahlung, hervorgerufen durch
Blutgefile im menschlichen Korper,
aufzeichnet. Mit HEATED  konnen
Abweichungen der  Korpertemperatur
beriihrungslos sichtbar gemacht werden
bevor sich deren mdgliche Auswirkungen
oberflachlich manifestieren. HEATED soll
dazu genutzt werden, Therapien mit Bezug
zu Durchblutungsstérungen (bspw. PAVK)
in den unteren  Extremititen zu
dokumentieren und graphisch aufzubereiten.
HEATED dient in erster Linie der
Verlaufskontrolle und kann somit einen
visuellen Nachweis fiir die individuelle
Wirksamkeit der angewandten Therapie
liefern.

5 1EP TSP

Im Rahmen ecines Interdisziplindren
Entwicklungs Projekts (=IEP) von fiinf
Studenten aus den Fachbereichen Informatik
und Textil & Design wird eine Textile
Sensor Plattform (=TSP) entwickelt. Der
Leitgedanke fiir das Projekt ist die (Lang-
zeit-)  EKG-Messung am  Patienten
auflerhalb  des  Krankenhauses  per
Ferndiagnose. Dazu sollen Sensoren und
Recheneinheiten in einem tragbaren, textilen
Kleidungsstiick eingearbeitet werden, sodass
die Diagnose beispielsweise durch tragen
eines alltagstauglichen T-Shirts ermdglicht
wird. Ziel ist die Entwicklung eines
Prototyps fiir ein Medizinprodukt. Die
Kommunikation von TSP zum Krankenhaus
soll mittels Smartphone-App stattfinden.
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Reinigungsroboter mit LEGO
Mindstorms “T-Clean 1.0”

Justin Spohn
Ferdinand-von-Steinbeis-Schule
Reutlingen

Abstract

Das Ziel war es, einen Roboter zu entwerfen.
Er soll eine fiir uneingeschrinkte einfache,
aber fur eingeschrinkte Personen schwere
Arbeit erledigen: das Putzen. Hierzu wurde
ein Prototyp mit LEGO Mindstorms
konstruiert ~und  programmiert.  Die
prototypische Putzflache ist eine Tischplatte.

Schliisselworter
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Mindstorms, Automatisierung, Smart Home

CR-Kategorien
C.5.3 [Microcomputers]

1 Einfiihrung

Dieses Projekt der Gewerblichen Schulen in
Reutlingen wurde von Schiilerinnen und
Schiilern  der technischen Gymnasien
selbststdndig entwickelt und durchgefiihrt.
Schiiler der Klasse 12 an der Ferdinand-von-
Steinbeis-Schule erarbeiteten die
vorgestellten Systeme, Schiilerinnen der

Klasse 11 an der Kerschensteinerschule
waren fiir Grafik und Postergestaltung
zustandig.
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2 Funktionsweise

Der Roboter erkennt mit Hilfe -eines
Farbsensors, welcher die Stirke des
reflektierenden Lichts misst, die Grenzen der
Tischplatte. Entfernungen werden aus den
Umdrehungen der Rédder errechnet. So
erkennt T-Clean die Mafle des Tisches.
Durch Dividieren von Lange und Breite wird
die Mitte der Tischplatte ermittelt. Da sich T-
Clean dort nicht an Linien orientieren kann,
versucht er sich beim Anfahren mdglichst
gerade mithilfe zweier Infrarot-Sensoren
auszurichten. T-Clean fahrt nur so lange nach
vorne bis thm vom Ultraschallsensor das
Ende des Tisches gemeldet wird. Der M-
Motor  ermdglicht es  ihm  das
Trockenputztuch vor und zuriick zu
bewegen. Der Tisch ist nach Ablauf des
Programms trocken.

3  Programmlogik

Zu Beginn wird gepriift, ob T-Clean richtig
auf dem Tisch platziert wurde. Diese
Platzierung muss der Nutzer selbst
vornehmen. Als Hilfe zeigt T-Clean die
aktuellen Sensorwerte auf dem Display. Ist
die Platzierung richtig, gibt T-Clean visuelle
Riickmeldung durch Hékchen hinter dem
Sensorwert. Schlédgt die
Positionsiiberpriifung  fehl, gibt T-Clean
akustische Riickmeldung und beendet das
Programm. Sind allerdings alle Sensorwerte
wie gewiinscht, wartet T-Clean nach driicken
der Starttaste fiinf Sekunden. Dann bewegt
sich T-Clean an der Tischkante entlang nach
vorne, bis er am Ende des Tisches angelangt
ist. Nun rechnet T-Clean die gemessenen
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Umdrehungen mal den Umfang seiner
Reifen. Im Anschluss wird noch seine eigene
Lénge dazu addiert. Anschlieend dreht sich
T-Clean. Nun wird der Programm-Code
wiederholt. Hierbei wird die Breite des
Tisches gemessen und auf dem Display
ausgegeben. Das selbe wird weitere zwei
Male ausgefiihrt, ohne die Abmessungen des
Tisches zu bestimmen. Nun befindet sich T-
Clean am Anfangspunkt. Die als Zweite
gemessene Lange wird nun durch T-Cleans
Breite dividiert. So wird ermittelt, wie viele
Bahnen er fahren muss, um die Tischfldche
zu Reinigen. Er fahrt nun die Breite dividiert
durch die Anzahl der Bahnen, dividiert durch
seinen Reifenumfang zuriick. Von der
Anzahl der benétigten Bahnen wird nun eine
Bahn abgezogen. T-Clean dreht sich dann
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senkrecht zur Tischbreite und richtet sich
moglichst gerade aus. Anschliefend wird
eine Bahn gefahren. Am Ende dreht er sich
um 180 Grad. Da sich vorne am Roboter das
Nassputztuch befindet, muss er sich drehen
um die Bahn trocknen zu konnen. Der
Roboter richtet sich erneut moglichst gerade
aus, fahrt zuriick und stellt sich wieder
parallel zur Tischbreite auf. Sind noch
Bahnen {ibrig, fdhrt er erneut zuriick und
wiederholt den Vorgang. Haben die
benétigten Bahnen die Zahl “0” erreicht,
fahrt der Roboter an der Tischkante nach
vorne und dreht sich am Ende des Tisches um
90 Grad. T-Clean befindet sich nun wieder in
der Ausgangsposition. Das Programm wird
beendet.
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Lichtsteuerung fur Pflanzen mit
Raspberry Pi

Tobias Schulz

Ferdinand-von-Steinbeis-Schule
Reutlingen

Abstract

Das vorliegende Paper beschreibt ein
Schiilerprojekt. Das Ziel des Projekts war,
“ideale” Lichtverhéltnisse fiir eine Pflanze an
jedem Ort im Haus herzustellen.
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2 Idee

Um einer dunklen Ecke ein wenig Farbe zu
verleihen, wird sie hédufig mit Pflanzen
geschmiickt. Da diese aber héufig viel Licht
bendtigen, hélt die Pflanzenpracht meist
nicht lange an und die Pflanze geht ein.
Damit dieser Lichtmangel kein Problem
mehr darstellt, gibt es
sogenannte “Sonnenergénzungslampen”.
Diese versorgen die Pflanze mit infrarotem
und ultraviolettem Licht, welches Pflanzen
bendtigen. Nun ist es aber listig, die Lampen
die ganze Zeit ein und aus zu schalten wenn
es dunkel oder hell wird. Damit man dies
auch steuern kann, wenn man mal nicht
daheim ist oder dies sogar automatisch
gesteuert wird, wurde dieses Projekt
entwickelt.

3 Aufbau und Funktion

Das System besteht aus einem Raspberry Pi
3 Model B, einer Micro-SD-Karte, einem
S5V-Netzteil und  einem  433-MHz-
Sendemodul. Eine Funksteckdose kann
dessen Signale empfangen. Zur Einrichtung
und Programmierung werden zusétzlich noch
Bildschirm, Tastatur und Maus bendtigt. Das
433MHz-Sendemodul wird mit den drei
Anschliissen an die GPIO-Pins des
Raspberry Pi fiir die Spannungsversorgung,
die Datenleitung und Masse angeschlossen.
Fir grofere Reichweite kann auch eine
zusitzliche Antenne an das Sendemodul
angeschlossen werden. Auf der Mikro-SD-
Karte befindet sich das freie Betriebssystem
Raspbian. Nach der Installation von
WiringPi und Raspberry-Remote kann man
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die Funksteckdosen schon manuell steuern.
Um diese Steuerung zu erweitern, wird ein
Apache2-Webserver  eingerichtet.  Eine
HTML-Datei stellt Buttons zur Verfiigung,
denen via PHP die Befehle zum Ein- und
Ausschalten der Funksteckdosen zugewiesen
werden. Durch Cronjobs kann eine
Zeitschaltuhr eingerichtet werden, die fiir
eine Konstante oder variable Anzahl
“Sonnenstunden” sorgt. Je nach Pflanzenart
konnen so Klimazonen und Jahreszeiten
simuliert werden. Zudem kann manuell iiber
das Webinterface geschaltet werden. Die
Verbindung zum Webinterface wird {iber den
Browser und die IP-Adresse des Raspberry Pi
aufgebaut.
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4  Weitere Ideen

Mit dieser Steuerung lassen sich nicht nur
Sonnenergédnzungslampen steuern, sondern
alle Geridte die an Steckdosen anschlieSbar
sind. Man kann zum Beispiel
Weihnachtsbeleuchtung fernsteuern oder die
Zeitschaltfunktion dafiir nutzen. Dieses
System kann man auch mit einem Luxmeter
koppeln der die Steckdosen mit den Lampen
automatisch einschaltet, wenn es dunkel wird
und sie auch wieder automatisch ausschaltet.
Man konnte aullerdem Luxmeter und
Zeitschaltuhr miteinander koppeln, so dass
die Lampe sich in einem bestimmten
Zeitfenster immer dann einschaltet, wenn es
der Pflanze zu dunkel ist.
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Gestensteuerung mit einem
Microcomputer und einer Kamera

Soren Gutbrod

Ferdinand-von-Steinbeis-Schule
Reutlingen

Abstract

Der Microcontroller Raspberry Pi 2 [1]
wurde mit einer Kamera fir die
Gestensteuerung ausgestattet. Die
Programmierung wurde in C++ mit Hilfe
des Frameworks OpenNI [2] umgesetzt. Die
Gestensteuerung soll die ergonomischen
Moglichkeiten von Computersystemen im
Alltag, zum Beispiel in den Bereichen

Smart-Home oder Automotive-Systems,
erweitern.
Schliisselworter
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Der Kontakt zwischen Mensch und
Maschine wird zunehmend enger. Wir
blicken in eine Zukunft, in der in unseren
Traumen selbstfahrende Autos die Straflen
beherrschen, Drohnen Einkdufe liefern und
Maschinen selbst Material nachbestellen.
Von der Ara der Lochkarten, iiber die
Hardkeys zum Touchscreen hat sich vieles
verdndert. Die verbreiteten Arten der
Mensch-Maschine-Interaktion erfordern
einen direkten physischen Kontakt zur
Benutzungsoberfldche. Anders ist es bei der
Gestensteuerung. Bei  dieser  werden
Bewegungen mit einer Kamera
aufgezeichnet, vom System erkannt und mit
vordefinierten Bewegungsmustern
verglichen.

2 Zielsetzung und Nutzen

Ziel des Projektes war es, eine
fortschrittliche Steuerung zu entwickeln.
Hierbei wurde viel Wert auf eine einfache
Gestaltung  der  Benutzungsoberfldche

gelegt, die es jedem ermoglicht, ohne
Vorkenntnisse die Gestensteuerung zu
nutzen.

3  Aufbau des Projekts

Abbildung 1 zeigt den Microcontroller
Raspberry Pi mit der Raspberry Pi Camera
[1]. Die Gestensteuerung wird mit diesem
umgesetzt. Zur Hilfe kommt dabei die
Raspberry Pi Camera, welche mit dem
Raspberry Pi 2 iiber ein Camera-Serial-
Interface verbunden ist.
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Abb.1 Raspberry Pi mit Raspberry Pi Camera

Eine  Internetverbindung  iiber  den
vorhandenen Ethernetport oder einen USB
WLAN-Adapter ist nicht erforderlich, wenn
der Raspberry Pi 2 als Front- und Backend
der Gestensteuerung arbeitet. Bei Front-und-
Backend-Betrieb des = Mikrocontrollers
miissen die zu steuernden Elemente, zum
Beispiel Licht, iiber die vorhandenen GPIOs
verbunden werden. Darauf zu achten ist
dabei, dass die Ausgangsspannung 5 Volt
und max. 16 Milliampere betrdgt und somit
in den meisten Féllen eine externe
Stromquelle bendtigt wird.

4 Vorteile und Nachteile

Ein Nachteil des Systems ist, dass das Gerét
in der Gestenlernphase nicht einwandfrei
bedient werden kann. Zudem kann es
passieren, dass Gesten nicht erkannt werden.
Manchmal koénnen auch unbeabsichtigte
Bewegungen als Gesten interpretiert
werden. Die Kamera ist zudem immer aktiv
und konnte die Privatsphére beeintrichtigen.
Ein Vorteil ist die erleichterte Steuerung, die
durch neue Gesten und neue Funktionen
erweitert ~ werden  kann.  Bei  der
Gestensteuerung mittels Raspberry Pi 2 ist
das System ortsgebunden, weil ein
gleichbleibender Hintergrund bendtigt wird.
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An offentlichen Orten bringt
Gestensteuerung den Vorteil, dass durch das
Wegfallen des physischen Kontakts keine
Krankheitserreger verbreitet werden konnen.

S Ausblick

Die Gestensteuerung mittels Microcontroller
kann eine ernstzunechmende Alternative zu
konventionellen Steuerungen werden. Hier
kommen die geringen Anschaffungskosten
und erleichterte Benutzung zur Geltung. Der
Vorteil, dass keine direkte Beriihrung des
Systems notwendig ist, ldsst einen
vielfiltigen Einsatzbereich zu. Durch
intensive Forschung und Verbesserung der
Software und Kameratechnik, kann man
viele Einsatzbereiche erschlieen, zum
Beispiel in der Medizintechnik oder
Kernphysik.

6 Literaturverzeichnis

[1] Raspberry Pi Foundation, “Raspberry Pi
Model B”
https://www.raspberrypi.org/products/ra
spberry-pi-2-model-b/; Abgerufen am:
13.03.17.

[2] Apple Inc, “OpenNI”
https:/structure.io/openni; Abgerufen
am 13.03.17.

[3] CHIP Communications GmbH, “Das
ultimative Raspberry Pi Handbuch”
http://blog.fraunhofer.de/Futurelog/wp-
content/uploads/2016/05/Chip-Digital-
Magazin-Spezial-Da-CHIP.pdf; S.
138f; Abgerufen am 12.03.17.

[4] Liu Yan, “Hand Gesture to control web
browser”, (Video)
https://www.youtube.com/watch?v=IM
sBIJPSFTY; Abgerufen am 12.03.2017.

Informatics

Inside



ADVANCED
/GUTECHTANDERS @ UNIBYTE

Die Datensurfer

Die Advanced UniByte GmbH (AU) gehért zu den fiihrenden
Systemhausern fir IT-Infrastruktur, Speicherlésungen sowie
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