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Vorwort
Zur neunten Informatics Inside Konferenz unter dem Motto „Digital Future“ darf ich Sie herz-
lich willkommen heißen! Jedes Jahr organisieren Studentinnen und Studenten des Master-
programms „Human-Centered Computing“ die Konferenz mit äußerst hohem Engagement, 
um Ihnen ihre wissenschaftlichen Arbeiten ihres jeweiligen Vertiefungsgebiets vorzustellen. 
Dabei stellen sich die Studierenden nicht nur der Herausforderung Neues zu erforschen, son-
dern verantworten auch die Organisation und Durchführung des Konferenztags. Neben den 
Vorträgen der Master-Studenten erwarten Sie auch eine Vielzahl von Posterbeiträgen von 
Studierenden anderer Programme sowie von Schülerinnen und Schülern der Ferdinand-von-
Steinbeis-Schule und der Kerschensteinerschule aus Reutlingen. 

Die digitale Zukunft zu definieren und zu gestalten ist in aller Munde – in der Industrie, der 
Lehre und so auch im Fokus der diesjährigen Informatics Inside Konferenz. Dazu gehören 
einerseits die Möglichkeiten, die die Digitalisierung mit sich bringt, z.B. beschrieben im Um-
feld Krankenhaus oder in der Pferdezucht, andererseits die Schnittstelle zwischen realer und 
virtueller Welt, ausgeführt an Beispielen der Gesichts- und Bewegungserkennung. Auffällig 
ist, dass auch die Studierenden sich immer stärker auf die Sicherheit und Privatsphäre per-
sönlicher Daten in einer digitalen Welt fokussieren. Dazu gehören fundamentale Sicherheits-
untersuchungen für ausgewählte Domänen, z.B. Industrie 4.0 oder Smart Home, wie auch die 
Betrachtung konkreter Einsatzszenarien, wie das autonome Fahren, die Kommunikation zwi-
schen Fahrzeugen und dem neuen Personalausweis. Darüber hinaus stellen die Studierenden 
ihre Master-Projekte in Kurzbeiträgen vor.

Die Teilnehmer erfüllen nicht nur den Anspruch, die Ergebnisse ihrer Arbeit in schriftlicher 
Form anschaulich auszuarbeiten, sondern auch interaktiv vor ihrem Publikum zu verteidigen 
und zu diskutieren. Die Informatics Inside bietet somit ein Forum für Studierende, um wäh-
rend des Studiums, zum einen die Ergebnisse ihrer Arbeit professionell einem interessierten 
Publikum zugänglich zu machen und zum anderen Anregungen anderer Vertiefungsgebiete 
aufzunehmen, aber auch die Arbeiten anderer kritisch zu hinterfragen. Diese wertvolle Erfah-
rung bereichert das Kompetenz-Portfolio aller Beteiligten maßgeblich. 

Ich wünsche allen Besuchern und Vortragenden viel Spaß und hoffe auf intensive Diskussio-
nen, neue Ideen und einige Erkenntnisse wie unserer digitale Zukunft gestaltet werden kann. 

Prof. Dr.-Ing. Marcus Schöller
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Analyse von 3D-Controllern zur Steue-
rung der Echtzeit-MRT

Vanessa Zurawka 
Reutlingen University 

Vanessa.Zurawka@Student.Reutlingen-University.DE 

Abstract 
Die Arbeit stellt die Möglichkeiten von 3D-
Controllern für den Einsatz in der interven-
tionellen Radiologie und insbesondere für 
die Steuerung der Echtzeit-Magnetresonanz-
tomographie (MRT) dar. Dies ist interessant 
in Bezug auf die kontrollierte Navigation in 
ein Zielgewebe. Dabei kann der Interventio-
nalist durch Echtzeit-Bildgebung den Ver-
lauf des Eingriffs verfolgen, allerdings kann 
er bisher das MRT während der Durchfüh-
rung des Eingriffs nicht selbst steuern, da 
dies durch den Assistenten im Nebenraum 
erfolgt. Die Kommunikation ist bei dem 
hohen Geräuschpegel aber sehr schwer. 
Diese Arbeit setzt an dieser Stelle an und 
analysiert 3D-Controller auf die Eignung für 
die Echtzeit-Steuerung eines MRTs. Dabei 
wurden trackingbasierte und trackinglose 
Geräte betrachtet. Als Ergebnis ließ sich 
festhalten, dass trackingbasierte Verfahren 
weniger geeignet sind, aufgrund der nicht 
ausreichenden Interpretation der Eingaben. 
Die trackinglosen Geräte hingegen sind 
aufgrund der korrekten Interpretation aller 
Eingaben und der intuitiven Bedienung 
geeignet. 

Schlüsselwörter 
Intervention, MRT, Echtzeit, 3D-Controller 
CR-Kategorien 
I.3 Computer Graphics, I.3.6 Methodology 
and Techniques: Interaction techniques 

1 Einleitung 
In der interventionellen Radiologie werden 
Instrumente in das Zielgewebe eines Patien-
ten eingeführt und mit intraoperativer Bild-
gebung kann sich der Chirurg im Körper 
orientieren. [1, S.467] Somit kann der Ein-
griff konstant überwacht und entsprechend 
unmittelbar korrigiert werden, [2, S.872] 
MRT-Systeme sind besonders interessant 
aufgrund des hohen Weichteilkontrasts, der 
Multiplanarität und der nicht vorhandenen 
Strahlung. [3, S.14] Des Weiteren haben 
viele Hersteller bereits Interfaces für Inter-
ventionen, welche multiplanare Bildebenen 
darstellen können. Bisher werden zwar die 
Bilder auf Monitoren im MR-Raum für den 
Chirurgen dargestellt, aber die Steuerung 
des MRTs erfolgt im Nebenraum durch die 
Assistenten. Insbesondere beim Echtzeit-
MRT wird die Kommunikation durch die 
zusätzlichen lauten Geräusche stark er-
schwert. [4] Aufgrund dessen wäre es sinn-
voll, wenn der Chirurg während des Ein-
griffs die MRT-Geräteparameter selbst 
einstellen könnte, zum einen um die Kom-
munikation zum Nebenraum zu ersetzen und 
zum anderen um Zeit zu gewinnen. In dieser 
Arbeit werden deshalb 3D-Controller analy-
siert und verglichen, um die Eignung für 
diesen Anwendungsfall zu prüfen. 

_______________________________________ 

 
Betreuer Hochschule: Prof. Dr. Oliver Burgert 
 Hochschule Reutlingen  
 Oliver.Burgert@Reutlingen-
 University.de 
 
Informatics Inside 2017 
Wissenschaftliche Vertiefungskonferenz  
10. Mai 2017, Hochschule Reutlingen  
Copyright 2017 Vanessa Zurawka 
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2 Interventionelle Radiologie 
In diesem Bereich der Radiologie werden 
therapeutische Leistungen für den Patienten 
angeboten. Unter Bildgebung werden Son-
den für die Biopsie oder Thermotherapie auf 
dem günstigsten Weg ins Zielgewebe einge-
führt. Des Weiteren gehören Tumorbehand-
lungen mit Röntgen- oder Ionenstrahlen in 
diesen Bereich. [1, S.467] 
Allgemein gehören zu den bildgebenden 
Systemen die Röntgentechnik, die Compu-
tertomographie, die Magnetresonanztomo-
graphie (MRT) und der Ultraschall. Diese 
Arbeit fokussiert sich allerdings auf die 
Unterstützung von MRT-basierten Eingrif-
fen, sodass die MRT im Folgenden näher 
beschrieben wird.  

2.1 MRT 
Die Magnetresonanztomographie (engl.: 
magnetic resonance imaging, Abk.: MRT, 
MRI), die auch Kernspintomographie ge-
nannt wird, erzeugt überlagerungsfreie 
Schichtbilder unterschiedlicher Körper-
schichten, die einen hohen Weichteilkon-
trast aufweisen. [3. S.14] Im menschlichen 
Körper kommen Atomkerne vor, was die 
Magnetresonanztomographie zur Bildge-
bung nutzt. In den meisten Fällen werden 
Wasserstoffkerne, also einfache Protonen, 
verwendet. Die Protonen haben einen Spin 
und bewegen sich wie magnetische Kreisel, 
die in einem stärkeren äußeren Magnetfeld 
eine Präzessionsbewegung ausführen. Die 
Kerne selbst werden kurzzeitig zum Sender, 
indem kurze Impulse von elektromagneti-
schen Wellen im Frequenzbereich der Ra-
diowellen eingestrahlt werden. [5, S.185] 
Die Intensität der Signale hängt dabei von 
vielen messtechnischen und gewebespezifi-
schen Einflüssen ab. Die hohe Bandbreite an 
Darstellungsmöglichkeiten von Gewebe-
strukturen ist durch die Beeinflussung der 
gemessenen Bildsignale im Gewebe durch 
mehrere sich überlagernde Relaxationspro-
zesse zu begründen. Zusammenfassend 
stellen die generierten Bilder „[…] die 
Verteilung der zum Messzeitpunkt in jedem 
Volumenelement einer Körperschicht vor-

liegenden Magnetisierung durch Verwen-
dung von Grauwertskalen […]“ dar. [3, 
S.14] Der Aufbau eines MRTs ist in Abbil-
dung 1 dargestellt. 

 
Abbildung 1: Prinzipaufbau eines MRT 
[6, S.342] 
 

2.2 Minimalinvasive Tu-
mortherapie 

Das Interesse an der Entwicklung von mi-
nimalinvasiven Therapieverfahren in der 
Medizin hat stark zugenommen. Dabei ist 
bei der lokalen Zerstörung von Tumoren das 
Applizieren von thermischer Energie eine 
viel versprechende Möglichkeit. Zu den 
thermoablativen Verfahren gehören die 
Elektroporation, Laser-, Mikrowellen-, 
Kryo-, und Radiofrequenzablation (RFA). 
[7, S.1] Dabei kommt die RFA am häufigs-
ten zum Einsatz, da diese eine relativ einfa-
che Anwendung mit guten Ergebnissen bei 
der Tumorzerstörung und zudem niedrige 
Komplikationsraten aufweist. Bei der RFA 
wird unter Bildgebung eine Nadelelektrode 
im Tumorgewebe positioniert. Um die 
Nadel möglichst genau und sicher zu positi-
onieren, muss eine konstante Bildkontrolle 
erfolgen. Dies ist mit Ultraschall, Computer-
tomographie oder MRT möglich. Dabei hat 
die MRT einige Vorteile gegenüber den 
anderen Bildgebungen: die multiplanare 
Schichtführung, einen besseren Weichteil-
kontrast, die Abgrenzung von Gefäßen ohne 
Kontrastmittel und die Temperaturdarstel-
lung des Gewebes. Die größten Nachteile 
bisher sind allerdings der hohe Zeitaufwand 
und dadurch auch die hohen Kosten. [8] 
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3 State-of-the-Art 
Ein Großteil der Hersteller von MRT-
Systemen bietet integrierte Benutzeroberflä-
chen für Interventionen an. Diese haben die 
Möglichkeit multiplanare Bildebenen zur 
interaktiven Lokalisierung, Planung und 
Überwachung des Eingriffs darzustellen. [9, 
10] Des Weiteren können sie auf Bildschir-
men innerhalb des MR-Raumes dargestellt 
werden, wobei die Bedienung über die MR-
Konsole im Vorraum durch den Assistenten 
erfolgt. Um allerdings einen unmittelbaren 
Nutzen aus der Multiplanarität zu gewinnen, 
wäre die selbständige Einstellung der Ebe-
nen und Bildparameter vom Interventiona-
list selbst sinnvoll. Hinzu kommt die 
schwierige Kommunikation zwischen Inter-
ventionalist und Assistenten bei Eingriffen 
mit Echtzeit-MRT, da hier die lauten Gradi-
entengeräusche hinzukommen und die 
Kommunikation zusätzlich erschweren. [4] 
In diesem Zusammenhang wurde in [11] 
eine MR-taugliche PC-Maus in das MRT-
System integriert.  In dieser Studie waren 
die Ziele die Steuerung der Bildauswahl, 
sowie weitere Einstellungen, wie die Fenste-
rung, der Sequenzstart und -wechsel. Damit 
konnte der Interventionalist komfortabel, 
sicher und unabhängig von der technischen 
Assistenz arbeiten. Allerdings wurde die 
PC-Maus nur zur Steuerung der Benutzer-
oberfläche der Software verwendet. Des 
Weiteren wäre diese nicht zur Steuerung im 
3D-Raum geeignet, da nicht genügend 
Schaltflächen bereitstehen. Diese Arbeit 
setzt bei der Steuerung des MRTs in Echt-
zeit an. Da hier bei Sichtverlust der Instru-
mentenspitze der Vorteil wäre, sofort reagie-
ren zu können und nicht die Echtzeit-
Bildgebung unterbrechen zu müssen. 

4 3D-Controller 
In diesem Kapitel werden verschiedene 3D-
Controller beschrieben. Hierfür wurde eine 
Vorauswahl getroffen, bei der folgendes 
Kriterium ausschlaggebend war: Die ein-
händige Benutzung, da der Interventionalist 
in der anderen Hand sein Instrument hält. 
 

4.1 Trackingbasiert 
Bei trackingbasierten Verfahren werden 
entweder Bewegungen des Menschen oder 
eines Eingabegerätes mit Hilfe von Metho-
den der Bildrekonstruktion verfolgt und 
anschließend die Position und Orientierung 
im Raum rekonstruiert. Die Geräte werden 
frei bewegt. [12, S.293] 

4.1.1 Microsoft Kinect 
Bei diesem Verfahren benötigt der Benutzer 
kein weiteres Eingabegerät, da die Kopf-, 
Hand- und Fingerbewegungen erfasst wer-
den. Der größte Nachteil dabei ist allerdings 
die Genauigkeit und Robustheit der Einga-
be. Tiefenkameras können nicht nur Bilder 
aufnehmen, sondern auch den Abstand vom 
Objekt zur Kamera erfassen. Meist wird 
Infrarotlicht eingesetzt und mit Tiefensenso-
ren gemessen, wie lange der Lichtstrahl bis 
zu einer Oberfläche benötigt. Die verschie-
denen Längen des Lichtstrahls werden zu 
einer Tiefenkarte zusammengefasst. Diese 
Art an Kameras war lange Zeit sehr teuer, 
bis zur Markteinführung der Microsoft 
Kinect. Diese erzeugen ein Signal, das 
allerdings in der Auflösung und Qualität 
begrenzt ist. In vielen Fällen wird das Signal 
deshalb mit Filtermethoden und Bildrekon-
struktion verbessert. Der Anwender muss 
sich immer innerhalb eines definierten 
Bereichs befinden und die Position und 
Orientierung wird dann mit Hilfe eines 
Skeletts dargestellt. Aufgrund der vorhan-
denen Software Development Kits kann ein 
breiter Einsatz erfolgen. Die Tiefenkamera 
hat eine Auflösung von 640 x 480 Pixeln 
und ermöglicht eine Bildrate von 30 Hz, was 
allerdings bedeutet, dass sehr schnelle Be-
wegungen meist nicht erfolgreich erfasst 
werden und kleine Details im Bild verloren 
gehen. Die Tiefenauflösung liegt bei 11 Bit 
und demnach können 2048 Tiefenwerte 
erfasst werden.  [12, S.302f] 

4.1.2 Leap Motion 
Der Leap Motion 3D-Controller basiert auf 
zwei Kameras und Infrarot-Bildgebung zur 
Detektion von Händen. Der Controller 
befindet sich für gewöhnlich zwischen den 
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Händen und dem Bildschirm und kann einen 
Bereich von 60 Zentimetern in alle Raum-
richtungen detektieren. Dabei können fünf 
Bilder pro Sekunde analysiert werden und 
entsprechend gering fällt die Latenz aus. 
Aufgrund der Interpretierung der Fingerbe-
wegungen als Gesten kann Zoomen, Pannen 
und Scrollen als natürliche Bewegung reali-
siert werden. [12, S.299] 

4.1.3 Wiimote 
Die Wii Remote (Abk.: WIIMOTE) wurde 
ursprünglich als Eingabegerät für Compu-
terspiele entwickelt, aber wird inzwischen 
auch darüber hinaus eingesetzt. Durch einen 
Beschleunigungssensor ist die Steuerung mit 
Armbewegungen im Raum möglich. Des 
Weiteren können mit den Bedienelementen 
Modi und Kommandos ausgeführt werden. 
Dafür gibt es ein Digitalsteuerkreuz und 
zudem sieben weitere Tasten. Das Gerät 
basiert auf Bluetooth mit dem kabellos bis 
zu vier Infrarot-Hotspots getrackt werden 
können. Bereits 2009 wurde die Wii Motion 
Plus eingeführt, die eine genauere Positi-
onsbestimmung und Bewegungserfassung 
bietet. Die Anwendung ist insbesondere für 
die Interaktion mit 3D-Darstellungen auf 
großen Bildschirmen geeignet. Das Gerät 
wird wie ein Laserpointer zur Auswahl von 
Objekten verwendet. [12, S.301f] 

4.1.4 Datenhandschuh 
Die Beweglichkeit einer menschlichen Hand 
kann durch die Menge an möglichen Hand-
lungen für die 3D-Interaktion genutzt wer-
den. Dafür müssen Finger, Daumen und 
Handgelenk erfasst werden, was mit Hilfe 
mehrerer Kameras und der daraus resultie-
renden 3D-Rekonstruktion passieren kann. 
Eine andere Möglichkeit wäre die Übermitt-
lung von Daten über Sensoren am Benutzer, 
was die Hand zuverlässiger und genauer 
erfasst. Die ursprüngliche Idee des Einwe-
bens von Sensoren in einen Handschuh ist 
relativ alt (erster Prototyp 1970). Dabei 
wurden Dehnmessstreifen zur Krüm-
mungsmessung einzelner Finger verwendet 
und zudem ein Tracking der Handposition 
und -orientierung mit beispielsweise reflek-

tierenden Markern am Datenhandschuh, um 
die Hand im Ganzen zu erfassen. Seither 
wurden einige Datenhandschuhe entwickelt, 
unter anderem der Power Glove, der für 
Nintendo-Spiele vermarktet wurde. Die 
Meisten sind heutzutage zudem drahtlos, 
was zu einer starken Verbesserung der 
Ergonomie führt. Der große Nachteil an 
solchen Geräten ist die große Variation der 
Hände von Mensch zu Mensch, wodurch 
eine Kalibrierung nötig ist bei der der Be-
nutzer verschiedene Gesten ausführen muss. 
Systeme die darauf verzichten sind demnach 
weniger genau. Der Datenhandschuh erfasst 
zwar alle Freiheitsgrade der Hand, ist aller-
dings dabei unbequem, bewegungseinge-
schränkt und kann nicht schnell beiseitege-
legt werden. [12, S.297] 

4.2 Trackinglos 
Im Folgenden werden trackinglose Eingabe-
geräte vorgestellt. Diese basieren auf der 
mechanischen Eingabe des Benutzers. 

4.2.1 Haptische Ein-
/Ausgabegeräte 
Für haptische Interaktionen in virtuellen 
Simulationsumgebungen gibt es spezielle 
Hard- und Softwarelösungen. Diese Geräte 
haben einen 3D-Arbeitsraum, sodass die 
Bewegungen direkt auf die virtuelle Szene 
übertragen werden können. Somit wird eine 
intuitive Interaktion und Manipulation von 
Objekten im 3D-Raum möglich. Die wich-
tigsten Merkmale sind die Anzahl der Frei-
heitsgrade, die Größe des Arbeitsbereichs, 
die räumliche Auflösung und die maximale 
Kraftrückgabe. Die Geräte können auch 
werkzeugbasiert sein, sodass der Benutzer 
einen Stift in der Hand hält. Diese sind 
besonders für den medizinischen Bereich 
geeignet, um beispielsweise Skalpelle, 
Punktionsnadeln und endoskopische Instru-
mente zu simulieren und mit diesen im 
virtuellen Raum zu interagieren. [3, S.338] 
Mechanische Eingabegeräte können die 
Bewegungen eines Anwenders über eine 
Mechanik aufnehmen, wie beispielsweise 
über ein Gestänge oder einen Seilzug. Die 
Vorteile sind die hohe Genauigkeit und die 
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gute Eignung für haptisches Feedback. Die 
Nachteile sind die Gebundenheit an das 
Gerät und die teilweise störende Mechanik. 
Bei einem Stift ist der Anwender bereits 
daran gewöhnt und insofern kann die An-
wendung intuitiv gesteuert werden. Die 
Messung erfolgt mit Winkelmessungen an 
den Gelenken oder Rollen und Abstands-
messungen zwischen den Gelenken. Eine 
hohe Messgenauigkeit wird dabei durch 
Zahnräder, Potentiometer oder Dehnmess-
streifen erreicht. Aufgrund der direkten 
Messung ist die Latenz sehr gering. Die 
Leichtgängigkeit ist bei solchen Geräten 
sehr wichtig, da der Benutzer so nicht einge-
schränkt wird und das Gerät nicht als stö-
rend erachtet. Als zusätzliche Komponente 
kann dem mechanischen Eingabegerät ein 
haptisches Feedback hinzugefügt werden, 
sodass es gleichzeitig zum Ausgabegerät 
wird. [13, S.110f] Die Abbildung 3 stellt das 
haptische Gerät Phantom Omni dar. 

 
Abbildung 2: Haptisches Gerät Phantom 
Omni [12, S.320] 

4.2.2 3D-Mäuse 
3D-Mäuse wurden zur Steuerung von 3D-
Positionen und Orientierungen entwickelt. 
[12, S.289] Sie sind eine der einfachsten 
Eingabegeräte und verfügen meist zusätzlich 
über frei belegbare Buttons. [13, S.110] Von 
der 2D-Maus können wichtige Merkmale 
übernommen werden, wie das Aufsetzen auf 
eine Unterlage, das Greifen und Loslassen, 
das keine Aufmerksamkeit erfordert und das 
kontrollierte Bewegen des Cursors. Diese 
Vorteile wurden versucht auf die entwickel-
ten 3D-Mäuse zu übertragen. [12, S.289] 
Ein Nachteil ist aber die Gebundenheit an 
den Desktop, allerdings werden viele VR-

Anwendungen im Raum ausgeführt, sodass 
oft die Verwendung von Zeigegeräten er-
folgt, die in der Hand gehalten und frei im 
Raum bewegt werden können. [14, S.33f] 
Der Vorteil wiederrum ist die sehr hohe 
Genauigkeit. [13, S.110] Die SpaceMouse 
und der SpaceNavigator wurden von dem 
Hersteller 3DConnexion entwickelt und 
bieten eine freie 3D-Eingabe. Rotationen, 
Translationen und Zoomen werden durch 
Drücken, Drehen, Kippen und Ziehen der 
Kappe ermöglicht. Der SpaceNavigator ist 
auf diese Funktionalität beschränkt, sodass 
eine Taste das 3D-Modell in der Mitte des 
Bildschirms ausrichtet und die andere Taste 
Navigationseinstellungen zugänglich macht. 
Die SpaceMouse hingegen bietet mit vier 
Funktionstasten, sowie Tasten für Control, 
Shift, Alt und Escape weitere Möglichkei-
ten. [12, S.290f] 

4.2.3 Fußschalter 
Steute Meditec entwickelt Hand- und Fuß-
schalter für den medizinischen Bereich und 
insbesondere für die Bildgebung. Dabei 
kann zwischen den Produktlinien „Classic“ 
und „Custom“ gewählt werden. Ersteres 
bietet Standardkomponenten, die mit Ge-
häuse, Aktoren und Schalteinsätzen konfi-
guriert werden können. Das „Custom“-
Programm liefert User Interfaces, die indi-
viduell für den Anwender entwickelt wer-
den. Des Weiteren lassen sich die Geräte 
einfach reinigen und die Kommunikation 
erfolgt über Funk, durch einen selbst entwi-
ckelten Funkstandard, der den Anforderun-
gen der Medizintechnik entsprechen soll. 
[15] In Abbildung 4 ist eine Möglichkeit 
eines Fußschalters dargestellt. 

 
Abbildung 3: Beispiel eines Fußschalters 
von steute [18] 
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5 Bewertung der Eingabe-
geräte 
Im Nachfolgenden werden Anforderungen 
an die vorgestellten 3D-Controller definiert. 
Anschließend werden diese mit den Geräten 
verglichen und ausgewertet. 

5.1 Anforderungen 
Bei der interventionellen Radiologie mit 
Echtzeit-Bildgebung gibt es Anwendungs-
szenarien, die in Kapitel 3 und 4 beschrie-
ben werden, aus welchen sich bestimmte 
Anforderungen ableiten lassen, die nachfol-
gend aufgelistet sind:  

• Intuitive Bedienung 
• Korrekte Interpretation aller Ein-

gaben 
• schnelle Integration und Entfer-

nung 
• Sterilität 
• MR-Kompatibilität 
• Einhändige Bedienung 

Die intuitive Bedienung ergibt sich daraus, 
dass meist verschiedene Ärzte den gleichen 
Eingriff praktizieren und entsprechend meist 
keine Zeit bleibt neue Interaktionsformen zu 
erlernen, insbesondere da der Arzt sich 
während des Eingriffs auf das Vorschieben 
des Instruments konzentriert und von dem 
Steuergerät nicht abgelenkt werden darf. 
Dies wird in dieser Arbeit durch eigene 
Erfahrungen und Studien aus der Literatur 
bewertet. 
Die korrekte Interpretation aller Eingaben 
muss gegeben sein, da der Arzt sonst vom 
Eingriff abgelenkt werden könnte oder im 
schlimmsten Fall das Instrument falsch 
führt, wenn sich die Bildebene spontan 
anders verändert als zu erwarten war. Die 
Bewegungen des Anwenders müssen also 
immer exakt und konstant korrekt übertra-
gen und interpretiert werden. Diese Anfor-
derung wird mit einem Testaufbau bewertet. 
Die schnelle Integration und Entfernung 
muss möglich sein, da gegebenenfalls das 
3D-Steuergerät für andere Eingriffe vom 
MRT entfernt werden muss. Des Weiteren 

darf keine zusätzliche Zeit für das Einrich-
ten des Geräts notwendig sein, da das Ziel 
eine Zeiteinsparung beim Eingriff sein soll. 
Das Gerät sollte entsprechend nur an den 
richtigen Platz gestellt und an das System 
angeschlossen werden und gleich funktio-
nieren. Dies wird mit einem Testaufbau 
bewertet. 
Die Sterilität ergibt sich aus den Bedingun-
gen bei Interventionen. Dabei ist der Inter-
ventionalist steril und die zu behandelnde 
Körperstelle des Patienten. Das heißt für die 
3D-Controller, dass sie entweder nicht 
berührt werden, oder steril abgedeckt oder 
eingepackt werden müssen.  
Die MR-Kompatibilität ergibt sich aus den 
Gegebenheiten des MRTs. Aufgrund des 
Magnetfeldes dürfen die Geräte keine mag-
netischen Teile enthalten, da es sonst zu 
starken Bildbeeinträchtigungen kommen 
kann. Diese Anforderung kann allerdings im 
Rahmen dieser Arbeit nicht getestet werden, 
da kein MRT-Gerät zur Evaluation zur 
Verfügung steht. 
Die einhändige Bedienung muss möglich 
sein, da der Interventionalist in einer Hand 
die Nadel in den Körper führt. Entsprechend 
hat er zeitgleich nur eine Hand frei für die 
Steuerung der Bildgebung. Da diese Anfor-
derung zwingend erforderlich ist, wird diese 
zur Vorauswahl der 3D-Controller verwen-
det. Entsprechend sind alle Controller, die 
im Nachfolgenden beschrieben werden, 
einhändig bedienbar. 

5.2 Vergleich 3D-Controller 
Im Nachfolgenden wird nun diskutiert, ob 
die vorgestellten 3D-Controller die zuvor 
angeführten Anforderungen erfüllen können. 

5.2.1 Microsoft Kinect 
Die intuitive Bedienung ist hier stark abhän-
gig von der Implementation der Gestener-
kennung. Für den Anwendungsfall kommen 
entweder Hand- oder Fingerbewegungen in 
Frage, da Kopfbewegungen für 3D-
Eingaben sehr ungünstig sind. Allerdings ist 
bei Gestenerkennungen generell die Robust-
heit die größte Schwierigkeit. Des Weiteren 
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müssten Gesten zum Starten und Beenden 
der Verschiebung der Ebene erlernt werden, 
da sonst nicht klar differenziert werden 
kann. Ohne diese Gesten müsste die Hand 
immer in der gleichen Position gehalten 
werden, was aber nicht möglich wäre bei 
gleichzeitiger Führung eines Instruments. 
Eine korrekte Interpretation aller Eingaben 
kann eine kamerabasierte Lösung meist 
nicht bieten, da die Erkennung nicht immer 
eine korrekte Interpretation der Gesten 
gewährleisten kann. Zwar können Gesten 
bei einer nicht eindeutigen Identifikation 
ignoriert werden, was im Anwendungsfall 
für den Arzt aber sehr störend sein kann. 
Die schnelle Integration und Entfernung 
wäre größtenteils erfüllt, da die Kamera auf 
einen günstigen Platz gestellt und schnell 
angeschlossen werden kann. Allerdings 
muss das Sichtfeld der Kamera entspre-
chend gut ausgerichtet sein, sodass der Arzt 
die Gesten immer im Sichtfeld ausführt. 
Die Sterilität ist sehr einfach möglich, da 
der Arzt hier im Raum agiert und das Gerät 
nicht anfassen muss, um es zu bedienen. 
Somit ist die Sterilität vollkommen gewähr-
leistet. 

5.2.2 Leap Motion 
Bei diesem 3D-Controller sind die gleichen 
Vorteile, als auch Nachteile wie bei der 
Kinect zu nennen. Der einzige Unterschied 
ist, dass die Leap Motion ausschließlich für 
die Detektion der Hand entwickelt wurde. 
Somit kann davon ausgegangen werden, 
dass die Erkennung von Gesten eine etwas 
höhere Detektionsrate aufweist. 

5.2.3 Wiimote 
Die intuitive Bedienung ist bei der Wiimote 
deutlich besser, als bei der Microsoft Kinect 
und dem Leap Motion Controller. Das liegt 
insbesondere an dem zusätzlichen Eingabe-
gerät, das wie ein Laserpointer funktioniert. 
Entsprechend müssen keine Gesten erlernt 
werden, sondern das Gerät kann intuitiv im 
Raum bewegt werden und die Buttons am 
Gerät können als Start- oder Endsignal für 
die Veränderung der Ebene genutzt werden. 

Dies ist ein deutlicher Vorteil gegenüber den 
anderen beiden kamerabasierten Geräten. 
Eine korrekte Interpretation aller Eingaben 
ist wahrscheinlich in den meisten Fällen 
möglich, aber aufgrund der Kamera nicht 
immer gewährleistet. Im Gegensatz zu den 
anderen kamerabasierten Systemen aber 
deutlich besser. 
Eine schnelle Integration und Entfernung 
wäre wie auch bei der Kinect und dem Leap 
Motion Controller gegeben. Ein Nachteil ist 
aber die Notwendigkeit von Batterien, so-
dass entweder für jeden Eingriff aus Sicher-
heitsgründen neue Batterien verwendet 
werden, oder diese gegebenenfalls während 
dem Eingriff ausgetauscht werden müssen, 
was allerdings zusätzliche Zeit beansprucht. 
Die Sterilität ist bei der Wiimote schwieri-
ger zu gewährleisten, da das Eingabegerät 
vom Anwender in der Hand gehalten wer-
den muss und dieses nicht steril ist. Ritter et 
al. [16] haben allerdings gezeigt, dass die 
Wiimote eingeschweißt werden kann und 
die Erkennung trotzdem gut genug funktio-
niert. 

5.2.4 Datenhandschuh 
Bei diesem Gerät ist die intuitive Bedienung 
in etwa wie bei anderen kamerabasierten 
Systemen, mit dem zusätzlichen Nachteil, 
dass der Anwender den Handschuh immer 
tragen und dieser zusätzlich auf den An-
wender kalibriert werden muss. 
Eine wirklich korrekte Interpretation aller 
Eingaben kann der Datenhandschuh meist 
auch nicht bieten, allerdings befindet sich 
die Präzision etwa bei der gleichen Genau-
igkeit wie die Wiimote, da auch hier ein 
zusätzliches Gerät zur Kamera vorhanden 
ist. 
Eine schnelle Integration und Entfernung ist 
bedingt gegeben, da zwar die Positionierung 
der Kamera einfach zu bewerkstelligen ist, 
allerdings der Handschuh selbst kalibriert 
werden muss, was Zeit benötigt. 
Die Sterilität ist sehr schwer umsetzbar, da 
der Datenhandschuh selbst nicht steril ist 
und nicht eingeschweißt werden kann, wie 
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die Wiimote. Eine sterile Haube kann auch 
nicht über den Datenhandschuh gezogen 
werden, da sonst die Erkennung nichtmehr 
funktionieren würde. Entsprechend kann der 
Datenhandschuh nicht für intraoperative 
Eingriffe verwendet werden, außer er wird 
aus Materialien gefertigt, die sterilisiert 
werden können. 

5.2.5 Phantom Omni 
Eine intuitive Bedienung ist gewährleistet, 
da der Anwender haptisch das Gerät in der 
Hand halten kann und die Ebene intuitiv 
verändern kann. 
Eine korrekte Interpretation aller Eingaben 
kann erreicht werden, da durch die Mecha-
nik die Position sehr genau berechnet und 
übertragen werden kann. 
Eine schnelle Integration und Entfernung 
kann erfolgen, da nur ein Gerät angeschlos-
sen und für den Arzt zugänglich platziert 
werden muss und keine zusätzlichen Ein-
stellungen notwendig sind. 
Die Sterilität ist nicht vom Gerät selbst 
gewährleistet, sodass eine Haube oder sterile 
Abdeckung notwendig ist. Diese muss 
entweder über das komplette Gerät gestülpt 
werden, was allerdings die Bewegungsfrei-
heit beeinflussen kann, oder nur über das 
Teilstück, welches der Arzt in der Hand 
hält. 

5.2.6 SpaceMouse 
Alle Anforderungen werden wie beim hapti-
schen Gerät Phantom Omni erfüllt, da auch 
die SpaceMouse ein haptisches Gerät ist und 
die gleichen Gegebenheiten aufweist. Ein 
Unterschied ist allerdings, dass der Anwen-
der die Maus einfach loslassen kann, wenn 
er seine Interaktion beendet hat. Beim Phan-
tom Omni hingegen muss er den Stift able-
gen oder in einer anderen Weise seine Akti-
on beenden. Der haptische Bewegungsraum 
hingegen ist bei der 3D-Maus deutlich klei-
ner. 
 

5.2.7 Fußschalter 
Bei diesem Gerät hängt die intuitive Bedie-
nung stark von den Schaltflächen ab und 
müsste mit den Anwendern evaluiert wer-
den. Allerdings ist klar, dass mindestens 
sechs Schaltflächen verfügbar sein müssen 
für die Veränderung der Translation in alle 
Raumrichtungen und gegebenenfalls weitere 
Schalter für die Rotation, falls dies zusätz-
lich gefordert ist. Je nach Aufbau des Geräts 
kann die Bedienung also mehr oder weniger 
intuitiv sein. 
Eine korrekte Interpretation aller Eingaben 
wird möglich sein, da die Geräte medizini-
schen Standards gerecht werden und die 
Schalter so positioniert sein sollten, dass 
keine fehlerhafte Eingabe möglich ist und 
entsprechend kann das System auch alle 
Eingaben korrekt interpretieren. 
Eine schnelle Integration und Entfernung ist 
gewährleistet, da das Gerät über Funk 
kommuniziert und entsprechend zu jeder 
Zeit einfach weggelegt werden kann. Zudem 
muss das Gerät nicht eingerichtet werden, 
sondern kann einfach eingesteckt und ver-
wendet werden. 
Die Sterilität ist sehr gut gewährleistet, da 
das Gerät bereits für medizinische Anwen-
dungen konzipiert wurde und entsprechend 
die Hygiene-Vorschriften einhält. 

5.2.8 Auswertung 
In der nachfolgenden Tabelle 2 werden die 
einzelnen 3D-Controller mit dem jeweiligen 
Erfüllungsgrad der Anforderungen zur 
besseren Übersicht dargestellt. Daraus lässt 
sich schließen, dass die kamerabasierten 
Systeme mit Microsoft Kinect und Leap 
Motion die besten Ergebnisse im Bereich 
Sterilität liefern, wohin gegen die beiden 
haptischen Geräte Phantom Omni und 
SpaceMouse die intuitive Bedienung und 
die korrekte Interpretation aller Eingaben 
bereitstellen.  Zudem wäre der Fußschalter 
mit einer entsprechenden Ausstattung ge-
eignet, sodass er auch die Anforderung der 
intuitiven Bedienung erfüllen kann. Ent-
sprechend lässt sich folgern, dass die beiden 
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haptischen Geräte und der Fußschalter für 
den Anwendungsfall in der interventionellen 
Radiologie zur Steuerung der Echtzeit-MRT 
geeignet sind. Die kamerabasierten Systeme 
Microsoft Kinect, Leap Motion und Wiimo-
te könnten trotz allem für andere Bereiche in 
der Medizin geeignet sein, wenn geringere 
Anforderungen an die Interpretation der 
Eingaben gefordert wird und der Anwender 
mehr Konzentration auf die Ausführung von 
Gesten aufwenden kann. Der Datenhand-
schuh wird in nächster Zukunft für medizi-
nische Anwendungen nicht verwendet wer-
den können, aufgrund der zeitaufwändigen 
Integration und schlechten Sterilisierbarkeit. 

6 Zusammenfassung und 
Ausblick 
Innerhalb dieser Arbeit wurde im Zusam-
menhang der interventionellen Radiologie 
zunächst auf bildgebende Verfahren einge-
gangen. Darauffolgend wurde die interven-
tionelle Bildgebung dargestellt und Studien 
in diesem Bereich vorgestellt. Im nächsten 
Schritt wurden gängige 3D-Controller be-
schrieben. Des Weiteren wurden Anforde-
rungen herausgearbeitet, die es bei der 
Auswahl eines 3D-Controllers zu beachten 
gilt. Diese wurden mit den Gegebenheiten 
der Geräte verglichen und abschließend 

ausgewertet. Dabei ergab sich, dass die 
beiden haptischen Geräte Phantom Omni 
und SpaceMouse und zudem der Fußschal-
ter am besten geeignet sind für die Steue-
rung von Echtzeit-MRTs. Die konkrete 
Entscheidung für ein Gerät muss allerdings 
in einer Nutzeranalyse zusammen mit Inter-
ventionalisten für die jeweilige Radiologie 
einer Klinik erfolgen. Des Weiteren müssen 
die 3D-Controller für die medizinische 
Nutzung zugelassen werden, da die Geräte 
ursprünglich für den Spielebereich entwi-
ckelt wurden. 
In zukünftigen Entwicklungen könnten die 
3D-Controller aber definitiv einen großen 
Mehrwert erzielen, da diese relativ einfach 
in ein bestehendes System integriert werden 
können. Insbesondere im Vergleich zu 
kompletten Systemen von MRT-Herstellern, 
die integrierte Steuergeräte liefern, wäre die 
Alternative mit 3D-Controllern deutlich 
kostengünstiger und mit weniger Aufwand 
verbunden.  
 
 
 
 

 
Tabelle 1: Übersicht Vergleich 3D-Controller,  

Legende: +++: sehr gut, ++: gut, +: eher gut, -: eher schlecht, --: schlecht, ---: sehr 
schlecht 

 Intuitive Bedie-
nung 

Korrekte In-
terpretation 
aller Eingaben 

Schnelle In-
tegration und 
Entfernung 

Sterilität 

Kinect -- -- ++ +++ 
Leap Motion -- -- ++ +++ 
Wiimote - + ++ + 
Datenhandschuh -- + --- --- 
Phantom Omni +++ +++ +++ + 
SpaceMouse +++ +++ +++ + 
Fußschalter + +++ +++ +++ 
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Abstract 
In der Medizin existieren verschiedene 
Reifegradmodelle, die die Digitalisierung 
von Krankenhäusern unterstützen können. 
Die Anforderungen an ein Reifegradmodell 
für diesen Zweck umfassen Aspekte aus 
allgemeinen und spezifischen Bereichen des 
Krankenhauses. Die Analyse der Reife-
gradmodelle HIN, CCMM, EMRAM und 
O-EMRAM zeigt große Lücken im Bereich 
des OP sowie fehlende Aspekte in der Not-
aufnahme auf. Ein umfassendes Reifegrad-
modell wurde nicht gefunden. Durch eine 
Kombination aus HIN und CCMM könnten 
fast alle Bereiche ausreichend abgedeckt 
werden. Zusätzliche Ergänzungen durch 
spezialisierte Reifegradmodelle oder sogar 
die Entwicklung eines umfassenden Reife-
gradmodells wären sinnvoll. 

Schlüsselwörter 
Reifegradmodell, Digitalisierung, Klinische 
Aspekte, IT-Fähigkeiten, Krankenhaus 

CR-Kategorien 
I.6.4 [Model Validation and Analysis] 

1 Einleitung 
Reifegradmodelle bewerten die Reife von 
Organisationen, indem verschiedene Aspek-
te wie beispielsweise spezifische Prozesse 
oder Technologien untersucht werden [3]. 
Auch im medizinischen Bereich haben sich 
Reifegradmodelle entwickelt, die Teilaspek-
te einer Klinik beschreiben [4], mit dem 
Ziel, die Digitalisierung von Krankenhäu-
sern in unterschiedlichen Bereichen zu 
unterstützen. 

Die Digitalisierung betrifft hierbei Informa-
tionen, Geräte und andere Objekte [13] und 
beschreibt im klinischen Kontext ein papier-
loses Krankenhaus [1]. Bisher ist nicht 
bekannt, welche Reifegradmodelle eine 
umfassende Bewertung der Fähigkeiten 
einer gesamten Krankenhaus-IT ermögli-
chen, um dadurch die Digitalisierung von 
Krankenhäusern zu unterstützen. 

Ziel dieser Arbeit ist die Identifizierung und 
Analyse verschiedener Reifegradmodelle im 
medizinischen Bereich. Zuerst werden 
Digitalisierungsaspekte für Kliniken defi-
niert. Eine Auswahl an Reifegradmodellen 
wird auf diese Anforderungen verglichen, 
um die Abdeckung und den Fokus sowie 
Überschneidungen und Lücken der Modelle 
zu identifizieren. Als Ergebnis wird die 
Identifizierung eines umfassenden Reife-
gradmodells für alle Krankenhausbereiche 
erhofft, welches zur Unterstützung der 
Digitalisierung genutzt werden kann. 
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2 Stand der Technik 
Im Folgenden werden Reifegradmodelle und 
ähnliche Arbeiten vorgestellt. 

2.1 Reifegradmodelle 
Ein Reifegradmodell beschreibt ein Werk-
zeug zur Entwicklung und Verbesserung 
von Fähigkeiten, Prozessen, Technologien, 
Strukturen oder Rahmenbedingungen inner-
halb von Organisationen. Dabei kommen 
Reifegradstufen zum Einsatz, über die der 
aktuelle Stand der Organisation eingestuft 
wird. [3] 

Im nichtmedizinischen Bereich existieren 
bekannte Reifegradmodelle wie das 
Capability Maturity Model (CMM) [10] 
oder das Capability Maturity Model  Integ-
ration (CMMI) [26]. CMM und CMMI 
werden oft als Basis zur Entwicklung von 
Reifegradmodellen im Gesundheitsbereich 
verwendet [4]. 

CMM setzt seinen Fokus auf die Verbesse-
rung von Softwareengineeringprozessen, die 
in Stufen durchgeführt wird. CMM besteht 
aus den fünf Reifegraden Initial, Wiederhol-
bar (wiederholen von bereits erledigten 
Aufgaben), Definiert (charakterisieren und 
verstehen von Prozessen), Geleitet (gemes-
sener und gelenkter Prozess) und Optimie-
rend (Prozessverbesserung). [10] 

CMMI wiederum setzt seinen Fokus auf die 
Prozessverbesserung von Organisationen im 
Zusammenhang mit der Entwicklung und 
Wartung. Es existieren hierbei Ausprägun-
gen für Systemengineering, Einkauf und 
Serviceentwicklung. CMMI ist ähnlich 
aufgebaut und besteht aus fünf Reifegraden: 
Initial, Geführt (grundlegendes Projektma-
nagement), Definiert (Prozessstandardisie-
rung), Quantitativ geführt (quantitatives 
Management) und Optimierend (kontinuier-
liche Prozessverbesserung). [26] 

Im medizinischen Bereich existieren Reife-
gradmodelle, die unterschiedliche Aspekte 
beschreiben. Diese können in Bezug auf die 
Digitalisierung im Krankenhaus bedeutend 
sein, wenn sie beispielsweise die Reife von 

Informationssystemen betrachten oder Pro-
zesse elektronisch unterstützen. Eine Aus-
wahl an Reifegradmodellen im medizini-
schen Kontext wird unter 3.2 vorgestellt. 

2.2 Verwandte Arbeiten 
Eine umfangreiche Vorstellung von ver-
schiedenen Reifegradmodellen für die Me-
dizin stellt [4] dar, dessen Fokus auf Reife-
gradmodellen für das Management von 
Informationssystemen liegt. Dabei wurden 
Modelle vorgestellt, die in einem bestimm-
ten Bereich oder der gesamten Organisation 
angewandt werden können. Die Analyse der 
Modelle ergab, dass kein Reifegradmodell 
alle Areale und Subsysteme abdeckt. Somit 
fehlt es an einem Modell mit ganzheitlichem 
Ansatz und umfassendem Satz an Einfluss-
faktoren. Speziell auf die Digitalisierung 
von Krankenhäusern wurde hierbei nicht 
eingegangen. [4] 

Eine weitere Reifegradmodellanalyse im 
medizinischen Bereich wurde in [20] durch-
geführt. Hierbei wurden verschiedene Mo-
delle vorgestellt und miteinander verglichen. 
Das Ergebnis der Analyse zeigt, dass kein 
perfektes Modell existiert, das alle Aspekte 
von Patienteninformationssystemen behan-
delt. Auch diese Arbeit scheint seinen Fokus 
nicht auf Krankenhäuser und deren Digitali-
sierung zu legen, sondern betrachtet Model-
le für das Management von Patienteninfor-
mationen. [20] 

3 Materialien und Methoden 
Im Folgenden werden die Aspekte der Ana-
lyse sowie die Modellauswahl und das 
Analyseverfahren näher erläutert. 

3.1 Anforderungen 
Für den Vergleich der Reifegradmodelle 
wurde ein Anforderungskatalog mit digitali-
sierungsrelevanten Aspekten erstellt. 

Die Digitalisierung im Krankenhaus betrifft 
viele Bereiche [9]. Der Katalog enthält 
Anforderungen an die Beurteilungskriterien 
der Modelle bezüglich der gesamten Kran-
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kenhaus-IT [12] sowie der Teilbereiche 
eines Krankenhauses. Insgesamt wurden 13 
Unterbereiche definiert, die über 200 Krite-
rien beinhalten. Zudem sind allgemeine 
Anforderungen an die Modelle im Anforde-
rungskatalog enthalten, die weitere 20 As-
pekte umfassen. Im Folgenden werden diese 
Bereiche und Aspekte zusammengefasst 
wiedergegeben. 

Die technische Infrastruktur und das IT-
Management sind von großer Bedeutung für 
die Digitalisierung [13]. Allgemein ist es 
hier wichtig, Aspekte zu berücksichtigen, 
die Informations- und Kommunikations-
technik [12] wie auch das gesamte Netzwerk 
(Einrichtung, Pflege, Aufbau, Betrieb) [24] 
betreffen. Des Weiteren spielt der Bereich 
der gesamten Vernetzung [1, 9] inklusive 
Kommunikation [9, 13] eine Rolle. In die-
sem Zusammenhang sollten Aspekte, die die 
Vernetzung mit externen Einrichtungen, 
aller Beteiligter sowie der Medizintechnik 
beinhalten, betrachtet werden [9]. Die Pati-
enten- wie auch intersektorale und mobile 
Kommunikation sollten ebenfalls beinhaltet 
sein [13]. 

Ein weiterer wichtiger Bereich ist das Ma-
nagement (Organisation) [13]. Hierbei gibt 
es verschiedene bedeutende Aspekte wie 
Belegungs-, Aufgaben-, Wissens- und Res-
sourcenmanagement sowie Kapazitätssteue-
rung [13]. Die gesamte Krankenhauslogistik 
ist hierbei wichtig [12, 13]. Außerdem ist 
IT-Sicherheitsmanagement von großer 
Wichtigkeit [27]. Die Modelle sollten eben-
falls medizinische, organisatorische, interne 
und externe Prozesse wie auch deren Syn-
chronisation betrachten [12]. Des Weiteren 
sollten technische Prozesse berücksichtigt 
werden [7]. 

Zudem sollten wichtige spezifische klini-
sche Bereiche detailliert enthalten sein. 
Deshalb sollte das Reifegradmodell eben-
falls Behandlungspfade und Workflowma-
nagement (Pflege, Untersuchung) [13] mit 
dem gesamten Workflow des Patienten von 
der Aufnahme bis zur Entlassung [7] abde-
cken. Dabei spielt die gesamte Gesundheits-

versorgung eine große Rolle [1, 9]. Dazu 
gehört der Überblick über Aufgaben und 
den Workflow [8] sowie die gesamte Koor-
dination [24]. Hinzu kommen Aspekte wie 
die Dokumentation [29], analytische Fähig-
keiten [1] sowie die Integration von Technik 
ins Behandlungsnetz [1]. 

Vor allem sind für die Digitalisierung auch 
medizinische Informationssysteme und 
digitale Assistenzsysteme sowie deren Funk-
tionalitäten wichtig [12]. Deshalb sollten 
ebenfalls Krankenhausinformationssysteme 
(KIS/HIS) [27] sowie weitere Systeme wie 
PACS [21] enthalten sein. Für diese Syste-
me sollten zudem allgemeine Aspekte wie 
Standardisierung und Datensicherheit [1], 
Vergleichbarkeit [8] wie auch Revision und 
Datenzugriff [7] betrachtet werden. In die-
sem Bereich spielt ebenfalls die elektroni-
sche Patientenakte (EPA, engl. Electronic 
Medical Record EMR) [13, 25] und perso-
nenrelevante Daten wie auch deren Verfüg-
barkeit [7] eine wesentliche Rolle. Zudem 
sollten erweiternde EPA-Funktionalitäten 
wie beispielsweise eine Entscheidungsunter-
stützung [25] enthalten sein.  

Weitere Bereiche wie Berichtswesen und 
Pflege-, Medizin- sowie Finanzcontrolling 
mit Arztbrief [13], Dokumentation und 
Klassifikation [11] sollten näher betrachtet 
werden. Der Bereich Telemedizin mit As-
pekten zum Thema Gesundheitsapps und 
personalisierte Medizin [1] sollte ebenfalls 
enthalten sein. Zudem sollte der Bereich 
Radiologie (Diagnostik) [9, 21] mit der 
Betrachtung des radiologischen Informati-
onssystems [21] und des Laborinformati-
onssystems [14] zur Digitalisierung von 
Laborwerten [7] abgedeckt werden. Aspekte 
des Bereichs Notaufnahme [27] sowie der 
ambulante [18, 19] und stationäre Bereich 
[1] sollten in der Untersuchung enthalten 
sein. Des Weiteren spielt auch für den Ope-
rationssaal (OP) Digitalisierung eine große 
Rolle [11, 27]. Hierbei ist das Ziel intelli-
gente Einweisung, Patientenerkennung und 
Personalerfassung [11]. Auch hier ist Kom-
munikation und Koordination [8] wie auch 
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die Unterstützung durch prä-, intra- und 
postoperative Aspekte [27] wichtig. 

Zudem sollten für den Vergleich reifegrad-
modellspezifische Aspekte hinzugezogen 
werden. Die Analyse sollte sowohl die 
Reifegradstufen, als auch die Berechnung 
der Reife beinhalten [15]. Des Weiteren 
sollte überprüft werden, ob eine Roadmap 
zur Verbesserung angeboten wird [4]. Sehr 
wichtig ist zudem, welchen Fokus das Mo-
dell hat [5] und ob das Modell prozessorien-
tiert (z.B. Pflegeverfahren) [3], objektorien-
tiert (z.B. Auswertung von Informationssys-
temen) [3] oder ressourcenorientiert (z.B. 
technische Ressourcen) [15] ist. Hierbei ist 
ebenfalls die Art des Modells (Prozess, IT 
oder Organisation) interessant. Außerdem 
sollte bewertet werden, ob das System spe-
ziell für ein Subsystem oder für die ganze 
Krankenhaus-IT anwendbar ist [4]. 

3.2 Auswahl der Modelle 
Insgesamt sollte die Analyse Reifegradmo-
delle enthalten, die unterschiedliche Berei-
che des Krankenhauses abdecken und genü-
gend Informationen für die Analyse bereit-
stellen. Zudem wurde darauf geachtet, dass 
die Modelle für die Unterstützung der Digi-
talisierung sinnvoll sind. 

Das erste Modell sollte seinen Fokus auf 
Infrastruktur und Vernetzung legen und 
verschiedene Bereiche des Krankenhauses 
abdecken. Hierbei wurde das Health Infor-
mation Network Maturity Model (HIN) [14] 
aufgrund der Domänenvielfalt ausgewählt. 
Modelle wie das NHS Infrastructure 
Maturity Model (NIMM) [23] oder das 
Hospital Cooperation Maturity Model 
(HCMM) [22] wurden deshalb ausgeschlos-
sen. Für die breite Abdeckung weiterer 
Bereiche wurde das Continuity of Care 
Maturity Model (CCMM) [17] ausgewählt, 
da neben allgemeinen Bereichen auch die 
Pflege fokussiert wird. Das Electronic 
Healthcare Maturity Model (eHMM) [2] 
oder das High-Reliability Health Care 
Maturity Model [6] wurden vergleichsweise 
als weniger geeignet empfunden. 

Da die EPA zudem elementar wichtig für 
den klinischen Wert sowie die Pflegequalität 
ist [25], wurde ein Modell ausgewählt, das 
auf diesen Bereich spezialisiert ist. Das 
Electronic Medical Record Adoption Model 
(EMRAM) [18] wurde im Vergleich zu dem 
PITO Adoption Model [25] aufgrund der 
verfügbaren Informationen favorisiert. 
Zusätzlich wurde das Outpatient Electronic 
Medical Record Adoption Model (O-
EMRAM) [19] hinzugezogen, um die Spe-
zialisierung in den Bereichen EPA, Ambu-
lanz und Kommunikation abzudecken. 

Weitere Modelle für Bereiche wie bei-
spielsweise Daten und Analyse (AMAM 
[16]) oder PACS (PMM [28]) wurden als zu 
speziell für die Analyse angesehen. Speziell 
für die Digitalisierung von Krankenhäusern 
gibt es zudem einen Digitalisierungscheck 
[13], der jedoch kein Reifegradmodell dar-
stellt und demnach weniger formal ist. 
Deshalb ist auch dieser nicht in der Analyse 
enthalten. 

3.3 Analyseverfahren 
Für die Analyse wird der erstellte Anforde-
rungskatalog verwendet. Die Reifegradmo-
delle werden anhand der Kriterien unter-
sucht. Da die Informationen der Reifegrad-
modelle allgemein nicht detailliert genug 
sind, ist eine exakte Beurteilung, um genaue 
Aussagen über eine Abdeckung bestimmter 
Anforderungen zu machen, kaum möglich. 
Für die Aspekte ist somit schwer einzu-
schätzen, wie umfangreich diese überprüft 
werden. Es wird jedoch davon ausgegangen, 
dass die Bewertung des Reifegrades über die 
vorhandenen Informationen hinaus geht. 
Deshalb wird die Abdeckung von Aspekten 
mitunter anhand von Stichworten und 
Schlussfolgerungen ermittelt. 

Die bewerteten Teilaspekte bestimmen die 
Gesamtbewertung der Bereiche. In den 
Ergebnissen werden Bereiche als ausrei-
chend abgedeckt definiert, wenn überwie-
gend alle Teilaspekte des Bereichs erfüllt 
werden. Als nicht ausreichend abgedeckt 
werden Bereiche betrachtet, wenn über die 
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Hälfte der Teilaspekte nicht erfüllt werden. 
Eine ausgewogene Mischung aus erfüllten, 
teilweise erfüllten und nicht erfüllten Krite-
rien eines Bereichs wird als teilweise abge-
deckt definiert. 

4 Ergebnisse 
Im Folgenden werden die Ergebnisse der 
Analyse der Reifegradmodelle zusammenge-
fasst dargestellt. 

4.1 HIN 
Die Analyse der Aspekte von HIN wurde 
anhand von [14] durchgeführt. HIN besteht 
aus fünf Reifegradstufen und bietet ein Tool 
zur Beurteilung des Krankenhauses an. Des 
Weiteren kann mit dessen Hilfe eine 
Roadmap zur Erreichung eines höheren 
Reifegrades erstellt werden. 

HIN deckt mit zehn Domänen eine Vielzahl 
an Bereichen ab. Es werden sowohl prozess- 
als auch objekt- und ressourcenorientierte 
Aspekte in der Bewertung abgedeckt. Der 
Fokus von HIN liegt in der Betrachtung des 
Netzwerkes, der Technologie, Infrastruktur 
und Systeme. Zudem spielen Data Sharing 
Prozesse eine Rolle. 

Die von HIN fokussierten Beurteilungskrite-
rien sind sehr relevant für die Digitalisie-
rung im Krankenhaus. Es werden viele 
Bereiche wie die technische Infrastruktur 
und das IT-Management ausreichend abge-
deckt. Auch die Vernetzung, Organisation 
und Management sowie Prozesse werden 
hinreichend betrachtet. Somit werden die 
Anforderungen hinsichtlich der gesamten 
Krankenhaus-IT abgedeckt. Lediglich im 
Bereich Kommunikation werden Teilaspekte 
nicht ausreichend erfüllt. 

Spezifische Bereiche im Krankenhaus wie 
die Radiologie, die Telemedizin wie auch 
medizinische Informationssysteme werden 
ebenfalls ausreichend abgedeckt. Auch die 
Bereiche Berichtswesen und Controlling 
sowie Behandlungspfade, Workflow Mana-
gement und der stationäre Bereich werden 
hinreichend betrachtet. Allerdings werden 

nicht alle Aspekte der Analyse ausreichend 
abgedeckt. Es existieren große Lücken 
innerhalb der Bewertung des OP und der 
Notaufnahme. Des Weiteren konnten Teil-
aspekte im ambulanten Bereich sowie bei 
der Unterstützung des gesamten Workflow 
des Patienten nicht erfüllt werden. Deshalb 
wären Ergänzungen der Beurteilungskriteri-
en von HIN innerhalb der nicht ausreichend 
abgedeckten Bereiche sinnvoll. Insgesamt 
deckt HIN jedoch sowohl den Bereich Pro-
zesse als auch die Bereiche IT und Organi-
sation ausreichend ab. 

4.2 CCMM 
Die Analyse der Aspekte von CCMM wurde 
anhand von [17] durchgeführt. CCMM 
besteht aus acht Reifegradstufen und bietet 
ein Expertenteam zur Beurteilung und Do-
kumentation des Reifegrades. Auch hier 
kann eine Roadmap zur Erreichung eines 
höheren Reifegrades erstellt werden. 

CCMM deckt verschiedene Bereiche im 
Krankenhaus ab. Es werden überwiegend 
prozessorientierte Aspekte in der Bewertung 
abgedeckt, es sind jedoch auch objekt- und 
ressourcenorientierte Aspekte enthalten. Der 
Fokus von CCMM liegt in den Bereichen 
Governance, Klinik, IT und Pflege. 

Diese von CCMM fokussierten Beurtei-
lungskriterien sind relevant für die Digitali-
sierung im Krankenhaus. Es werden viele 
Bereiche wie die Vernetzung und Kommu-
nikation sowie Organisation und Manage-
ment ausreichend abgedeckt, Prozesse je-
doch nur teilweise. Anforderungen aus dem 
Bereich technische Infrastruktur und IT-
Management werden nicht ausreichend 
erfüllt. Somit werden die Anforderungen 
hinsichtlich der gesamten Krankenhaus-IT 
nur teilweise abgedeckt. 

Spezifische Bereiche in Krankenhäusern wie 
medizinische Informationssysteme, Be-
richtswesen und Controlling werden eben-
falls ausreichend abgedeckt. Die Bereiche 
Behandlungspfade und Workflow Manage-
ment, die Unterstützung des gesamten 
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Workflow des Patienten sowie der stationäre 
und ambulante Bereich werden ebenfalls 
hinreichend betrachtet. Jedoch sind nicht 
alle Aspekte der Analyse ausreichend abge-
deckt worden. Es existieren große Lücken 
innerhalb der Bewertung des OP und der 
Radiologie. Zudem konnten Teilaspekte im 
Bereich Telemedizin und Notaufnahme 
nicht erfüllt werden. Aufgrund dessen wären 
für CCMM ebenfalls Ergänzungen der 
Beurteilungskriterien innerhalb der nicht 
ausreichend abgedeckten Bereiche sinnvoll. 
Insgesamt deckt CCMM jedoch die Berei-
che Prozesse und Organisation ausreichend 
ab und bezieht auch teilweise den Bereich 
IT mit ein. 

4.3 EMRAM 
Die Analyse der Aspekte von EMRAM 
wurde anhand von [18] durchgeführt. 
EMRAM besteht aus acht Reifegradstufen. 
Die Überprüfung und Bestätigung des orga-
nisatorischen Fortschritts des Krankenhau-
ses wird durch ein Expertenteam durchge-
führt. Des Weiteren unterstützt dieses Ex-
pertenteam die Erstellung einer Roadmap 
zur Erreichung eines höheren Reifegrades. 

EMRAM deckt verschiedene klinische 
Bereiche ab. Es werden überwiegend ob-
jektorientierte Aspekte in der Bewertung 
abgedeckt, es sind jedoch auch prozessori-
entierte Aspekte enthalten. Der Fokus von 
EMRAM liegt in der Betrachtung der EPA 
und beteiligter Nebensysteme in Bereichen 
wie Radiologie, Labor und Pharmazie.  

Die von EMRAM fokussierten Beurtei-
lungskriterien sind ebenfalls relevant für die 
Digitalisierung im Krankenhaus. Es werden 
verschiedene Bereiche ausreichend abge-
deckt. Allerdings werden die Anforderungen 
hinsichtlich der gesamten Krankenhaus-IT 
nur bedingt erfüllt. Die Bereiche technische 
Infrastruktur, IT-Management, Organisation 
und Management sowie Prozesse werden 
nicht hinreichend abgedeckt. Nur Aspekte 
der Vernetzung und der Kommunikation 
werden teilweise erfüllt. 

Spezifische Bereiche im Krankenhaus wie 
die Radiologie und medizinische Informati-
onssysteme werden ausreichend abgedeckt. 
Auch der stationäre Bereich sowie Behand-
lungspfade und Workflow Management 
werden hinreichend betrachtet. Allerdings 
sind nicht alle Aspekte der Analyse ausrei-
chend abgedeckt worden. Es existieren 
große Lücken innerhalb der Bewertung des 
OP, der Notaufnahme, der Telemedizin und 
dem ambulanten Bereich. Zudem konnten 
Teilaspekte in den Bereichen Berichtswesen 
und Controlling sowie bei der Unterstützung 
des Patientenworkflow nicht erfüllt werden. 

Insgesamt deckt EMRAM die Bereiche 
Prozesse, IT und Organisation nur teilweise 
ab. Das auf die EPA spezialisierte Modell 
deckt Aspekte anderer Bereiche weniger ab, 
weshalb EMRAM nur in diesem fokussier-
ten Bereich als Ergänzung zu anderen Mo-
dellen sinnvoll wäre. 

4.4 O-EMRAM 
Die Analyse der Aspekte von O-EMRAM 
wurde anhand von [19] durchgeführt. O-
EMRAM besteht aus acht Reifegradstufen. 
Wie auch bei EMRAM, wird die Reifegrad-
einstufung und Erstellung einer Roadmap 
zur Erreichung eines höheren Reifegrades 
durch ein Expertenteam unterstützt. 

O-EMRAM deckt verschiedene Bereiche im 
Krankenhaus ab. Es werden überwiegend 
objektorientierte Aspekte in der Bewertung 
abgedeckt, es sind jedoch auch prozessori-
entierte Aspekte enthalten. Der Fokus von 
O-EMRAM liegt in der Betrachtung der 
EPA im ambulanten Bereich und der Patien-
tenkommunikation. 

Diese von O-EMRAM fokussierten Beurtei-
lungskriterien sind relevant für die Digitali-
sierung im Krankenhaus. Es werden ver-
schiedene Bereiche ausreichend abgedeckt. 
Allerdings werden die Anforderungen hin-
sichtlich der gesamten Krankenhaus-IT nur 
bedingt erfüllt. Die Bereiche technische 
Infrastruktur, IT-Management, Prozesse 
sowie Organisation und Management wer-
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den nicht hinreichend abgedeckt. Lediglich 
Aspekte der Vernetzung und der Kommuni-
kation werden ausreichend erfüllt. 

Spezifische klinische Bereiche wie die 
Radiologie sowie die Telemedizin und 
medizinische Informationssysteme werden 
ebenfalls hinreichend abgedeckt. Auch der 
stationäre und ambulante Bereich, die Un-
terstützung des gesamten Workflow des 
Patienten wie auch Behandlungspfade und 
Workflow Management werden ausreichend 
betrachtet. Allerdings werden nicht alle 
Aspekte der Analyse abgedeckt. Es existie-
ren auch hier große Lücken innerhalb der 
Bewertung des OP und der Notaufnahme. 
Des Weiteren konnten Teilaspekte in den 
Bereichen Berichtswesen und Controlling 
nicht erfüllt werden. 

Insgesamt deckt auch O-EMRAM die Be-
reiche Prozesse, IT und Organisation nur 
teilweise ab. Deshalb wäre O-EMRAM 
ebenfalls nur in seinem fokussierten Bereich 
als Ergänzung zu anderen Modellen sinn-
voll. 

4.5 Vergleich der Modelle 
Die Analyse ergab (vgl. Tabelle 1), dass 
keines der Reifegradmodelle alle Aspekte 
hinreichend vereint. Insgesamt decken 
EMRAM und O-EMRAM am wenigsten 
Bereiche und Aspekte ab, da sie auf einen 
bestimmten Bereich spezialisiert sind. O-
EMRAM kann hierbei vergleichsweise noch 
etwas mehr bieten als EMRAM. In ihrer 
Spezialisierung scheinen jedoch beide die 
Anforderungen gut abzudecken. Allerdings 
sind alle definierten Bereiche für die Digita-
lisierung des Krankenhauses wichtig. 

HIN deckt hierfür viele relevante klinische 
Bereiche und Aspekte, für die Digitalisie-
rung eine Rolle spielt, ausreichend ab und 
scheint am umfangreichsten zu sein. Zudem 
erfüllt HIN als einziges Modell die Aspekte 
der Bereiche technische Infrastruktur und 
IT-Management ausreichend. In den Berei-
chen OP und Notaufnahme sind jedoch 
große Lücken vorhanden, die anderweitig 
gefüllt werden sollten. Für die Bereiche 
Kommunikation, Ambulanz und gesamter 

 

Tabelle 1: Überblick der Analyseergebnisse (ausreichend erfüllt +, nicht erfüllt -) 

 HIN CCMM EMRAM O-EMRAM 

Techn. Infrastruktur und IT-Management + - - - 

Vernetzung und Kommunikation +/- + +/- + 

Organisation und Management + + - - 

Prozesse + +/- - - 

Behandlungspfade, Workflow Manage-
ment, Workflow des Patienten 

+/- + +/- + 

Medizinische Informationssysteme + + + + 

Berichtswesen und Controlling + + +/- +/- 

Telemedizin + +/- - + 

Radiologie + - + + 

Notaufnahme - +/- - - 

Ambulanter Bereich +/- + - + 

Stationärer Bereich + + + + 

OP - - - - 
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Workflow des Patienten sollten noch weite-
re Aspekte zur Betrachtung hinzugezogen 
werden. Insgesamt können auch die ausrei-
chend abgedeckten Bereiche von HIN noch 
weiter ergänzt werden, um eine noch bessere 
Übereinstimmung mit den Anforderungen 
zu erzielen. 

Auch CCMM deckt viele relevante Kran-
kenhausbereiche ab. Hierbei sind im Ver-
gleich zu HIN die Kommunikationsaspekte 
sowie der ambulante Bereich und der 
Workflow des Patienten besser abgedeckt. 
Vor allem der Bereich Notaufnahme wird 
hier teilweise erfüllt, den kein anderes Mo-
dell aus der Analyse erfüllen konnte. Auch 
hier wären insgesamt alle Bereiche des 
Reifegradmodells ausbaufähig, um eine 
noch bessere Übereinstimmung mit den 
Anforderungen zu bekommen. 

Würde das Reifegradmodell HIN um diese 
Aspekte von CCMM ergänzt werden, könn-
ten alle Anforderungen bis auf den OP und 
die Notaufnahme ausreichend erfüllt wer-
den. Lediglich eine Summe von Teilaspek-
ten in den einzelnen Bereichen können nicht 
abgedeckt werden, wobei auch diese Aspek-
te wichtig für die Unterstützung der Digita-
lisierung sind. Deshalb wäre es sinnvoll, für 
bestimmte Teilbereiche, die in den jeweili-
gen Krankenhäusern besonders wichtig sind, 
auf spezialisierte Reifegradmodelle zu ver-
weisen, um eine detailliertere Bewertung zu 
ermöglichen. Diese könnten potentiell noch 
mehr Aspekte abdecken. Inwiefern diese 
jeweils geeignet sind, ist in der Analyse 
nicht inbegriffen.  

Allerdings würde es bei der kompletten 
Anwendung von HIN in Kombination mit 
CCMM oder anderen Modellen im Kran-
kenhaus zu starken Überschneidungen 
kommen. Allein die vier Reifegradmodelle 
aus dem Vergleich überschneiden sich in 
mehreren Bereichen, da beispielsweise 
medizinische Informationssysteme in allen 
Modellen eine große Rolle spielen. Wie 
stark die Überschneidungen wirklich sind, 
ist jedoch anhand der Informationen 
schlecht einzuschätzen. 

Am besten wäre demnach ein einziges Mo-
dell, das alle Bereiche und Aspekte beinhal-
tet. Da es vermutlich nicht möglich ist, das 
bereits existierende Modell HIN zu erwei-
tern, müsste auf dessen Grundlage ein neues 
Reifegradmodell entwickelt werden, das 
zusätzlich alle relevanten Eigenschaften 
anderer Reifegradmodelle wie CCMM 
hinsichtlich der Digitalisierung in sich 
vereint und somit Lücken schließt. Zusätz-
lich könnten bestimmte Bereiche unabhän-
gig durch spezielle und detailliertere Reife-
gradmodelle bewertet werden, um die letz-
ten Lücken zu schließen, da der Umfang 
eines einzigen Modells mit der kompletten 
Abdeckung aller Aspekte unwahrscheinlich 
ist. Hierbei muss mit möglichen Über-
schneidungen gerechnet werden. Dies würde 
jedoch eine umfangreiche Abdeckung indi-
vidueller Bereiche ermöglichen. 

Im Bereich OP gibt es allerdings keine und 
in der Notaufnahme nur eine teilweise Ab-
deckung der Anforderungen. Hier würde es 
nötig sein, ein extra Reifegradmodell für die 
Unterstützung der Digitalisierung im OP zu 
entwerfen. Da hier wenig Wahrscheinlich-
keit besteht, dass es zu Überschneidungen 
mit anderen Modellen in diesem spezifi-
schen Bereich kommt, könnten andere 
Reifegradmodelle gut auf dieses Modell 
verweisen, um diesen speziellen Bereich 
ebenfalls abdecken zu können. Auch für die 
Notaufnahme könnte dies sinnvoll sein. 

5 Zusammenfassung 
In dieser Arbeit wurde eine Vielzahl an 
Reifegradmodellen für die Unterstützung 
der Digitalisierung von Krankenhäusern 
vorgestellt und relevante Anforderungen an 
ein Reifegradmodell in diesem Kontext 
erläutert. Die Analyse der Reifegradmodelle 
HIN, CCMM, EMRAM und O-EMRAM 
zeigte deren Fokus und Abdeckung ver-
schiedener Bereiche in Krankenhäusern auf. 
Des Weiteren wurden Überschneidungen 
zwischen den Reifegradmodellen und größe-
re sowie kleinere Lücken innerhalb der 
Modelle deutlich. 
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Insgesamt stellte keines der analysierten 
Modelle ein umfassendes Modell dar, das 
generalisiert auf die gesamte Krankenhaus-
IT angewandt werden kann und sogleich alle 
wichtigen Teilbereiche detailliert betrachtet. 
Dennoch stellte sich HIN als ein recht um-
fangreiches Reifegradmodell heraus, wel-
ches überwiegend alle Bereiche ausreichend 
abdeckt. CCMM stellt dabei eine gute Er-
gänzung zu HIN dar. Eine Kombination 
würde jedoch zu mehreren Überschneidun-
gen führen, kann aber eine ausreichende 
Abdeckung fast aller Bereiche bieten. Le-
diglich für den OP und die Notaufnahme 
konnte kein ausreichendes Reifegradmodell 
aus der Analyse oder der Literatur identifi-
ziert werden. 

Gegebenenfalls wäre es sinnvoll, ein neues 
Reifegradmodell auf der Grundlage von 
HIN und ergänzenden Aspekten von 
CCMM sowie weiteren Modellen zu entwi-
ckeln, welches speziell alle Bereiche und 
Aspekte umfangreich abdeckt, die für die 
Digitalisierung in Krankenhäusern bedeu-
tend sind. Jede Klinik muss jedoch selbst 
entscheiden, ob eine Kombination verschie-
dener Reifegradmodelle trotz Überschnei-
dungen in Frage kommt, nur ein spezielles 
Modell für einen bestimmten Bereich benö-
tigt wird oder sogar ein neues Modell entwi-
ckelt werden sollte, um die Digitalisierung 
der Klinik zu unterstützen. 
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Abstract 
Der folgende Artikel befasst sich mit Wea-
rables für Pferde. Ziel ist es die Sicherheit 
der Tiere bei einem Ausbruch von einer 
Weide zu erhöhen und damit Personen- und 
Sachschäden zu minimieren. Hierzu wird 
der Stand der Technik zur Standortbestim-
mung im Freien zusammengetragen und 
durch eine Klassifizierung der unterschied-
lichen Ansätze ermittelt, welche Standortbe-
stimmung pferdegerecht erscheint. Zudem 
soll ein Fragebogen konzipiert werden, um 
Charakteristiken und Funktionalitäten für 
einen Prototypen festzustellen. 

Schlüsselwörter 
Standortbestimmung, Geofencing, Tracking, 
Pferd, Zielgruppenbefragung 

CR-Kategorien 
A.1 INTRODUCTORY AND SURVEY, 
B.4.1 Data Communications Devices, 
Tracking 

1 Einleitung 
Heutzutage sind intelligente tragbare Com-
putersysteme (wie Smartwach) zunehmend 
populär [1]. Die Nachfrage nach verschie-
denen Systemen, des Internet of Things 
(IoT) und deren technologische Fortschritte, 
machen Platz für neue Wege und ermögli-
chen es verschiedene Lebensbereiche smar-
ter zu machen. Dies lässt die Überlegung zu, 
Wearables für den Bereich der Tierhaltung 
zu entwickeln. 

1.1 Motivation 
Pferde sind Fluchttiere, daraus können bei 
einer Flucht auf einer abgelegenen Weide 
Verletzungsgefahren für die Tiere entstehen. 
Aber auch Personen- oder Sachschäden sind 
nicht auszuschließen. Zudem gibt es (Stand 
2016) 1,03 Millionen Pferdebesitzer in 
Deutschland [2]. Dies ist eine große Ziel-
gruppe, die von einem Überwachungssystem 
durch eine Standortermittlung profitieren 
könnte. Hinzu kommt, dass eine passive 
Überwachung der Tiere, sobald sie sich aus 
dem überwachten Bereich entfernen, nicht 
mehr ausreicht. 

1.2 Zielsetzung 
Diese Arbeit erfolgt im Rahmen der wissen-
schaftlichen Vertiefung des Studiengangs 
Human-Centered Computing (M.Sc.).  

Es werden verschiedene Konzepte zur Be-
stimmung der eigenen Position zusammen-
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getragen und ein Fragebogen erarbeitet. Der 
Fragebogen soll später dazu dienen, die 
Auswahl der Hardware, für einen Prototy-
pen, auswählen zu können. Außerdem soll 
dieser helfen, die Akzeptanz solcher Geräte 
zu steigern, indem die Nutzer mögliche 
Anbringungsweisen am Pferd, sowie Hand-
habung des Gerätes durch ihre Antworten 
beeinflussen können. 

1.3 Pferdehaltung 
Damit die Tiere nicht erkranken und ihre 
Bedürfnisse ausleben können, werden Pfer-
de, die in Einzelboxen gehalten werden in 
der Regel zeitweise auf Weiden gebracht um 
sich mehr und artgerechte Bewegung zu 
verschaffen und um das Futter in Bewegung 
aufnehmen zu können [3]. Hierbei besteht 
die Gefahr, dass die Tiere sich aus dem 
eingezäunten Bereich entfernen und Perso-
nen- oder Sachschäden verursachen können. 

1.4 Zielgruppen 
Bei den anfänglichen Überlegungen zu 
diesem Thema sind zwei Zielgruppen her-
vorgegangen, die Interesse an einer Nutzung 
von Wearables für Pferde haben können. 
Die Informationen zum folgenden Absatz 
sind den Quellen [3] und [4] entnommen. 

Die erste Zielgruppe sind Zuchtbetriebe. 
Hier werden Pferde in großer Anzahl gehal-
ten. Zur Weidehaltung, kommt die Lauf- 
oder Offenstallhaltung in Gruppen. Die 
zweite Zielgruppe bilden die Freizeit- und 
Turnierreiter. Hierbei handelt es sich um 
Privatpersonen, die in ihrem Beruf eher 
seltener mit Pferden arbeiten. Das Pferd ist 
ein Hobby und wird in der Freizeit zum 
Beispiel geritten oder gefahren (im Sinne 
von Pferd mit Kutsche und Kutschenführer). 
Hier werden die Tiere in der Regel in Ein-
zelboxen mit Weidegang gehalten. 

2 Stand der Technik 
Da sich die Entwicklung eines Wearables im 
Bereich des IoT befindet, sollte darauf 
geachtet werden, dass die Umsetzung der 

verschiedenen Standortbestimmungen sich 
mit dem Grundgedanken des IoT verbinden 
lassen. Konkret, wird ein Pferd mit einem 
Gerät ausgestattet, dass über Sensoren, eine 
Software und andere Komponenten (z.B. 
GPS-Empfänger) verfügt, um einen perma-
nenten Standort über das Internet an den 
Besitzer weitergeben zu können [5]. 
In der Theorie aber auch in der Praxis, gibt 
es bereits einige Verfahren, um einen 
Standort für Tiere festzustellen. Nachste-
hend werden einige Verfahren beschrieben. 

2.1 Standortbestimmung durch 
das GPS 

Dodel und Häupler [6] beschreiben die 
Standortbestimmung mittels GPS (engl. 
Global Positioning System), indem zwi-
schen einem Empfänger und mindestens drei 
Satelliten die Entfernung und Uhrzeit über-
tragen werden. Daraus errechnen sich drei 
Entfernungen (Laufzeit der Funksignale 
oder Pseudostrecke genannt), die den Ra-
dius von Kugeloberfläche definieren. Der 
gemeinsame Schnittpunkt der drei Kugeln 
bildet die Position (den eigenen Standort) 
des Empfängers zu einer bestimmten Zeit. 
Die Genauigkeit wird verbessert, wenn 
mindestens drei Schnittstellen so orthogonal 
wie möglich zueinander stehen. Der gesamte 
Vorgang wird als Lateration bezeichnet. 
Für die Nutzung von GPS benötigt man 
lediglich einen Empfänger, ein System 
(Software) mit Hilfe dessen man seinen 
Standort einsieht und eine Energiequelle für 
den Empfänger, wobei diese eine Batterie 
sein kann. 
Herausforderungen bilden Signalabschat-
tungen durch Berge und hohe Häuserzeilen 
(Urban Canyon), der Mehrwegeffekt (Mul-
tipath Effects), der bei Messvorgängen 
zwischen oder innerhalb von Gebäuden 
auftritt und die Signaldämpfung durch 
Wetter, Bäume oder dadurch, dass sich ein 
GPS-Empfänger innerhalb eines Fahrzeugs 
oder Gebäudes befindet. Außerdem gibt es 
noch Ionosphärenfehler, Mehrwegefehler, 
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Empfängerfehler, Geometriebedingte Fehler, 
Fehler der Satellitenuhr, Fehler der Bahnpa-
rameter und Troposphärenfehler, auf die 
nicht im Detail eingegangen wird, die aber 
in der Quelle [6] nachgeschlagen werden 
können. 
GPS ist weltweit verfügbar und gebühren-
frei. Es ermöglicht die Bestimmung von Ort 
und Zeit, Geschwindigkeit und Himmels-
richtung. Es bietet eine weltweite, tages- 
und jahreszeitunabhängige Standortbestim-
mung, bei jedem Wetter. Außerdem ist die 
Anzahl der Nutzer unbegrenzt (es wird nicht 
langsamer oder ungenauer bei einer hohen 
Nutzerzahl) und durch die hohe Beliebtheit 
des Systems, werden viele kostengünstige 
Empfänger angeboten [6]. 
Radoi et al. [7] beschreiben in ihrer Arbeit 
ein Verfahren, um Wildpferde in Andalusien 
zu tracken. Die Architektur besteht aus 
einem drahtlosen Netzwerk von mobilen 
körpernahen Schnittstellen (Prospeckz-5-
Mobilplattform [8]) an den Tieren und 
stationären Schnittstellen als Basisstation, 
die mit dem IP-Netzwerk verbunden ist. Die 
Sensoren auf jeder Plattform beinhalten ein 
GPS-Modul, einen Beschleunigungsmesser 
zur Erfassung der Kopfausrichtung und 
Messung der Aktivität, ein Magnetometer 
zur Messung der Orientierung der Pferde 
und eine Photovoltaikzelle für Lichtintensi-
tätsmessungen. Das Gerät ist in einem ro-
busten, handgefertigten Gehäuse untergeb-
racht, das mit einem Riemen am Hals der 
Pferde befestigt ist (Siehe Abbildung 1). 

Abbildung 1:  Mit Sensoren markierte 
Wildpferde [7] 

Da das Prinzip der Ortung von Pferden 
dasselbe ist, wie für andere Tiere, werden 
verschiedene Ansätze vorgestellt.
Eine laut Autoren günstige und Platzspare
de Methode zur Ortung von Ottern, wird in 
der Arbeit von Quaglietta et al. [
schrieben. Als GPS-
kleinste GPS Modul, kombinierte mit einem 
GSM / GPRS Modul, welches zur Zeit der 
Studie erhältlich war
Gerät zu versorgen, wird
mAh Kapazität und einer geschätzten durc
schnittlichen Lebensdauer von 42 Tagen an 
4 Standortaufzeichnungen pro Tag gewählt. 
Zudem wird eine GPS
und U-Boot-Anwendungen (da Otter grö
tenteils im Wasser leben) und eine PCB 
GSM-Antenne angeschlossen. Die Gesam
abmessungen erreichten ca. 65 mm Länge, 
645 mm Breite und 628 mm 
Gesamtgewicht beträgt 84 Gramm.
In der Arbeit Energy
for Wildlife Tracking: Design Tradeoffs and 
Early Experiences with ZebraNet 
et al. [10] warden in der Wildnis lebende 
Zebras über GPS verfolgt, hier wird beso
ders Wert darauf gelegt, dass die Geräte ein 
Jahr lang funktionsfähig sind, ohne das ein 
Mensch eingreifen muss (z.B. um die Batt
rien zu wechseln). Die Daten werden über 
Satelliten übertragen, da der Speicher auf 
den Geräten nicht sehr groß ist. Hierbei wird
jedoch eine größere Akkukapazität benötigt.
In weiteren gefunden Arbeiten zu diesem 
Thema, die hier keine Nennung finden,
wurden in der Regel GPS
det, um Tiere im Freien Gelände zu lokal
sieren oder sie digital zu verfolgen.

2.2 Weitere Möglichk
Standortbestimmung

Zunächst wird die Standortbestimmung über 
ein Wireless Local Area Network
laut Schelewsky et al. [
GPS beschrieben. 
Ein WLAN-Hotspot sendet Signale zur 
Identifizierung (Name, Mac
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getragen und ein Fragebogen erarbeitet. Der 
Fragebogen soll später dazu dienen, die 
Auswahl der Hardware, für einen Prototy-
pen, auswählen zu können. Außerdem soll 
dieser helfen, die Akzeptanz solcher Geräte 
zu steigern, indem die Nutzer mögliche 
Anbringungsweisen am Pferd, sowie Hand-
habung des Gerätes durch ihre Antworten 
beeinflussen können. 

1.3 Pferdehaltung 
Damit die Tiere nicht erkranken und ihre 
Bedürfnisse ausleben können, werden Pfer-
de, die in Einzelboxen gehalten werden in 
der Regel zeitweise auf Weiden gebracht um 
sich mehr und artgerechte Bewegung zu 
verschaffen und um das Futter in Bewegung 
aufnehmen zu können [3]. Hierbei besteht 
die Gefahr, dass die Tiere sich aus dem 
eingezäunten Bereich entfernen und Perso-
nen- oder Sachschäden verursachen können. 

1.4 Zielgruppen 
Bei den anfänglichen Überlegungen zu 
diesem Thema sind zwei Zielgruppen her-
vorgegangen, die Interesse an einer Nutzung 
von Wearables für Pferde haben können. 
Die Informationen zum folgenden Absatz 
sind den Quellen [3] und [4] entnommen. 

Die erste Zielgruppe sind Zuchtbetriebe. 
Hier werden Pferde in großer Anzahl gehal-
ten. Zur Weidehaltung, kommt die Lauf- 
oder Offenstallhaltung in Gruppen. Die 
zweite Zielgruppe bilden die Freizeit- und 
Turnierreiter. Hierbei handelt es sich um 
Privatpersonen, die in ihrem Beruf eher 
seltener mit Pferden arbeiten. Das Pferd ist 
ein Hobby und wird in der Freizeit zum 
Beispiel geritten oder gefahren (im Sinne 
von Pferd mit Kutsche und Kutschenführer). 
Hier werden die Tiere in der Regel in Ein-
zelboxen mit Weidegang gehalten. 

2 Stand der Technik 
Da sich die Entwicklung eines Wearables im 
Bereich des IoT befindet, sollte darauf 
geachtet werden, dass die Umsetzung der 

verschiedenen Standortbestimmungen sich 
mit dem Grundgedanken des IoT verbinden 
lassen. Konkret, wird ein Pferd mit einem 
Gerät ausgestattet, dass über Sensoren, eine 
Software und andere Komponenten (z.B. 
GPS-Empfänger) verfügt, um einen perma-
nenten Standort über das Internet an den 
Besitzer weitergeben zu können [5]. 
In der Theorie aber auch in der Praxis, gibt 
es bereits einige Verfahren, um einen 
Standort für Tiere festzustellen. Nachste-
hend werden einige Verfahren beschrieben. 

2.1 Standortbestimmung durch 
das GPS 

Dodel und Häupler [6] beschreiben die 
Standortbestimmung mittels GPS (engl. 
Global Positioning System), indem zwi-
schen einem Empfänger und mindestens drei 
Satelliten die Entfernung und Uhrzeit über-
tragen werden. Daraus errechnen sich drei 
Entfernungen (Laufzeit der Funksignale 
oder Pseudostrecke genannt), die den Ra-
dius von Kugeloberfläche definieren. Der 
gemeinsame Schnittpunkt der drei Kugeln 
bildet die Position (den eigenen Standort) 
des Empfängers zu einer bestimmten Zeit. 
Die Genauigkeit wird verbessert, wenn 
mindestens drei Schnittstellen so orthogonal 
wie möglich zueinander stehen. Der gesamte 
Vorgang wird als Lateration bezeichnet. 
Für die Nutzung von GPS benötigt man 
lediglich einen Empfänger, ein System 
(Software) mit Hilfe dessen man seinen 
Standort einsieht und eine Energiequelle für 
den Empfänger, wobei diese eine Batterie 
sein kann. 
Herausforderungen bilden Signalabschat-
tungen durch Berge und hohe Häuserzeilen 
(Urban Canyon), der Mehrwegeffekt (Mul-
tipath Effects), der bei Messvorgängen 
zwischen oder innerhalb von Gebäuden 
auftritt und die Signaldämpfung durch 
Wetter, Bäume oder dadurch, dass sich ein 
GPS-Empfänger innerhalb eines Fahrzeugs 
oder Gebäudes befindet. Außerdem gibt es 
noch Ionosphärenfehler, Mehrwegefehler, 
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gibt Auskunft über seine Empfangsfeldstär-
ke (Receive Signal Strength Indicator, 
RSSI), daraus lässt sich eine Art Fingerab-
druck generieren, der charakteristisch für 
bestimmte Orte ist. Dieser Fingerabdruck 
bekommt eine Geokoordinate zugeordnet. 
Anhand dieser Koordinate erfolgt die Loka-
lisierung. Ein Empfänger analysiert die 
eingehenden Daten der Hotspots, vergleicht 
sie mit einer Datenbank, in der die digitalen 
Fingerabdrücke hinterlegt sind und kann so 
die zugehörige Geokoordinate ermitteln. 
Man benötigt für die Umsetzung also meh-
rere Hotspots in Form von Routern und ein 
Empfänger, der an dem Objekt befestigt ist, 
welches lokalisiert werden soll. 
Die zweite Möglichkeit über WLAN eine 
Lokalisierung vorzunehmen ist ähnlich dem 
GPS-Ansatz. Hierbei werden die Entfernun-
gen zu verschiedenen Hotspots gemessen 
und anhand einer Multilateration berechnet. 
Die Lokalisierung über WLAN setzt eine 
vorhandene Infrastruktur und gegebenen-
falls entsprechende Datenbanken, in denen 
die Positionen der Infrastruktur-Elemente 
georeferenziert wurden, voraus. Somit benö-
tigt man einiges an Hardware (Empfänger 
und mehrere Hotspots/Router) sowie eine 
Stromquelle für die Hardware. Außerdem 
muss man einen Vertrag für die Bereitstel-
lung eines Internetanschlusses bezahlen. 
Zudem kann man den Standort über mobile 
Netze bestimmen. 
Laut Schelewsky et al. [11] sprechen die 
hohe Flächenabdeckung von Mobilfunk-
standards (z. B. GSM, UMTS, Long Term 
Evolution (LTE)) und eine hohe Anzahl an 
Endgeräten, die diese Standards unterstüt-
zen, für eine Funkzellenortung. Grundlage 
hierfür ist die Identifizierung der Cell-ID 
eines GSM-, UMTS- oder LTE-Funknetzes. 

Eine Herausforderung besteht in der großen 
Varianz der Lokalisierungsgenauigkeit, da 
sie von der Größe der Funkzellen abhängt. 
In ländlichen Gegenden ist diese zum Teil 
auf einen Radius von über 35 km ausge-

dehnt. Somit kann eine Lokalisierung mi-
tunter nur auf 100 m genau erfolgen. Wer-
den die Cell-IDs weiterer Funkzellen be-
rücksichtigt, lässt sich die Genauigkeit 
erhöhen. Durch das TA-Parameter (Timing 
Advance) in Kombination mit dem EOTD-
Verfahren ( Enhanced Observed Time Diffe-
rence) lassen sich durchschnittliche Ge-
nauigkeiten von 30 m oder weniger errei-
chen [11]. 

Für die Funkzellenortung benötigt man 
außer dem Empfänger eine SIM-Karte. 
Auch die Netzabdeckung ist je nach Anbie-
ter besser oder schlechter. 
Eine vierte Möglichkeit, ist die Lokalisie-
rung über Kamerasysteme. Da die Objektlo-
kalisation ein sehr ausführliches Thema ist, 
wird im nächsten Abschnitt eine Zusammen-
fassung laut Süße et al. [12] dargestellt. 
Bei diesem Ansatz der Objektlokalisierung 
findet eine Klassifikation von einzelnen 
Bildausschnitten statt. An jeder Position des 
Fensters wird ein Klassifikator angesetzt, 
welcher zur Merkmalsberechnung nur die 
Bildinformation innerhalb des Fensters 
verwendet. Der Klassifikator trifft für die 
aktuelle Position eine Entscheidung, ob das 
Fenster gerade eine Instanz der Objektkate-
gorie zeigt. Hierfür verwendet man eine 
Merkmalsberechnung für ein gegebenes 
Fenster. Anschließend erfolgt die Auswer-
tung des Klassifikators. Zudem können die 
Klassifikatoren mit vielen Lernbeispielen 
bestückt werden um ihre Genauigkeit zu 
verbessern. Bei diesem Ansatz können 
jedoch folgende Probleme auftreten: 

• Verdeckung: Objekte verdecken 
sich gegenseitig 

• Hintergrund: Darstellung von Ob-
jekten und Bildelementen er-
schwert die Erkennung zusätzlich 

• Intraklassenabstand: Die Erschei-
nungen der Objekte variieren sehr 
stark durch unterschiedliche Rota-
tionen, Skalierungen, andere 
Perspektiven, nichtstarre Defor-



31
 

mationen, farbliche Gestaltung, 
Unterkategorien anderer Ausprä-
gungen 

• Interklassendistanz: Bestimmte 
Objekte sind ähnlich zueinander 
und lassen sich schwierig vonei-
nander trennen 

Hinzu kommt, dass diese Art der Lokalisie-
rung einen gewissen Rechenaufwand mit 
sich bringt, was bei den Anforderungen für 
die Hardware und Software berücksichtigt 
werden muss. Von allen vorgestellten Sys-
temen, braucht dieses das meiste Equip-
ment. 

2.3 Beispiele aus der Praxis 
Es gibt in Deutschland bereits verschiedene 
GPS-Tracking Systeme. Diese sind in der 
Regel Groß und haben eine geringe Akku-
laufzeit. 

Abbildung 2:  TIER FINDER von PAJ 
[13] 
Das Unternehmen PAJ UG bietet zum Bei-
spiel einen GPS-Tracker an, der mit einer 
SIM-Karte genutzt werden kann. Das Gerät 
bietet eine Standortabfrage und die Mög-
lichkeit einen Geofence einzurichten außer-
dem ist das Gerät laut Angaben des Herstel-
lers Spritzwasserdicht, klein und leicht und 
bietet einen ausgezeichneten GPS Empfang 
[13]. 
Ein Nachteil wäre hier die Größe (81 mm X 
39 mm X 29 mm) des Gerätes bei der Wei-
dennutzung. Da das Pferd sich auch hinlegt, 
könnte das Gerät, wenn das Gehäuse nicht 
stabil genug ist brechen. Angaben zur Stoß-
festigkeit des Materials werden leider nicht 
gemacht. Das Gerät kostet 99 Euro und hat 

eine Laufzeit von ca. 7 Tagen (Angaben laut 
Hersteller), danach muss es mit einem Net
teil geladen werden. 
Eine weitere Firma, die GPS
Pferde anbietet, ist GPS
Leider bekommt man zu dem Pr
die Tierortung nur auf Anfrage Detailang
ben. Aus der Internetseite lässt sich also 
nicht entnehmen, wie das Gerät am Tier 
befestigt wird. Es gibt jedoch angaben, 
Geofencing (Zusammengesetztes Kunstwort 
aus Geographie und fence: Geoinformati
nen und Aufenthaltsorte eines Objektes 
werden ermittelt, wenn das Objekt einen 
vorab definierten Bereich verlässt, wird ein 
Alarm ausgelöst) unterstütz
das Gerät aus wasserdicht
besteht und somit draußen g
kann. Kosten und Laufzeit erfährt man aber 
nur auf Anfrage [14]. 
GEOHORSE fence ist ein Produkt der 
ma Libify Technologies GmbH
249 Euro und ist am Halfter de
anzubringen. Die Größe des Gerätes beträgt 
68 mm x 40 mm x 27 mm und hat ein G
wicht von 72 Gramm, es ist also etwas 
schwerer, als das Gerät von PAJ UG. Es hat 
eine Akkulaufzeit von 48 Stu
öfter geladen werden. Laut Hersteller ist es
spritzwassergeschützt, stoßfest und hat eine 
GPS, GSM, GPRS und RF
[15]. 

Außerdem gibt es zu dem Thema eine ähnl
che Arbeit. Hier wurden jedoch Schafe 
getrackt. Das System nennt sich 
Shepherd. Hierbei handelt es sich laut den 
Autoren um ein drahtloses Kommunikat
onsnetzwerk. Ein Herdenführer fragt den 

Abbildung 3:  GEOHORSE fence 
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Auch die Netzabdeckung ist je nach Anbie-
ter besser oder schlechter. 
Eine vierte Möglichkeit, ist die Lokalisie-
rung über Kamerasysteme. Da die Objektlo-
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wird im nächsten Abschnitt eine Zusammen-
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Standort der Restlichen Herdenmitglieder 
über Funkkommunikationsgeräte ab und 
sendet die Standorte anschließend weiter. 
Das System nutzt dabei GPS-Empfänger, 
UHF-Frequenz Kommunikationstransceiver 
und GPRS-Modems [16]. 
Es gibt weitere Unternehmungen und Arbei-
ten, welche die Tierortung aufgreifen, je-
doch ist das Prinzip Peilsender am Halsband 
immer das Selbe. Die angegebenen Beispie-
le sollten ausreichen um das Defizit an 
kostengünstigen Lösungen aufzuzeigen, die 
meist nie speziell an das Bedürfnis der 
Pferde und ihrer Halter angepasst sind. 
Meist sind die Peilsender für alle Tierarten 
gedacht und haben eine zu geringe Laufzeit, 
als dass man sie für einen langzeitigen 
Einsatz nutzen könnte. 
Bei einer wirtschaftlichen Nutzung, in ei-
nem Zuchtbetrieb zum Beispiel wäre das 
wöchentliche Laden bei mehreren 100 Pfer-
den ein erheblicher Zeitaufwand. Wenn das 
Laden der Geräte mehrmals die Woche 
durchgeführt werden müsste, wäre der Zeit-
aufwand noch viel erheblicher. 
Auch ist die Nutzung von SIM-Karten bei 
einem großen Betrieb eher unwahrschein-
lich, da eine große Menge von SIM-Karten 
beschafft und verwaltet werden müsste. 

Abbildung 4:  Trackacow Pedometer [17] 
Bei anderen Großtieren gab es auch die 
Möglichkeit einer Art Fußfessel (siehe 
Abbildung 4). Dies ist für Pferde jedoch 
schwierig in der Umsetzung, da sie sich viel 
mehr und schneller, als zum Beispiel Kühe 
bewegen und das Band um das Gelenk 

eventuell reiben und Verletzungen nach sich 
ziehen könnte. Außerdem sind die Fesseln 
von Pferden anders Gebaut, sodass das 
Gerät beim Wälzen auf und ab rutschen 
könnte und auch hier eine mögliche 
zungsquelle darstellen könnte.
Die meisten Kamerasysteme funktionieren 
über eine Datenübertragung per SIM
Hierbei wird ein Kamerasystem an einem 
Weidezaun installiert und das Bildmaterial 
anschließend über mobile Datenübertragung 
an einen PC oder ein Smartphone übertr
gen. Es gibt je nach Hersteller verschiedene 
Kameraausführungen, zum Beispiel auch für 
Nachtsicht, und die Geräte werden über eine 
Stromquelle versorgt, die vorher zum Be
spiel in Form eines 12 Volt Batterieblocks 

an der Weide angebracht wird.
Abbildung 3:  XRay Kamerasystem der 
Firma Weidewächter [18]
Ein praktisches Beispiel ist die Weidekam
ra Xray der Firma WEIDEWAECHTER 
Elektronik UG. Ihre Überw
kann autark arbeiten, also an abgelegenen 
Standorten ohne Infrastruktur (DSL
Anschluss, Strom) zur Überwachung eing
setzt werden. Die Kosten für dieses System 
belaufen sich auf 499 Euro 

3 Klassifikation und 
Vergleich 
Die vier vorgestellten Systeme eignen sich 
alle zur Standortbestimmung, jedoch eignen 
sich nicht alle zur Standortbestimmung von 
Pferden, der Nutzung von Geofencing oder 
lassen sich zu einem Tracking
weitern. 
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Tabelle 1: Vergleich der Systeme aus Kapitel 2 
Anforderungen GPS WLAN mobile Netze Kamera 

Equipment Empfänger 

Sender zur 
Datenübertra-
gung 

Empfänger 
Router oder 
andere Hots-
pots 
Internetleitung 

Empfänger 

Sender zur 
Datenübertra-
gung 

Kameras 
Router oder andere Hots-
pots mit Internetleitung 
oder SIM-Karte(n) 

Erreichbarkeit/ 
Reichweite/ 
Empfang 

Weltweit Deutschland-
weit (Anbieter 
abhängig) 

Deutschland-
weit (Anbieter 
abhängig) 

Deutschlandweit (Anbieter 
abhängig) 

Störfaktoren Signalab-
schattungen 
durch Berge, 
Wälder, etc. 

ländliche 
Gegend ergibt 
evtl. schwache 
Netzabdeckung 

ländliche 
Gegend ergibt 
evtl. schwache 
Netzabdeckung 

ländliche Gegend ergibt 
evtl. schwache Netzabde-
ckung 

Anschaffung Empfänger Empfänger 
Router 

Empfänger 
SIM-Karte 

Kameras 
Router oder SIM-Karte 

Stromversorgung Batteriebe-
trieb 

Dauerstrom-
quelle erforder-
lich 

Batteriebetrieb Dauerstromquelle erforder-
lich 

laufende Kosten keine Vertrag für 
Internetanbin-
dung 

Vertrag für 
SIM-Karte 

Vertrag für Internetanbin-
dung 

Sonstiges    Ein Rechner, der die 
Bilddaten analysiert und 
auswertet 

Geeignet für Nutzung 
 auf Weide 

ja nein ja Nein 

Geeignet für Nutzung  
am Pferd 

ja ja ja nein 

Anhand der Tabelle (siehe Tabelle 1), sollen 
die verschiedenen Systeme miteinander 
verglichen werden, um entscheiden zu 
können, welches sich am besten bei der 
Nutzung mit Pferden eignet.  

Aus den ermittelten Eigenschaften für die 
verschiedenen Systeme eignen sich zwei für 
die Nutzung an abgelegenen Standorten. Da 
die Netzabdeckung von SIM-Karten sehr 
hoch ist und die Satellitenübertragung von 
GPS sogar weltweit genutzt werden kann, 
heben sich diese beiden Verfahren beson-
ders gut für die ländliche Gegend hervor. 
Außerdem benötigen Sie am wenigsten 
Zubehör und können durch die Größe des 
Empfängers auch am Pferd platziert werden. 

Die Stromzufuhr kann bei beiden Geräten 
über Batterien erfolgen, womit sie besonders 
mobil sind. 

4 Befragung der Zielgruppen 
Zur genauen Eingrenzung und Analyse der 
Anforderungen, wird eine Befragung konzi-
piert und durchgeführt. Diese findet über 
das Internet statt, in Form eines Onlinefra-
gebogens. Die Ergebnisse der Auswertung 
fließen in die Umsetzung eines Prototypen 
ein, indem beispielsweise die Nutzer mögli-
che Anbringungsweisen am Pferd oder 
Handhabung des Gerätes durch ihre Ant-
worten beeinflussen. 
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Die meisten Kamerasysteme funktionieren 
über eine Datenübertragung per SIM-Karte. 
Hierbei wird ein Kamerasystem an einem 
Weidezaun installiert und das Bildmaterial 
anschließend über mobile Datenübertragung 

der ein Smartphone übertra-
gen. Es gibt je nach Hersteller verschiedene 
Kameraausführungen, zum Beispiel auch für 
Nachtsicht, und die Geräte werden über eine 
Stromquelle versorgt, die vorher zum Bei-
spiel in Form eines 12 Volt Batterieblocks 

ebracht wird. 
XRay Kamerasystem der 

[18] 
Ein praktisches Beispiel ist die Weidekame-

WEIDEWAECHTER 
. Ihre Überwachungskamera 

arbeiten, also an abgelegenen 
Standorten ohne Infrastruktur (DSL-
Anschluss, Strom) zur Überwachung einge-
setzt werden. Die Kosten für dieses System 
belaufen sich auf 499 Euro [18]. 

Klassifikation und  

llten Systeme eignen sich 
alle zur Standortbestimmung, jedoch eignen 
sich nicht alle zur Standortbestimmung von 
Pferden, der Nutzung von Geofencing oder 
lassen sich zu einem Tracking-System er-
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5 Konzeption der Befragung 
Für die Erstellung des Fragebogens wurde 
ein mehrstufiger Ansatz gewählt. Zunächst 
wurden Fragen, die sich aus der Recherche 
ergaben notiert und anschließend mit ver-
schiedenen Experten besprochen. Aus den 
Gesprächen heraus wurden die Fragen für 
eine Onlinebefragung ausgearbeitet, erwei-
tert oder weggelassen. 

5.1 Experteninterviews 
Um den Fragebogen zu erarbeiten wurden 
Gespräche mit Experten geführt. Diese 
konnten bereits von vornherein verschiede-
ne Ansätze als gut oder schlecht abschätzen. 
Außerdem wurden die Interviewpartner zur 
Handhabung solcher Geräte befragt und 
welche Risiken sie im Zusammenhang mit 
verschiedenen Pferdegruppen sehen könn-
ten. 

5.1.1 Zuchtbetriebe 
Als Experte gelten in diesem Kapitel Anges-
tellte eines Zucht- oder Reitbetriebes. Da die 
Mitarbeiter eine Ausbildung zum Thema 
Pferd absolviert haben und sich täglich im 
Betrieb mit der Haltung der Tiere auseinan-
der setzen, können sie als Experten bezeich-
net werden. 

Für die Zuchtbetriebe wurde das Haupt- und 
Landesgestüt Marbach am 15.03.2017 be-
sucht. Hierbei wurden mehrere Personen an 
verschiedenen Standorten besucht und 
befragt. Es wurde ein Gespräch mit dem 
Leiter der Junghengststation, eines mit dem 
Leiter des Stalles für Stuten und Fohlen, 
eines mit dem Reitlehrer der Landesreit-
schule und eines mit dem Verantwortlichen 
für die Seniorenpferde geführt. 

5.1.2 Privatpersonen 
Als Experten wurden Personen befragt, die 
mindestens 15 Jahre ununterbrochen mit 
Pferden zu tun haben, in Form von reiten, 
fahren oder ähnlichem, dies aber nicht als 
ihren Beruf ausüben und ein eigenes Pferd 
besitzen. Gefragt wurde also nach der Dauer 

der Erfahrung und dem Alter der Personen. 
Diese können Freizeit- oder Turniersportler 
sein. Außerdem wurde abgefragt, wie sie 
ihre Pferde halten, damit besser nachvollzo-
gen werden kann, ob die Pferde Halfter, 
Halsriemen oder ähnliches bei der Weide-
haltung tragen. Zuletzt wurde abgefragt wie 
ein Gerät sein sollte, dass sie nutzen wür-
den. 

5.2 Ausarbeitung der Fragen 
Der Fragebogen besteht aus 26 Fragen, die 
im Folgenden verkürzt dargestellt werden. 
Als erstes werden Fragen zur Person ge-
stellt, das bedeutet, Geschlecht, Alter und 
Zielgruppe (Pferdehalter, Züchter, Stallbe-
sitzer oder Reitbeteiligung, Pferdepfleger) 
werden abgefragt, sowie die Anzahl der 
eigenen Pferde und die Anzahl der zu be-
treuenden Pferde. Anschließend werden die 
Haltungsformen der Pferde abgefragt, um 
ermitteln zu können, wie der Prototyp später 
am Pferd befestigt werden kann. Es folgt die 
Abfrage, ob das Pferd sich bereits in einer 
Gefahrensituation nach einer Flucht befun-
den hat und was der Grund dafür war. An-
schließend wurde abgefragt ob bereits ein 
Kontrollgerät am Pferd genutzt wird, wenn 
ja welches und wenn nein, was die Gründe 
dagegen sind. Dadurch soll geklärt werden, 
wieso solche Geräte nicht genutzt werden. 
Die Frage, aus welchen Gründen man ein 
Pferd überwachen sollte, soll dabei helfen 
festzustellen, was sich die Nutzer von dem 
Gerät wünschen würden, um die Akzeptanz 
zu steigern. Dann werden zwei Fälle mit 
denselben Fragen abgefragt. Im ersten Fall 
wird ermittelt, wie man einen Peilsender am 
Pferd befestigen würde, wie viel Geld man 
für ein solches Gerät ausgeben möchte und 
wie oft man es warten würde. Für den zwei-
ten Fall sind die Fragen identisch, aber auf 
ein Kamerasystem bezogen. Um eine Art 
best practice zu erhalten, wird von den 
Zielgruppen erfragt, wo sich das jeweilige 
Gerät ihrer Meinung nach am besten am 
Pferd platzieren lassen würde und in wel-
chem Bereich die Akzeptanz eines Preises 
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liegt. Dies soll später mit in die Evaluation 
der Hardware einfließen. Bei der Frage zur 
Wartung wird ermittelt, wie oft die Nutzer 
bereit wären zum Beispiel einen Akkulade-
stand zu prüfen oder Batterien zu wechseln. 
Es wird abgefragt, wann der Nutzer benach-
richtigt werden möchte und wie. Dies könn-
te bei der Umsetzung des Geräts die User 
Experience positiv beeinflussen, da man 
vorher geklärt hat, wie die Zielgruppen das 
Gerät am liebsten nutzen würden. Und als 
letzte Frage wurden Verwendungsmöglich-
keiten für ein Gerät am Pferd ermittelt. Dies 
könnte später in der Thesis ein Ausblick 
sein. 

5.3 Verteilung des Fragebogens 
Der Fragebogen soll über verschiedene 
Vereine und Verbände, sowie Fachzeit-
schriften über deren Social Media Kanal 
verteilt werden. Außerdem werden mehrere 
Emails an Privatpersonen verschickt. Es 
wird um die Teilung der Umfrage gebeten, 
sodass möglichst viele Personen erreicht 
werden können. Da die Anzahl der ange-
schriebenen Personen  nicht bekannt ist, 
kann keine Rücklaufquote errechnet werden. 

6 Fazit 
Bereits während der Recherche ist klar 
geworden, dass ein Kamerasystem nicht in 
Frage kommt, da es sich dabei eher um eine 
passive Überwachung handelt. Im Falle der 
Kameras, können die Tiere zwar beobachtet 
aber nicht verfolgt werden. Auch der Auf-
bau eines WLAN ist in abgelegenen, ländli-
chen Gebieten eher schwierig, vor allem, da 
die ganze Apparatur im freien stehen würde. 
Wenn die Weide in der Nähe eines Stalles 
ist, kann dieser Aspekt gegebenenfalls über-
dacht werden, jedoch bietet es sich eher an, 
vom Ressourcenärmsten fall auszugehen, 
der keine Internet- oder Stromquelle bietet. 

Da die Pferde mobil sind und es im Vorder-
grund darum geht sie bei einem Ausbruch 
schnell wiederzufinden, eignen sich die 
Varianten eines GPS-Trackers oder einer 

Standortbestimmung über mobile Netze, wie 
GSM, GPRS, UMTS oder LTE. 

Zur Entscheidung, welches dieser beiden 
Systeme genutzt werden soll, steuert auch 
das Ergebnis des Fragebogens mit, da unter 
anderem gefragt wurde, wie viel für ein 
solches System gezahlt werden würde. 
Außerdem soll die Umfrage Aufschlüsse 
darüber geben, wie der Prototyp später am 
Pferd angebracht werden soll. 
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Abstract
Ein stark erforschtes Gebiet der Compu-
ter Vision ist die Detektion von markan-
ten Punkten des Gesichtszuges (englisch: fa-
cial feature detection), wie der Mundwin-
kel oder des Kinns. Daher lassen sich ei-
ne Vielzahl von veröffentlichten Verfahren
finden, die sich jedoch teils deutlich hin-
sichtlich der Detektionsgenauigkeit, Robust-
heit und Geschwindigkeit unterscheiden. So
sind viele Verfahren nur bedingt echtzeit-
fähig oder liefern nur mit hochaufgelös-
ten Bildquellen ein zufriedenstellendes Er-
gebnis. In den letzten Jahren wurden da-
her Verfahren entwickelt, die versuchen die-
se Problematiken zu lösen. In dieser Ar-
beit erfolgt eine Betrachtung dreier dieser
State-of-the-Art Verfahren: Constrained Lo-
cal Neural Fields (CLNF), Discriminative
Response Map Fitting (DRMF) und Struc-
tured Output SVM (SO-SVM), sowie deren
Implementierungen. Dazu erfolgt ein empiri-
scher Vergleich hinsichtlich der Detektions-
genauigkeit.
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I.5 [PATTERN RECOGNITION]

1 Einleitung
Als facial feature points werden Punkte im
menschlichen Gesichtszug, wie die Mund-
winkel oder die Nasenspitze, bezeichnet. Ein
Beispiel für 68-Positionen solcher Landmar-
ken ist in Abbildung 1 zu sehen. Für die
menschliche Kommunikation sind diese von
eminenter Wichtigkeit, lassen sich anhand
dieser doch etwa Gefühle wie Verwunde-
rung oder Ärger des Gesprächspartners ab-
lesen. Daher sind diese Punkte auch für die
Mensch-Maschinen-Interaktion von Interes-
se, da sich mit diesen beispielsweise Syste-
me für das automatische Gesichts-Tracking
oder die Emotionserkennung realisieren las-
sen. Damit dies jedoch möglich wird, muss
ein System in der Lage sein diese Punkte
zu bestimmen. Hierbei handelt es sich je-
doch um kein triviales Problem. Aus diesem
Grund gibt es eine Vielzahl veröffentlichter
wissenschaftlicher Arbeiten, die sich mit die-
ser Problematik befassen.

Abbildung 1: 68-Landmarken umfassen-
des Modell der "300 Faces In-The-Wild
Challenge"[8]
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1.1 Stand der Technik
Frühere Arbeiten im Bereich der Detektion
von Facial Feature Points lassen sich in der
Regel anhand der Verwendung von Featu-
res einteilen. So wird bei holistischen An-
sätzen, wie dem Active Appearance Model
(AAM) [4], die gesamte Gesichtstextur be-
trachtet und versucht ein lineares generatives
Modell daran anzupassen.
Dagegen wird bei den Teil-basierten Model-
len, wie dem Active Shape Model (ASM)
[3], jedes Feature separat betrachtet. Anhand
dem Vorhandensein und der Position der ein-
zelnen Landmarken wird versucht ein Mo-
dell anzupassen.
Da bei den Teil-basierten Modellen nur ein-
zelne Ausschnitte betrachtet werden, sind
diese in der Regel robuster gegen Einflüs-
se wie Verdeckung oder unterschiedliche Be-
leuchtung. Aus diesem Grund befassen sich
viele aktuelle Arbeiten [1],[2],[5] mit den
Teil-basierten Modellen und der Erweite-
rung dieser. Eines der bekanntesten Beispie-
le hierfür ist das Constrained Local Model
(CLM) [5], das von Cristinacce und Cootes
im Jahr 2006 vorgestellt wurde. Dieses stellt
bis heute eines der State-of-the-Art Verfah-
ren dar. Deshalb handelt es sich bei vielen
aktuell veröffentlichten Verfahren um Erwei-
terungen von CLM, wie etwa [1] und [2], um
nur zwei zu nennen.

1.2 Problemstellung
Viele der veröffentlichten Verfahren unter-
scheiden sich jedoch häufig stark hinsicht-
lich ihrer Detektionsgenauigkeit. Zusätzlich
stehen viele dieser Verfahren unter Patenten
und können daher nicht ohne weiteres ver-
wendet werden.
Aus diesem Grund werden in dieser Arbeit
drei für die Verwendung im wissenschaft-
lichen Kontext freigegebenen Verfahren an-
hand ihrer Detektionsgenauigkeit evaluiert.
Bei den Frameworks handelt es sich um
OpenFace1, CLandmark2 sowie die Im-
plementierung des Discriminative Response

1
OpenFace: https://www.cl.cam.ac.uk/~tb346/res/openface.html

2
CLandmark: http://cmp.felk.cvut.cz/~uricamic/clandmark/

Map Fitting (DRMF) Ansatzes3.
Nach Betrachtung verschiedener Frame-
works wurden diese 3 aus folgenden Grün-
den ausgewählt: Alle drei Frameworks im-
plementieren ein aktuelles Verfahren und
wurden von den jeweiligen Autoren selbst
geschrieben. Alle drei Verfahren sollen mit
niedrig aufgelösten Bildern auskommen, zu-
sätzlich echtzeitfähig sein und erfüllen damit
aktuelle Anforderungen. Zusätzlich handelt
es sich bei den in OpenFace und DRMF ver-
wendeten Verfahren um Erweiterungen des
CLM Ansatz, wobei es sich wie bereits er-
läutert um eine der aktuellsten State-of-the-
Art Methoden handelt.

2 Frameworks
Als Nächstes erfolgt eine allgemeine Be-
schreibung der drei untersuchten Frame-
works, sowie eine detaillierte Betrachtung
der in den Framworks eingesetzten Ansätze
zur Landmarkendetektion. Alle drei Ansät-
ze orientieren sich hinsichtlich der Landmar-
kenpositionen am in Abbildung 1 dargestell-
ten Modell. Für weiterführende Informatio-
nen zu den unterschiedlichen Ansätzen sei
hiermit auf die jeweiligen Veröffentlichun-
gen verwiesen.

2.1 OpenFace
Bei OpenFace handelt es sich um ein
am Computer Laboratory der University
of Cambridge entwickeltes Framework.
Dieses kann unter Linux, Mac OSX und
Windows verwendet werden, jedoch stehen
nur für Windows ausführbare Projektdateien
zur Verfügung. Auf den anderen Plattfor-
men muss das Projekt kompiliert werden,
hierfür steht der C++-Sourcecode bereit.
Neben einer C++-API bietet OpenFace eine
Schnittstelle für die Einbindung in Matlab.
Für die Landmarkendetektion wird ein
trainiertes Modell zur Verfügung gestellt,
das Projekt bietet jedoch auch einen Code
der das eigene Trainieren eines Modells
ermöglicht.

3
DRMF:

http://ibug.doc.ic.ac.uk/resources/

drmf-matlab-code-cvpr-2013/
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In OpenFace erfolgt die Bestimmung
der Landmarken mit dem Constraint Local
Neural Field (CLNF) [2] Ansatz. Hierbei
handelt es sich um eine Erweiterung des
von Cristinacce und Cootes beschriebenen
Constraint Local Model (CLM)[5].
Bei CLNF wird sich dafür, wie bei CLM,
am menschlichen Prozess der Gesichtser-
kennung orientiert.
Das menschliche Gehirn hat gelernt wie ein
Gesicht aussieht: zirka in der Mitte befindet
sich die Nase, links und rechts oberhalb der
Nase befindet sich jeweils ein Auge und
unterhalb der Nase befindet sich der Mund.
Diese Anordnung kann als Gesichtsmodell
bezeichnet werden. In diesem Modell ist
die grobe Anordnung der in einem Gesicht
enthaltenen Elemente gespeichert. Dadurch
werden bestimmte Anordnungen bereits
ausgeschlossen. Ein Auge sollte in der Regel
nicht unterhalb des Mundes auftauchen oder
ähnliches.
Aus diesem Grund wird in CLNF als erster
Schritt ein Point Distribution Model (PDM)
zur Bestimmung der gesuchten Positionen
der Landmarken eingesetzt. Eine Gesichts-
kontur lässt sich mit Hilfe des PDM wie
folgt darstellen:

X = X +Φq (1)

Wobei es sich bei X um die Mittelwertkon-
tur handelt und bei Φ um die Komponenten
der linearen Verformung, q stellt die Parame-
ter der elastischen Verformung dar [2]. Die
Parameter X und Φ des Modells werden an-
hand von gelabelten Beispielbildern automa-
tisch gelernt, häufig wird hierfür die Princi-
pal Component Analysis (PCA) eingesetzt.
Das gelernte PDM kann dann auf ein belie-
biges Bild I angepasst werden, um eine ers-
te Positionsbestimmung der gesuchten Land-
marken zu erhalten.
Da die so bestimmten Positionen je nach
Gesichtspose oder durch auftretende Verde-
ckungen jedoch nicht exakt sein können,
wird bei CLNF um die bestimmten Land-
markenpositionen eine Region of Interest
(ROI) definiert. Diese Bereiche werden dann
in einem weiteren Schritt durch die soge-

nannten Patch Experts, welche auch anhand
der Trainingsbilder trainiert werden, wei-
terverarbeitet. Für jede Landmarke gibt es
einen eigenen Patch Expert, dieser berech-
net für jeden Pixel innerhalb der ROI die
Wahrscheinlichkeit, dass die Landmarke ex-
akt ausgerichtet ist, woraus sich eine Re-
sponse Map ergibt. Bei CLNF wird gegen-
über der Umsetzung bei CLM der Einsatz ei-
nes Local Neural Field (LNF) als Patch Ex-
pert vorgeschlagen, um so die Geschwindig-
keit sowie Detektionsgenauigkeit zu steigern
[2].
Als dritter und abschließender Schritt erfolgt
die schlussendliche Positionierung der Land-
marken anhand der Response Maps. Hier-
für wird bei CLNF der Regularised landmark
mean shift (RLMS) Algorithmus verwen-
det. Mit Hilfe diesem wird der Mean Shift
Vektor berechnet, der zum aktualisieren der
PDM genutzt wird, wodurch unwahrschein-
liche Konturformen vermieden werden. Die-
ser Schritt wird solange wiederholt, bis keine
Veränderung mehr auftritt und somit die ab-
schließenden Positionen gefunden wurden.

2.2 Discriminative Response
Map Fitting

Der Discriminative Response Map Fitting
(DRMF) [1] Ansatz wurde von Asthana,
Zafeiriou, Cheng und Pantic innerhalb der
Intelligent Behavior Understanding Group,
kurz iBug, entwickelt. Auf der iBug Home-
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Modell verwendet wird, nicht eingesehen
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das selbständige Trainieren eines Modells
ermöglicht, wird nicht angeboten.
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CLandmark: http://cmp.felk.cvut.cz/~uricamic/clandmark/
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Response Maps erfolgt hierbei mit HOG-
Features, wie in [9] beschrieben. Jedoch
wird anstelle des RLMS Verfahrens, zur
Bestimmung der abschließenden Positionen,
ein auf der Diskriminanzanalyse basierender
Ansatz eingesetzt.
Das Training des Modells teilt sich hierbei
in zwei Schritte. Zuerst wird ein "Response
Map Dictionary" trainiert, das es ermöglicht
jede ungesehene Response Map näherungs-
weise zu repräsentieren. Mit diesem können
die relevanten Features für den zweiten
Schritt, dem Lernen des Parameter Update
Modells, extrahiert werden.
Im zweiten Schritt erfolgt ein iteratives
Lernen des Update Modells mit Hilfe eines
angepassten Boosting-Algorithmus [9].

Um das "Response Map Dictionary" zu
trainieren, wird nach folgendem Schema
vorgegangen:
Für jeden Punkt i (siehe Abbildung 1) liegt
ein Response-Trainingsset {Ai(∆p j)} j=1
vor. Wird das Trainingsset in eine Matrix
Xi = [vec(Ai(∆p1)), ...,vec(Ai(∆pn))] (vec:
Vektorisierung einer Matrix) überführt,
kann mit Hilfe der nichtnegativen Matrix-
Faktorisierung (NMF) das "Response Map
Dictionary" gelernt werden. Dadurch erfolgt
eine Zerlegung der Matrix in Xi ≈ ZiHi,
wobei es sich bei Zi um das Dictionary und
bei Hi um ein Gewichtsset handelt [9].
Die Gewichte für eine Response Map
können nun durch die Formel

hi = argmax
hi

||Zihi − vec(Ai)||2, s.t hi ≥ 0

(2)
mit der NMF bestimmt werden. Anstatt der
Verwendung von NMF bietet sich die Nut-
zung von PCA für die Bestimmung des Ge-
wichtsvektors hi an, da hierdurch eine deut-
liche Performancesteigerung zu verzeichnen
ist [9]. Dieses Vorgehen wird als Response
Patch Model bezeichnet und lässt sich wie
folgt darstellen:

{M,V} : M = {mi}n
i=1 und V = {Vi}n

i=1 (3)

Hierbei handelt es sich bei mi um den
Durchschnittsvektor und bei Vi um die PCA

Basis [9].

Im anschließenden Schritt erfolgt das
Training des Parameter Update Model U .
Ziel hierbei ist es, von N Traningsbildern
und den dazugehörigen Shapes, iterativ die
Beziehung zwischen den niederdimensio-
nalen Projektionen der Response Maps –
die vom Response Patch Modell geliefert
werden – und den Updateparametern ∆p zu
bestimmen.
Sei T die Anzahl der Formparameter der
Shapes in S, so dass die initialen Parameter
durch P(1) repräsentiert werden:

P(1) = {p1
j}T

j=1 und ψ(1) = {∆p(1)j }T
j=1

(4)
Daraufhin wird für jeden Parameter in
P(1) der Response Patch extrahiert und mit
dem Patch Model {M,V} die dazugehörige
Projektion berechnet [9]. Die Projektionen
werden dann für jeden Shape separat zu ei-
nem Projektionsvektor verkettet c(∆p(1)j ) =

[h1(∆p(1)j ), ...,hn(∆p(1)j )]T , so dass:

χ(1) = {c(∆p(1)j )}T
j=1. (5)

Wobei es sich bei χ(1) um das initiale
Set von Projektionen aus dem Trainings-
set handelt. Anhand des Trainingsset T (1) =
{χ(1),ψ(1)} kann die Update-Funktion mit
Hilfe einer Linear Support Vector Regressi-
on (SVR), für den ersten Iterationsschritt ge-
lernt werden:

F(1) : ψ(1) ← χ(1) (6)

Die Formel (6) wird auf alle in T (1) ent-
haltenen Daten angewendet, hieraus ergibt
sich T (1)

new. Um das Trainingsset T (2) für den
zweiten Iterationsschritt zu erhalten, wer-
den die konvergenten Datensätze aus T (1)

new
entfernt. Unter konvergent wird dabei ver-
standen, dass der Root Mean Square Error
(RSME) zwischen einem Datensatz und der
Ground Truth kleiner als der Schwellenwert
2 ist [9]. Für die –weil konvergent– elimi-
nierten Beispiele wird ein neues Beispiel-Set
mit Hilfe der Formeln (4) und (5) und dem
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gleichen Bild generiert [9].
Konvergieren alle Beispiele in einem Trai-
ningsset, wird der Vorgang abgebrochen und
die aktuelle Konfiguration als Ergebnis ge-
wählt. Das daraus resultierende Parameter
Update Model U besteht aus einem Set von
schwachen Klassifikatoren (engl. weak lear-
ners):

U = {F(1), ...,F(n)}. (7)

Mit U können nun für ein unbekanntes Bild
iterativ die Parameter ∆p berechnet werden.

2.3 CLandmark
Bei CLandmark handelt es sich um eine
Open Source Library für die Landmar-
kendetektion. Die Library lässt sich unter
Linux, Mac OSX und Windows verwenden.
Da keine ausführbaren Projektdateien zur
Verfügung stehen, muss das Projekt für die
jeweilige Plattform kompiliert werden. Ne-
ben einer C++-API bietet auch CLandmark
eine Matlabschnittstelle.
Auf der zu CLandmark gehörenden Pro-
jekthomepage steht ein trainiertes Modell
zum Download bereit. Jedoch sind auch
Klassen für ein eigenes Modelltraining im
Sourcecode enthalten.

CLandmark setzt zur Detektion von
Landmarken auf den in [11] beschriebenen
Structured Output SVM (SO-SVM) Ansatz,
hierbei handelt es sich um eine Anpassung
des Deformable Part Models (DPM). Bei
DPM wird der Ansatz verfolgt, nicht jeweils
ein Modell für die Erscheinung, sowie die
geometrischen Einschränkungen zu verwen-
den, sondern diese zu einem einzigen Modell
zu fusionieren. Dieses Modell besteht aus
einzelnen Parts, die untereinander verbun-
den sind und dadurch eine deformierbare
Struktur annehmen. Dieses Modell kann als
Graph G = (V,E) dargestellt werden, wobei
es sich bei V = {0, ...,M − 1} um ein Set
von Landmarken handelt und bei E ⊂ V 2

um ein Set von Kanten, die die benachbarten
Landmarken definieren [11].
Um die beste Konfiguration für die Land-
markenposition zu finden, wird bei DPM

eine einzelne Scoring-Funktion optimiert.
Diese setzt sich aus dem Erscheinungs-
modell sowie den Verformungskosten
zusammen.
Die Komplexität, die beste Konfiguration zu
finden, hängt vom zugrundeliegenden Graph
ab.
In der Regel wird das Lernen des Erschei-
nungsmodells und den Verformungskosten
in zwei separaten Schritten durchgeführt,
dies vereinfacht den Lernprozess. Beim in
CLandmark eingesetzten Ansatz dagegen
wird dies in einem einzelnen Schritt mit
Hilfe der Structured Output SVM [10]
durchgeführt.
Dafür wird jeder Landmarke s eine Po-
sition si ∈ Si ⊂ {1, ...,H} × {1, ...,W}
zugewiesen. Hierbei handelt es sich bei
Si um ein Set aller möglichen Positionen
der Landmarke innerhalb des Bildes. Die
Qualität einer Landmarkenkonfiguration
s = (s0, ...,sM−1 ∈ S = S0 × ...×SM−1) wird
anhand der Scoring-Funktion

f (I,s) = ∑
i∈V

qi(I,si)+ ∑
(i, j)∈E

gi j(si,s j) (8)

gemessen, wobei der Abschnitt vor dem Plus
das Erscheinungsmodell, das die Überein-
stimmung zwischen der Landmarkenpositi-
on s und dem Bild I einschätzt, darstellt. Im
hinteren Teil handelt es sich um die Verfor-
mungskosten [11]. Das bedeutet das Ziel ist
die Maximierung von (2):

ŝ ∈ argmax
s∈S

f (I,s). (9)

Hierbei wird vorausgesetzt, dass es sich bei
qi : J×Si →R, i = 0, ...,M−1 und gi j : Si ×
S j → R,(i, j) ∈ E um lineare Funktionen

qi(I,si) = 〈wq
i ,Ψ

q
i (I,si)〉 (10)

gi j(si,s j) = 〈wg
i j,Ψ

g
i j(si,s j)〉 (11)

handelt. Wobei Ψq
i : J × Si → Rniq den

Feature-Descriptor an der Stelle si im Bild
I darstellt [11]. Als Feature-Descriptor wird
die in [11] beschriebene Sparse Local Binary
Pyramid eingesetzt.
Bei Ψg

i j : Si × S j → Rnig handelt es sich
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um den Verformungsvektor und bei wq
i ∈

Rniq ,wg
i j ∈ Rnig , i = 0, ...,M − 1 jeweils um

einen Parametervektor, die anhand von Bei-
spielen gelernt werden [11]. Nähere Details
hierzu sind in [11] zu finden.

3 Evaluation Umsetzung
In diesem Teil der Arbeit werden die drei
Frameworks miteinander verglichen, hierfür
werden zuerst die über die Landmarkende-
tektion hinausgehenden Funktionen betrach-
tet. Im zweiten Teil des Vergleiches erfolgt
eine Evaluation der Detektionsgenauigkeit
der Frameworks.

3.1 Gebotene Funktionalität
Die Schnittmenge der gebotenen Funktio-
nalitäten, die alle drei Umsetzungen erfül-
len, ergibt sich bereits aus der in Kapitel 1.2
beschriebenen Problemstellung. In den dar-
über hinaus enthaltenen Funktionalitäten un-
terscheiden sich die drei Frameworks jedoch
teils stark. Damit sich die Frameworks für
eine spätere Verwendung in weiterführen-
den Programmen, wie beispielsweise Pro-
gramme für die automatische Emotionser-
kennung, anbieten, wären zusätzliche Funk-
tionalitäten wünschenswert:

• Posen und Blickrichtungserkennung:
für weiterführende Gesichtsanalyse.

• Landmarken-Tracking: ein Tracking
von Landmarken in Bildsequenzen.

• Mehrgesichtsverarbeitung: Verarbei-
tungsmöglichkeit von mehreren Ge-
sichtern in einem Bild.

• Verarbeitung von Seitenansichten:
Verarbeitungsmöglichkeit von Ge-
sichtern die sich nicht in frontaler
Pose befinden.

Diese Aufzählung erhebt hierbei keinen An-
spruch auf Vollständigkeit, die aufgeführten
Punkte haben sich jedoch bei der Recherche
für diese Arbeit und beim Betrachten unter-
schiedlicher Programme in diesem Kontext
herauskristallisiert. Daher werden diese zum
Vergleich der Frameworks herangezogen.

In Tabelle 1 wurde dafür zusammengefasst,
welche Funktionalitäten ein Framework
bietet.

Wie aus Tabelle 1 hervorgeht, bietet
nur OpenFace eine vollständige Posen- und
Blickrichtungserkennung.
Zwar bietet die DRMF-Implementierung
die Ausgabe der errechneten Orientierungs-
winkel eines Gesichtes, jedoch erfolgt keine
Interpretation um welche Pose es sich hier-
bei handelt. Eine Blickrichtungserkennung
bietet DRMF nicht.
Auch CLandmark ermöglicht keine Blick-
richtungserkennung, lediglich die Ausgabe,
ob ein Gesicht als frontal oder in der Seiten-
ansicht erkannt wurde, wird unterstützt.

Ein Tracking von Landmarken in Vi-
deos bietet sowohl OpenFace als auch
CLandmark, in DRMF ist diese Funktionali-
tät nicht enthalten.

Mehrere Gesichter in einem Bild werden
ausschließlich von CLandmark unterstützt.
Kommen in einem Bild mehrere Gesichter
vor, wird bei den beiden anderen Umsetzun-
gen das zuerst detektierte Gesicht für die
Landmarkendetektion herangezogen.

Die Detektion von Gesichtslandmarken
bei Gesichtern im Seitenprofil ist bei allen
drei Frameworks möglich.

Zusammengefasst kann somit festgehalten
werden, dass die DRMF-Implementierung
gegenüber OpenFace und CLandmark
hinsichtlich der gebotenen Funktionalitäten
abfällt. OpenFace und CLandmark dage-
gen bieten ein ähnliches Niveau bei den
gebotenen Funktionalitäten.

3.2 Detektionsgenauigkeit
Die Evaluierung hinsichtlich der Detekti-
onsgenauigkeit wurde in Matlab umgesetzt.
Hierfür wurden jeweils die zur Verfügung
stehenden trainierten Modelle verwendet,
um auszuschließen das sich fehlerhafte Er-
gebnisse aufgrund eines abweichenden Trai-
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Posen- und Blickrichtungs-
Erkennung

Landmarken-
Tracking Multigesichter Seitenansichten

OpenFace � � �
DRMF �
Clandmark � � �

Tabelle 1: Darstellung der gebotenen Funktionalitäten der Frameworks

nings ergeben könnten.
Ein Problem, das sich bei allen Verfahren
zur Detektion von Landmarken stellt, ist
dass diese eine möglichst exakte Position
des Gesichtes im Bild benötigen. Um die-
se Positionen zu ermitteln, werden in der
Regel Gesichtsdetektoren eingesetzt. Auch
die drei betrachteten Frameworks haben je-
weils einen oder mehrere Gesichtsdetekto-
ren eingebunden, damit jedoch eine Ver-
gleichbarkeit der Ergebnisse nicht durch un-
terschiedliche Genauigkeit dieser verfälscht
wird, werden die von den Bilddatenbanken
mitgelieferten Positionen verwendet (siehe
dazu nachfolgendes Unterkapitel).

3.2.1 Bilddatenbanken
Um die benötigte Anzahl an Bilddaten, die
für die Evaluierung der Frameworks benötigt
wurden, zu erhalten, wurde auf die Helen [6]
und die AFW [13] Bilddatenbanken zurück-
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Beide Datenbanken enthalten Faces in the
Wild, das bedeutet die enthaltenen Bildda-
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gungen aufgenommen (siehe Abbildung 2 a).
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befindet.
Neben den Faces in the Wild, wurden in
dieser Arbeit zusätzlich computergenerierte
Gesichtsgrafiken für die Evaluierung erstellt,
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Abbildung 2: a) Beispiel Face in the Wild
[6], b) Beispiel computergeneriertes Ge-
sicht
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um den Verformungsvektor und bei wq
i ∈

Rniq ,wg
i j ∈ Rnig , i = 0, ...,M − 1 jeweils um
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In Tabelle 1 wurde dafür zusammengefasst,
welche Funktionalitäten ein Framework
bietet.

Wie aus Tabelle 1 hervorgeht, bietet
nur OpenFace eine vollständige Posen- und
Blickrichtungserkennung.
Zwar bietet die DRMF-Implementierung
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winkel eines Gesichtes, jedoch erfolgt keine
Interpretation um welche Pose es sich hier-
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bietet DRMF nicht.
Auch CLandmark ermöglicht keine Blick-
richtungserkennung, lediglich die Ausgabe,
ob ein Gesicht als frontal oder in der Seiten-
ansicht erkannt wurde, wird unterstützt.

Ein Tracking von Landmarken in Vi-
deos bietet sowohl OpenFace als auch
CLandmark, in DRMF ist diese Funktionali-
tät nicht enthalten.

Mehrere Gesichter in einem Bild werden
ausschließlich von CLandmark unterstützt.
Kommen in einem Bild mehrere Gesichter
vor, wird bei den beiden anderen Umsetzun-
gen das zuerst detektierte Gesicht für die
Landmarkendetektion herangezogen.

Die Detektion von Gesichtslandmarken
bei Gesichtern im Seitenprofil ist bei allen
drei Frameworks möglich.

Zusammengefasst kann somit festgehalten
werden, dass die DRMF-Implementierung
gegenüber OpenFace und CLandmark
hinsichtlich der gebotenen Funktionalitäten
abfällt. OpenFace und CLandmark dage-
gen bieten ein ähnliches Niveau bei den
gebotenen Funktionalitäten.

3.2 Detektionsgenauigkeit
Die Evaluierung hinsichtlich der Detekti-
onsgenauigkeit wurde in Matlab umgesetzt.
Hierfür wurden jeweils die zur Verfügung
stehenden trainierten Modelle verwendet,
um auszuschließen das sich fehlerhafte Er-
gebnisse aufgrund eines abweichenden Trai-
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Abbildung 3: Evaluierungsergebnis AFW
+ Helen Datensatz

einem Fehler > 0.8 OpenFace hinsichtlich
der Genauigkeit von CLandmark übertroffen
wird. Um diesem Verhalten näher auf den
Grund zu gehen, wurde der Datensatz in drei
Unterkategorien aufgeteilt. Diese unterschei-
den sich hinsichtlich der darin enthaltenen
Kopfposen:

• Frontal: In dieser sind 247 Frontalan-
sichten mit einem Yaw-Winkelbereich
von -15 bis +15 enthalten.

• Seitenansicht Links: Enthält 85 Bilder
mit Gesichtern die einen Yaw-Winkel
< -15 enthalten.

• Seitenansicht Rechts: Enthält 91 Bil-
der mit Gesichtern die einen Yaw-
Winkel > 15 enthalten.

Bei der Aufteilung der Bilder wurde dabei
wie folgt vorgegangen: Zuerst erfolgte eine
händische Einteilung der Bilder in die drei
Kategorien. Um diese Einteilung zu über-
prüfen wurde mit dem in [12] beschriebenen
und als Matlabcode veröffentlichten Verfah-
ren, die Einteilung anhand der Yaw-Winkel
überprüft.
Für den Datensatz Frontal ergibt sich das in
Abbildung 4 dargestellte Bild. Wie zu se-
hen ist, ergibt sich ein ähnlicher Verlauf wie
in Abbildung 3. Das bedeutet DRMF lie-
fert die ungenausten Positionen und Open-
Face sowie CLandmark sind wieder dicht
beieinander. Jedoch wird dieses Mal Open-
Face nicht von CLandmark "überholt", son-
dern liefert sogar die genausten Positionen

Abbildung 4: Evaluierungsergebnis für
Frontal

Abbildung 5: Evaluierungsergebnis für
Seitenansicht Links

(siehe Tabelle 2). Daraus lässt sich schlie-
ßen, dass OpenFace bei Gesichtern, die fron-
tal abgebildet sind durchweg genauere Er-
gebnisse als CLandmark liefert.
Anders gestaltet sich dies jedoch bei Gesich-
tern in der Seitenansicht. Zwar liefert, wie
aus Abbildung 5 und Abbildung 6 sowie Ta-
belle 2 hervorgeht, DRMF immer noch die
ungenausten Positionen, jedoch ergibt sich
ein anderes Bild für OpenFace und CLand-
mark. Wie zu sehen ist, übertrifft CLand-
mark in beiden Fällen bei zunehmender Un-
genauigkeit OpenFace. Hieraus lässt sich
schließen, dass CLandmark mit Gesichtern
in der Seitenansicht besser zurechtkommt als
OpenFace, wodurch sich auch das in Abbil-
dung 3 ersichtliche Verhalten erklären lässt.

Nach der Evaluierung auf den Faces in
the Wild wurde zusätzlich eine Evaluierung
auf den selbst generierten Computergrafi-
ken durchgeführt. Hierbei war von Interes-
se, ob die Frameworks ähnlich gute Ergeb-
nisse liefern wie auf "realen" Bildern. Für
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AFW+Helen Frontal
Seitenansicht
Links

Seitenansicht
Rechts

Computergen.
Frontal

Computergen.
Links

Computergen.
Rechts

OpenFace 82.3% 89.75% 70.2% 73.4% 88.4% 60.5% 57.5%
DRMF 48.9% 57.8% 43% 30% 87.4% 77.2% 78.4%
CLandmark 83.5% 88.1% 77.5% 76.7% 89.1% 65% 66.5%

Tabelle 2: Prozentuale Angabe des Flächeninhalts unter den jeweiligen Kurven in Abbil-
dung 3 bis 9.

Abbildung 6: Evaluierungsergebnis für
Seitenansicht Rechts

die Evaluierung wurden jeweils 50 Bilder
für die drei Kategorien Frontal, Seitenansicht
Rechts und Links generiert. Die Winkel wur-
den hierbei gleich wie bei den Faces in the
Wild Bildern gewählt.
Wie in den Abbildungen 7, 8 und 9 zu sehen
ist, liefern alle drei Frameworks deutlich ge-
nauere Positionen, als sie das bei den Faces
in the Wild tun. Dies kann dadurch erklärt
werden, dass bei den computergenerierten
Grafiken keine Verdeckungen sowie immer
der gleiche Hintergrund auftritt. Was jedoch
sehr interessant ist, ist dass die Frameworks
bei Computergrafiken sehr dicht beieinander
liegen. In diesem Falle liefert DRMF sogar
mit die besten Ergebnisse (siehe Tabelle 2).
Dies lässt vermuten, dass das DRMF Modell
weniger auf Faces in the Wild Bilder trainiert
wurde, als auf Bilder, die unter kontrollierten
Bedingungen aufgenommen wurden.
Bei Gesichtern in der Seitenansicht, bietet
sich ein ähnliches Bild wie bei den Faces
in the Wild Bildern (siehe Abbildung 8 und
9). Zu Beginn liegen OpenFace und CLand-
mark nah beieinander, bei ansteigender Un-
genauigkeit wird OpenFace von CLandmark
wieder übertroffen. Auch hier ist wieder zu
sehen, dass DRMF bei "kontrolliert" aufge-

Abbildung 7: Evaluierungsergebnis com-
putergeneriert Frontal

Abbildung 8: Evaluierungsergebnis com-
putergenerierte Seitenansicht Links

nommenen Bildern sehr genaue Ergebnisse
liefert.

Abbildung 9: Evaluierungsergebnis com-
putergenerierte Seitenansicht Rechts
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sichten mit einem Yaw-Winkelbereich
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mit Gesichtern die einen Yaw-Winkel
< -15 enthalten.

• Seitenansicht Rechts: Enthält 91 Bil-
der mit Gesichtern die einen Yaw-
Winkel > 15 enthalten.

Bei der Aufteilung der Bilder wurde dabei
wie folgt vorgegangen: Zuerst erfolgte eine
händische Einteilung der Bilder in die drei
Kategorien. Um diese Einteilung zu über-
prüfen wurde mit dem in [12] beschriebenen
und als Matlabcode veröffentlichten Verfah-
ren, die Einteilung anhand der Yaw-Winkel
überprüft.
Für den Datensatz Frontal ergibt sich das in
Abbildung 4 dargestellte Bild. Wie zu se-
hen ist, ergibt sich ein ähnlicher Verlauf wie
in Abbildung 3. Das bedeutet DRMF lie-
fert die ungenausten Positionen und Open-
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dern liefert sogar die genausten Positionen
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ßen, dass OpenFace bei Gesichtern, die fron-
tal abgebildet sind durchweg genauere Er-
gebnisse als CLandmark liefert.
Anders gestaltet sich dies jedoch bei Gesich-
tern in der Seitenansicht. Zwar liefert, wie
aus Abbildung 5 und Abbildung 6 sowie Ta-
belle 2 hervorgeht, DRMF immer noch die
ungenausten Positionen, jedoch ergibt sich
ein anderes Bild für OpenFace und CLand-
mark. Wie zu sehen ist, übertrifft CLand-
mark in beiden Fällen bei zunehmender Un-
genauigkeit OpenFace. Hieraus lässt sich
schließen, dass CLandmark mit Gesichtern
in der Seitenansicht besser zurechtkommt als
OpenFace, wodurch sich auch das in Abbil-
dung 3 ersichtliche Verhalten erklären lässt.

Nach der Evaluierung auf den Faces in
the Wild wurde zusätzlich eine Evaluierung
auf den selbst generierten Computergrafi-
ken durchgeführt. Hierbei war von Interes-
se, ob die Frameworks ähnlich gute Ergeb-
nisse liefern wie auf "realen" Bildern. Für
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4 Fazit
Abschließend kann festgehalten werden,
dass die beiden Frameworks OpenFace und
CLandmark sich besser für die Verwendung
in weiterführenden Programmen anbieten.
Dies liegt einmal daran, dass diese hinsicht-
lich der Verwendung nicht nur auf Matlab
beschränkt sind und zum anderen das bei-
de eine deutlich bessere Detektionsgenauig-
keit von Landmarken bieten. Je nach Ver-
wendungsfall, bietet sich OpenFace mehr
bei frontal abgebildeten Gesichtern an und
CLandmark bei Gesichtern in der Seiten-
ansicht. Für die Verwendung im Zusam-
menhang mit computergenerierten Gesich-
tern bieten sich alle der drei Frameworks
an, im besonderen Maße DRMF und CLand-
mark.
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Abstract 
Mittlerweile ist der Einsatz von technischen 
Hilfsmitteln zu Analysezwecken im Sport 
fester Bestandteil im Trainingsalltag von 
Trainern und Athleten. In nahezu jeder 
Sportart werden Videoaufzeichnungen 
genutzt, um die Bewegungsausführung zu 
dokumentieren und zu analysieren. Aller-
dings reichen Aufnahmen von einem stati-
schen Standort oftmals nicht mehr aus. 

An dieser Stelle kann Virtual Reality (VR) 
eine Lösung dieses Problems bieten. Durch 
VR kann der aufgezeichneten Szene eine 
weitere Ebene hinzugefügt und die Bewe-
gungsabläufe neu und detaillierter bewertet 
werden. Um Bewegungen in einer virtuellen 
Umgebung abzubilden, müssen diese mittels 
Motion Capturing (MoCap) aufgezeichnet 
werden.  
Ziel dieser Arbeit ist es, herauszufinden, ob 
das MoCap System Perception Neuron in 
der Lage ist, Bewegungen in hoher Ge-
schwindigkeit zu erfassen. 

Schlüsselwörter 
Motion Capturing, Motion Capturing Sys-
tem, Motion Capturing Suit, Perception 
Neuron, Sport, Track and Field, Sprint.  
 
CR-Kategorien 
I.4.8 [Scene Analysis]: Motion; 
I.6.8 [Types of Simulation]: Animation; 
I.2.10 [Vision and Scene Understanding]: 
Motion; 

1 Einleitung 
Für Trainer und Athleten ist der Einsatz von 
technischen Hilfsmitteln im Sport mittler-
weile fester Bestandteil der Analyse-, Be-
wertungs- und Optimierungstechniken von 
Bewegungsabläufen.  
Dabei spielt die Sportart, welche zum Ge-
genstand der Betrachtung gemacht wird, 
eine untergeordnete Rolle. Bei Mann-
schaftssportarten, wie beispielsweise Fuß-
ball oder Basketball, werden in erster Linie 
taktische Bestandteile des Spiels analysiert. 
Bei Individualsportarten, wie der Leichtath-
letik, steht hingegen die Analyse der indivi-
duellen technischen Ausführung der Bewe-
gungsabläufe im Vordergrund. Allerdings 
reicht eine zweidimensionale Aufzeichnung 
aus einem statischen Betrachtungswinkel, 
wie es bei der Videoanalyse der Fall ist, 
oftmals nicht mehr aus, um eine tieferge-
hende Analyse der ausgeführten Bewegun-
gen durchzuführen. 

An dieser Stelle kann Virtual Reality (VR) 
eine Lösung für diese Problemstellung 
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darstellen. Mittels VR kann der Szene eine 
weitere Ebene hinzugefügt werden. Dadurch 
ist es möglich, die aufgezeichneten Bewe-
gungsabläufe aus mehreren Perspektiven zu 
betrachten. Infolgedessen bieten sich Trai-
nern und Athleten neue detailliertere Mög-
lichkeiten der Bewegungsanalyse. 

Um die Bewegungen in einer virtuellen 
Umgebung abbilden zu können, müssen 
diese vorab aufgezeichnet werden. Mittels 
Motion Capturing (MoCap) ist es möglich, 
reale Bewegungsabläufe eines Sportlers in 
ein dreidimensionales für Computer lesbares 
Format zu übertragen. Ziel dieser Arbeit ist 
es, den Nutzen des MoCap System Percep-
tion Neuron im Trainingsalltag von Leicht-
athleten zu evaluieren. Zudem soll diese 
Arbeit als Grundlage für weitere tieferge-
hende Arbeiten dienen. 

In den folgenden Kapiteln wird zunächst die 
Problemstellung, sowie der Stand der Wis-
senschaft und die sich daraus ergebenen 
Lösungsansätze beschrieben. Des Weiteren 
wird die Methode, mit welcher das MoCap 
System evaluiert wird, dargestellt und ab-
schließend die Ergebnisse der Untersuchun-
gen diskutiert. 

2 Problemstellung 
Der Fortschritt in der Technik, sowie der 
Wissenschaft und die verbesserte Infrastruk-
tur, ermöglichen sowohl bessere Trainings-
bedingungen als auch bessere Trainingsme-
thoden, die zum Einsatz kommen, um die 
Leistungsentwicklung eines Sportlers weiter 
zu steigern. 

Neue Erkenntnisse auf dem Gebiet der 
Medizin führen dazu, dass sich die Metho-
den der Trainings- und Regenerationssteue-
rung drastisch weiterentwickeln. Zudem 
führt der Ausbau der Infrastruktur zu ver-
besserten Trainingsbedingungen für Trainer 
und Sportler. Die Weiterentwicklung der 
Werkstoffe, welche in der Bekleidungsin-
dustrie zum Einsatz kommen, können eben-
falls Einfluss auf die Leistung des Athleten 
haben. Leichtere und elastischere Materia-
lien führen zu reduziertem Gewicht und 

steigender Bewegungsfreiheit beim Ausfüh-
ren der Bewegungen.  
Im Kontrast zu diesen Fortschritten stehen 
die Analysemethoden der sportlichen Leis-
tung. Seit mehreren Jahrzehnten werden 
Videoanalysen verwendet, um Bewegungs-
abläufe eines Sportlers zu evaluieren. Im 
Trainings- und Wettkampfalltag von Trai-
nern und Athleten werden klassische Video-
analysen eingesetzt. Die Videoaufnahmen 
werden zum einen genutzt, um die Korrek-
turen des Trainers zu überprüfen und ggf. 
eine tiefergehende Analyse zu ermöglichen. 
Zum anderen wird dem Athleten eine visuel-
le Darstellung der fehlerhaften Ausführung 
ermöglicht. Dabei ergeben sich bei dieser 
Vorgehensweise einige Nachteile. Bei-
spielsweise gehen bei zweidimensionalen 
Aufnahmen Tiefeninformationen verloren. 
Dadurch ist es möglich, dass Arme, Beine 
oder andere Körperteile in der Szene ver-
deckt werden und dadurch wichtige techni-
sche Bestandteile der Bewegungsabläufe 
verloren gehen. Darüber hinaus werden die 
Beobachtungen von einem statischen Be-
trachtungswinkel aus aufgezeichnet, was zur 
Folge hat, dass die Aufnahmen Bewegungs-
abläufe falsch oder anders darstellen als sie 
ursprünglich ausgeführt werden. 
Neben der herkömmlichen Videoanalyse 
werden auch biomechanische Analysen mit 
Hilfe von markerbasierten optischen Tra-
ckingverfahren durchgeführt. Dazu werden 
reflektierende Marker an allen wichtigen 
Gelenkpunkten des Körpers angebracht. Um 
die Bewegungen aufzuzeichnen, werden 
Infrarotkameras genutzt, die während der 
Ausführung der Bewegungen Infrarotblitze 
abgeben und das von den Markern reflektie-
rende Licht aufzeichnen. Diese Systeme 
sind jedoch zum einen sehr kosten- und zum 
anderen sehr zeitintensiv zu nutzen. Die 
Kosten belaufen sich auf hohe fünf- bis 
sechsstellige Summen. Zudem müssen viele 
Marker für ein optimales Ergebnis ange-
bracht werden, was wiederrum zu einem 
hohen Zeitaufwand führt. Deshalb werden 
diese Systeme hauptsächlich in wissen-
schaftlichen Arbeiten für tiefergehende 
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Analysen, welche über die Anwendung im 
Trainings- und Wettkampfalltag hinausge-
hen, verwendet. 

3 Stand der Wissenschaft 
Erst in den letzten Jahren können auf dem 
Gebiet der Analysemethoden signifikante 
Fortschritte verzeichnet werden. In der 
Wissenschaft finden sich daher vor allem 
Arbeiten aus den letzten Jahren, die sich mit 
dieser Thematik beschäftigen. Dort wird 
bereits erkannt, dass die Videoanalyse, wie 
sie heute eingesetzt wird, einige Nachteile 
aufweist und ein großes Verbesserungspo-
tential in diesem Bereich besteht. 

Bideau et. al. beschreiben in [1] die Limitie-
rungen, welche sich durch den Einsatz von 
Videoaufzeichnungen bei der Analyse erge-
ben. Der Verlust von Tiefeninformationen 
wird als ein großer Nachteil angesehen. Als 
weiteren Vorteil von VR nennen sie die 
Möglichkeit, in der virtuellen Umgebung zu 
interagieren. Zudem heben sie die Option 
hervor, den Betrachtungswinkel in VR zu 
verändern. Diese Thesen belegen sie am 
Beispiel von zwei Studien. Vignais et. al. 
untersuchen in [2] die unterschiedlichen 
Leistungen von Handballtorhütern mit 
unterschiedlichen Trainingsmethoden. Hier-
bei wird ein direkter Vergleich zwischen der 
Videoanalyse und VR durchgeführt, in dem 
eine Testgruppe mit Videoaufzeichnungen 
und eine Gruppe mit virtuellen Umgebun-
gen trainiert. Durch die Untersuchungen 
kommen die Autoren zum Ergebnis, dass 
die Probanden, welche mit dem VR System 
trainieren, signifikant bessere Leistungen 
aufweisen, als die Probanden, welche mit 
Videoanalysen trainieren. In [4] beschreiben 
Brault et. al. eine Versuchsreihe, in der 
überprüft wird, ob Experten, Täuschungs-
versuche in den Laufwegen von Rugbyspie-
lern besser und schneller erkennen als An-
fänger. Dabei kommen sie zum Ergebnis, 
dass die Experten signifikant schneller und 
präziser die endgültige Richtung vorhersa-
gen als Anfänger. 
In [5] untersucht Wang die Einsatzgebiete 
von VR im Sport. Zu den Einsatzgebieten 

zählt Wang unter anderem verschiedene 
Trainingszustände, die simuliert werden 
können. Dabei hebt er explizit die Einstell-
barkeit der Intensität der Trainingseinheit 
hervor. Durch das Hinzufügen von virtuel-
len Gegnern in der Szene, sieht Wang ent-
scheidende Vorteile der kontrollierten Trai-
ningssteuerung.  

Pan beschreibt in [6] die Auswirkungen des 
Einsatzes von VR im Universitätssport. 
Dabei geht er auf grundlegende Aspekte, 
wie das selbstständige Lernen von Bewe-
gungsabläufen bei Studenten ohne Lehrkraft 
ein und ordnet dieser Methode einen weite-
ren Vorteil von VR zu. 

Kulpa et. al. gehen in [7] auf die generellen 
Vorteile von VR im Sport ein. Dabei be-
schreiben sie die virtuelle Szene als kontrol-
lierte Umgebung, welche in der Lage ist, 
Risiken des Trainings, wie beispielsweise 
das Verletzungsrisiko zu minimieren. Zu-
dem beschreiben sie Kriterien zur Auswahl 
für ein Tracking System, mit dem die Be-
wegungen aufgezeichnet werden. Hierzu 
zählen sie das Maß an Genauigkeit und an 
Interaktion, welche durch das Trackingsys-
tem die virtuelle Umgebung interaktiv ma-
chen.  

Liwei beschreibt in [8] die Vorteile von VR. 
Besonders hebt er dabei hervor, dass durch 
VR der Szene eine weitere Ebene hinzuge-
fügt werden kann und dadurch eine tieferge-
hende Analyse der Bewegungsabläufe mög-
lich ist. Des Weiteren beschreibt er, dass mit 
Hilfe von VR Schwächen von Athleten 
besser aufgedeckt werden können. 

In [9] untersucht Liao den Stand der Wis-
senschaft von VR im Sport sowie deren 
Einsatzgebiete. Dazu unterteilt Liao die 
Einsatzgebiete in vier unterschiedliche 
Kategorien. Hierzu zählt der Einsatz von 
VR im Wettkampfsport, in der Rehabilitati-
on nach Verletzungen, in bekannte Sportar-
ten, sowie in die physische Erziehung, den 
Schul- und Universitätssport. Zusätzlich 
ordnet er VR einzigartige Charakteristika 
zu, welche Videoaufzeichnungen nicht 
aufweisen. Dabei nennt er die Interaktion, 
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die Immersion und die Multisensorik als 
wichtigste Eigenschaften von VR. 

4 Lösungsansätze 
Aus der vorherig beschriebenen Problem-
stellung ergeben sich generelle Anforderun-
gen (im Folgenden nummeriert) an Tracking 
Systeme für VR Anwendungen. Dabei 
lassen sich zwei grundlegende Aspekte 
ableiten. Das System sollte nach Möglich-
keit mit (i) wenig Kosten verbunden sein, 
um mit der herkömmlichen Videoanalyse 
konkurrieren zu können. Des Weiteren sollte 
der Aufbau des Systems einen (ii) geringen 
zeitlichen Aufwand beanspruchen. Weitere 
Anforderungen können aus dem Stand der 
Wissenschaft abgeleitet werden. Aus der 
Arbeit [7] von Kulpa et. al. geht hervor, dass 
bei der Auswahl des Trackingsystems zwi-
schen der (iii) Genauigkeit des Trackingsys-
tems und dem (iv) Maß der Interaktion, 
welches während der Laufzeit genutzt wird, 
um das System interaktiv zu gestalten, 
unterschieden wird.  

Für das Ziel der Arbeit lässt sich festhalten, 
dass für die Analyse von Bewegungsabläu-
fen keine Interaktion notwendig ist. Daher 
kann die Anforderung (iv) für den Zweck 
dieser Arbeit vernachlässigt werden. Aller-
dings sollte das System eine hohe Präzision 
bei der Aufnahme der Bewegungen aufwei-
sen. Dadurch kann gewährleistet werden, 
dass die Vorteile von VR gegenüber der 
Videoanalyse wirklich genutzt werden 
können. 

4.1 Perception Neuron 
Mit dem MoCap Anzug Perception Neuron 
liegt der Arbeit ein passendes System zu 
Grunde, welches Anforderung (i) erfüllt. 
Mit einem Gesamtpreis im niedrigen vier-
stelligen Bereich, ist das System in Betrach-
tung des Marktes in einem erschwinglichen 
Bereich. Zudem besteht Perception Neuron 
aus 15 Einzelteilen, die mit Kabelverbin-
dungen miteinander verbunden werden. 
Dadurch lässt sich ableiten, dass die An-
bringung des Systems am Körper in einem 
überschaubaren zeitlichen Rahmen (ii) 

bleibt. Dies wird während der Versuche 
bestätigt werden, um dessen Alltagstaug-
lichkeit nachzuweisen. Jedoch gibt es bisher 
keine Angaben, mit welcher (iii) Genauig-
keit und Zuverlässigkeit der Anzug bei 
frequenter Bewegungsausführung die Be-
wegungen aufzeichnet. Dies soll ebenfalls 
während der Versuche evaluiert werden. 

4.1.1 Funktionsweise 
Der Anzug besteht aus insgesamt 15 Einzel-
teilen. Dazu gehört ein Hub, welcher für die 
Verbindung mit dem Computer bzw. im 
kabellosen Modus mit dem WLAN Router 
zuständig ist. Des Weiteren wird ein Akku 
für den kabellosen Modus benötigt. Zusätz-
lich wird ein Verbindungskabel zwischen 
Akku und Hub benötigt, um die Stromver-
sorgung des Anzugs bzw. der einzelnen 
Module sicherzustellen. Die Module beste-
hen aus einer Verbindungseinheit auf der die 
so genannten Neurons befestigt werden. Am 
Körper selbst werden diese mit Hilfe von 
elastischen Klettverschlüssen festgemacht. 

Die Neurons messen in der Länge und Brei-
te je 12mm und in der Höhe 6mm. Im Inne-
ren des Sensors gibt es drei Hauptkompo-
nenten, den 9-Achsen Sensor, bestehend aus 
einem 3-Achsen Gyroskop von +/- 2000dps, 
3-Achsen Beschleunigungsmesser von +/- 
16g, einem 3 Achsen Magnetometer sowie 
Onboard Kalibrierung und Kalkulation. Des 
Weiteren wird die Koordinatentransformati-
on mit Eulerschen Winkeln durchge-
führt.[10]   

Der Anzug kann in unterschiedlichen Modi 
betrieben werden. Bei dem kleinsten Be-
triebsmodus werden Neurons lediglich an 
Ober-, Unterarm und an der Hand benötigt. 
Der Ganzkörpermodus ist der größte Aufbau 
des Systems. Dabei werden Sensoren an 
allen wichtigen Körperstellen angebracht, 
inklusive der Fingergelenke. Für die der 
Arbeit zu Grunde liegenden Untersuchun-
gen, wird der Ganzkörpermodus verwendet. 
Allerdings werden hierbei die Finger ver-
nachlässigt und lediglich die gesamte Hand, 
repräsentativ für alle Finger genutzt.  
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Abbildung 1: 

Verteilung der Sensoren am Körper 
(eigene Darstellung nach [10]) 

In Abbildung 1 ist die Verteilung der Senso-
ren am menschlichen Körper zu sehen. In 
der Abbildung wird allerdings nicht unter-
schieden, ob die Sensoren sich vorn oder 
hinten am Körper befinden, dies ist folgen-
der Beschreibung zu entnehmen. Am Hin-
terkopf wird der erste Sensor befestigt. 
Zusätzlich folgen Sensoren am Rücken, den 
Schultern, den Ober- und Unterarmen, dem 
Handgelenk, dem Handrücken sowie den 
Ober- und Unterschenkeln und den Füßen. 

5 Methode 
Um die Nutzbarkeit von Perception Neuron 
im Trainingsalltag von Leichtathleten, im 
speziellen Fall von Sprintern nachzuweisen, 
wird eine Studie mit insgesamt zehn Pro-
banden durchgeführt. Dabei soll herausge-
funden werden, ob die Bewegungsabläufe 
des Probanden durch das Tragen des Anzugs 
eingeschränkt werden. Die Studie wird am 
Olympia Stützpunkt in Stuttgart der Molly 
Schaufele Halle durchgeführt. Dort besteht 
die Möglichkeit Strecken in 10m Abschnitte 
zu unterteilen und Zwischenzeiten zu stop-
pen. 

Die Studie wird mit insgesamt zehn Athle-
ten durchgeführt je fünf weiblichen und fünf 
männlichen Probanden. Die Teilnehmer 
lassen sich dabei in vier Altersklassen unter-
teilen, U16, U18, U20 und die Aktiven. Bei 
den Probanden handelt es sich um Athleten, 
welche mindestens schon auf Landesebene 
Wettkämpfe bestritten haben und mehr als 
die Hälfte schon an nationalen und interna-
tionalen Wettkämpfen teilgenommen hat. 
Im Rahmen der Studie werden zwei Stre-
cken mit unterschiedlichen Ausführungen 
gelaufen. Zum einen werden 10m aus dem 
Hochstart absolviert, das bedeutet, dass der 
Proband eine ruhende Position zu Beginn 
der Strecke einnimmt und komplett ohne 
jegliche Vorbeschleunigung die Strecke 
absolviert. Der Hochstart ist vergleichbar 
mit einem Tiefstart, allerdings mit dem 
Unterschied, dass der Tiefstart mit den 
Armen bzw. Händen am Boden gestartet 
wird. Beim Hochstart hingegen, werden die 
Hände komplett in der Luft gehalten. Zum 
anderen 10m fliegend mit 10m Anlauf bzw. 
20m in der Gesamtlänge, das bedeutet, dass 
der Proband eine Beschleunigungsphase von 
10m hat und im Anschluss 10m fliegend mit 
maximaler Geschwindigkeit durchläuft. 
Durch die Beschleunigungsphase können 
größere Geschwindigkeiten erreicht werden. 
Dadurch wird gewährleistet, dass überprüft 
wird, ob der Anzug auch größeren Ge-
schwindigkeiten, welche im Trainingsalltag 
von Sprintern üblich sind, aushält. 

Für den Umfang der Studie werden zwei 
Testtage benötigt. Dadurch kann garantiert 
werden, dass die Probanden beide Strecken 
mit größtmöglicher Intensität bestreiten 
können und die Ergebnisse nicht verfälscht 
werden. Zudem dient der erste Tag der 
Versuche der Gewöhnung der Probanden an 
den Anzug.  

5.1 Bewertungskriterien 
Bevor die Studie durchgeführt wird, müssen 
einheitliche Bewertungskriterien geschaffen 
werden, um eine Grundlage für eine ab-
schließende Betrachtung zu ermöglichen. 
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Hierbei werden zwei verschiedene Katego-
rien von Bewertungen unterschieden. 

5.1.1 Technische Bewertungskri-
terien 
Bei den technischen Bewertungskriterien 
handelt es sich um alle Eckpunkte, die sich 
auf die Qualität der erzeugten Daten bezie-
hen. Des Weiteren werden trainingsrelevan-
te Aspekte wie beispielsweise die korrekte 
Darstellung der Bewegungsausführung im 
Vergleich zum Original genutzt. 
In der nachfolgenden Aufzählung werden 
die technischen Bewertungskriterien defi-
niert. Der (a) Aufbau des Systems wird 
hierbei betrachtet. Damit ist gemeint, wie 
Lange es dauert, das System aufzubauen 
und zu konfigurieren. Des Weiteren soll die 
(b) Robustheit des Anzuges dokumentiert 
werden. Dabei werden Aspekte betrachtet, 
wie schnell sich beispielsweise die Verbin-
dungen zwischen den Sensoren lösen oder 
ob Sensoren bei höherer Bewegungsge-
schwindigkeit ausfallen. Die (c) Laufzeit des 
Akkus ist ein Bewertungskriterium, welches 
sich nur indirekt auf den Anzug bezieht, 
aber dennoch überprüft werden sollte. Dar-
über hinaus wird die (d) Reichweite des 
Anzuges bewertet. Diese beschreibt, wie 
realitätsnah die Bewegungen wiedergegeben 
werden können, ohne dass die Verbindung 
zwischen Hub und WLAN Router unterbro-
chen wird, wobei diese Anforderungen 
ähnlich wie beim Akku vom WLAN Router 
beeinflusst werden kann. Die (e) Qualität 
der Daten kann erst nach Beendigung der 
Testreihe überprüft werden und bezieht sich 
daher eher auf die Funktionsweise des An-
zugs. Die (f) realitätsnahe Bewegungsdar-
stellung stellt ebenfalls ein Kriterium dar, 
welches bei der Nachbereitung überprüft 
werden kann. Das Verhalten des Anzugs (g) 
bei unterschiedlichen Geschwindigkeiten, 
bezieht sich auf die Hardware, welche der 
Proband am Körper trägt und zum anderen 
auf die aufgezeichneten Daten, die am Ende 
der Aufzeichnung zur Bewertung herange-
zogen werden. 

Diese Kriterien werden durch die Dokumen-
tation der Versuche, die in Protokollen 
festgehalten werden und durch die Nachbe-
reitung überprüft. 

5.1.2 Menschliche Bewertungs-
kriterien 
Neben den technischen sind auch die 
menschlichen Bewertungskriterien von 
entscheidender Bedeutung. Die individuelle 
subjektive Einschätzung des Probanden hat 
unmittelbaren Einfluss auf die Leistungsfä-
higkeit. Deshalb umfassen diese Kriterien 
alle Punkte, die sich in Verbindung zwi-
schen dem Probanden und dem Anzug 
ergeben. 

Die (h) Passform und Passgenauigkeit be-
ziehen sich auf  den Tragekomfort des An-
zugs am Körper des Probanden. Dabei 
werden nahezu alle Körperstaturen durch 
die Probanden abgedeckt. Als weiteres 
Kriterium zählt die (j) Bewegungsfreiheit. 
Dadurch ist es möglich, zu erfahren, ob die 
Ausführung der Bewegungen des Probanden 
durch das Tragen eingeschränkt wird. Zu-
sätzlich zählt die (k) subjektive Einschät-
zung des Gewichts sowie (l) das Gewicht 
des Akkus zu den grundlegenden Bewer-
tungskriterien. Darüber Hinaus zählt auch 
die (m) Größe des Akkus zu den Aspekten, 
die von den Probanden eingeschätzt werden 
soll. 

5.2 Der Fragebogen  
Bei dem Fragebogen handelt es sich um 
einen insgesamt schlanken Fragebogen, 
welcher sich aus den in 5.1.2 gesammelten 
Kriterien zur individuellen subjektiven 
Einschätzung des Probanden zusammen-
setzt. Mit Hilfe dieser Einschätzung kann 
herausgefunden werden, ob diese Beurtei-
lung Einfluss auf die Leistung des Proban-
den hat. 

Die Fragen im Fragebogen beinhalten Fol-
gendes: 

1. Passform: Anzug war zu eng oder 
zu weit? (Abstufung in zu eng, 
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eng, weder noch, weit und zu 
weit) 

2. Haftung der Marker: Sind die 
Marker gerutscht? (Abstufung in 
nein, wenig, stark und sehr stark) 

3. Gewicht des Anzugs: War der 
Anzug leicht genug? (Abstufung 
in stimme voll zu, stimme eher 
zu, weder noch, stimme weniger 
zu, stimme gar nicht zu) 

4. Gewicht des Akkus: War der Ak-
ku leicht genug? (Abstufung in 
stimme voll zu, stimme eher zu, 
weder noch, stimme weniger zu, 
stimme gar nicht zu) 

5. Größe des Akkus: War der Akku 
klein genug? (Abstufung in 
stimme voll zu, stimme eher zu, 
weder noch, stimme weniger zu, 
stimme gar nicht zu) 

6. Bewegungsfreiheit: War die Aus-
führung der Bewegung problem-
los möglich? (Abstufung in 
stimme voll zu, stimme eher zu, 
weder noch, stimme weniger zu, 
stimme gar nicht zu) 

5.3 Der Versuchsaufbau 
Die einzelnen Versuche werden mit insge-
samt zwei Computern durchgeführt. Ein 
Computer dient zur allgemeinen Dokumen-
tation. Dort werden die gelaufenen Zeiten 
notiert und Protokoll geführt. Das Protokoll 
beinhaltet Probleme oder sonstige Anmer-
kungen, welche bei der abschließenden 
Bewertung herangezogen werden können. 
Auf dem zweiten Computer werden die 
Bewegungsdaten von Perception Neuron mit 
Hilfe der AXIS Software von NOITOM 
aufgezeichnet. Dazu kommt eine Kamera, 
damit die digitalen Bewegungsdaten mit den 
Videoaufzeichnungen verglichen und be-
wertet werden können. Zusätzlich wird der 
Computer auf dem die Bewegungen aufge-
zeichnet werden, mit einem WLAN Router 
verbunden, damit die Bewegungsfreiheit des 
Probanden nicht eingeschränkt wird. Die 

Verbindung zwischen Computer und Anzug 
wird mittels des Hubs, der selbst mit dem 
Akku verbunden ist, hergestellt. 

6 Ergebnisse 
Die Ergebnisse der Untersuchungen können 
grob in zwei Kategorien unterteilt werden. 
In einem ersten Schritt wird überprüft, ob 
das Tragen des Anzuges unmittelbare Aus-
wirkung auf die allgemeine Leistungsfähig-
keit des Probanden hat. Damit ist gemeint, 
ob der Proband mit dem Anzug an Leis-
tungsfähigkeit verliert und die Strecken 
dann in einer langsameren Zeit zurücklegt 
als zuvor, ohne den Anzug am Körper. 

6.1 Hochstart 

 
Abbildung 2: Sprintzeiten (Hochstart) 

Anhand der gestoppten Zeiten, welche mit 
und ohne den Anzug gelaufen werden, ist zu 
erkennen, dass die vermeintliche Einschrän-
kung, welche sich durch das Tragen des 
Anzuges ergibt, individuell abhängig ist. Bei 
den Männern lagen die durchschnittlichen 
Zeiten bei 1,816 ohne den Anzug bzw. 
1,832 Sekunden mit dem Anzug. Was wie-
derrum eine durchschnittliche Differenz von 
0,016 Sekunden bedeutet. Des Weiteren war 
bei der Auswertung der Daten zu beobach-
ten, dass ein Proband sogar mit Anzug 
schneller war als ohne den Anzug. Bei den 
Frauen beträgt die durchschnittliche Lauf-
dauer 2,346 Sekunden ohne den Anzug und 
bei 2,356 Sekunden mit dem Anzug dabei 
liegt die durchschnittliche Differenz bei 
0,010 Sekunden, wobei zwei Probanden mit 
Anzug schneller waren als ohne. Die Daten 
sind aus Abbildung 2 zu entnehmen. 
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6.2 Fliegende Sprints 

 
Abbildung 3: Sprintzeiten (Fliegend) 

Am zweiten Testtag wurde eine Strecke von 
10 Metern fliegend mit 10 Metern Anlauf 
gelaufen. Bei den Männern lagen die durch-
schnittlichen Zeiten bei 1,140 Sekunden 
ohne bzw. 1,162 Sekunden mit Anzug. Was 
eine durchschnittliche Differenz von 0,022 
Sekunden bedeutet. Bei den Frauen liegen 
die durchschnittlichen Zeiten bei 1,342 bzw. 
bei 1,370 Sekunden was wiederrum eine 
durchschnittliche Abweichung von 0,028 
Sekunden bedeutet. Auffällig war hier, dass 
kein Proband mit Anzug schneller läuft als 
ohne Anzug. 

Die Zeit, welche benötigt wird, bis der erste 
Athlet läuft, beschränkt sich auf 20 Minuten. 
Die durchschnittliche Zeit für das Anlegen 
des Anzugs beträgt am ersten Tag 3:53 
Minuten und am zweiten Tag 3:45 Minuten.  

Die Akkulaufzeit (c) war während beiden 
Tagen ohne Probleme nutzbar ohne zwi-
schenzeitliches Aufladen. Die Reichweite 
(d) des Anzuges hat für den Umfang der 
Versuchsstrecken vollkommen ausgereicht.  

Bei insgesamt vier der 20 Sprints wurde die 
Verbindung entweder zwischen den Neuro-
nen oder zwischen dem Anzug und des 
Akkus unterbrochen (b), so dass an dieser 
Stelle unvollständige Daten vorhanden 
waren. Bei sechs der 20 Sprints wurden die 
Bewegungen aufgrund des Ausfalls eines 
Neuronen nicht vollständig aufgezeichnet. 

6.3 Fragebogen 
Die Ergebnisse des Fragebogens lassen sich 
wie folgt aufteilen: 

Bei der Passform (h) antwortete ein Proband 
mit der Antwort zu eng, zwei Probanden mit 
der Antwortmöglichkeit weder noch sowie 
drei mit der Möglichkeit eng und vier mit 
der Antwort weit. Bei insgesamt sechs 
Probanden sind die Marker gerutscht, bei 
drei Probanden wenig und bei einem Pro-
band stark. Bei der Frage, ob der Anzug 
leicht genug war (k), antworteten acht Pro-
banden mit der Antwort stimme voll zu, und 
zwei Probanden mit der Antwortmöglichkeit 
stimme eher zu. Die Frage, ob der Akku 
leicht genug war (l), beantworteten die 
Probanden mit sieben Mal stimme weniger 
zu und drei Mal mit stimme gar nicht zu. 
Bei der Frage, ob der Akku klein (m) genug 
war, stimmten jeweils fünf der Probanden 
mit stimme gar nicht zu oder stimme weni-
ger zu. Die Frage, ob die Bewegungsausfüh-
rung (j) problemlos möglich war wird mit 
neun Mal stimme voll zu und mit einmal 
stimme eher zu beantwortet und Einschrän-
kungen gab es keine. 

6.4 Qualität der Daten 
Die Qualität der Daten (e) wird mittels den 
während der Aufzeichnung aufgenommenen 
Video und der MoCap Daten durchgeführt. 

 
Abbildung 4: Gegenüberstellung Video 

und MoCap Daten (Seitenansicht) 
Von der seitlichen Betrachtung der Auf-
nahmen in Abbildung 4 ist kein erheblicher 
Unterschied zu erkennen. Lediglich an 
Gelenkpunkten, wie den Fußgelenken oder 
Handgelenken, an denen sich nicht so viele 
Sensoren befinden,  kann ein minimaler 
Unterschied beobachtet werden. Dennoch 
erscheinen die Bewegungen realitätsnah (f). 
Ähnlich verhält sich das bei der Ansicht von 
hinten siehe Abbildung 5. 
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Abbildung 5: Gegenüberstellung Video 

und MoCap Daten (Hinteransicht) 

7 Diskussion 
Nachdem die Methode und die Ergebnisse 
in den beiden vorangegangen Kapiteln 
dargestellt werden, beschäftigt sich dieses 
Kapitel mit der Einordnung der während der 
Studie dokumentierten Ergebnisse.  

Die (a) Vorbereitungszeit für den Versuch 
liegt mit 20 Minuten in einer akzeptablen 
Zeit. Das bedeutet, dass der Trainer während 
sich die Athleten erwärmen, problemlos das 
System aufbauen könnte und es schnell zur 
Verfügung steht.  

Bei der durchschnittlichen Zeit, um den 
Anzug anzulegen, ist derweil ein Fortschritt 
von gut acht Sekunden zu erkennen, was 
bedeutet, dass der Anzug bei jeder Verwen-
dung weniger fremd wirkt und damit schnel-
ler angelegt werden kann. Generell ist fest-
zuhalten, dass beide Geschlechter bei der 
Ausführung nur wenig bis gar nicht beein-
trächtigt werden. Lediglich die Größe des 
Akkus wird bemängelt.  

Die Abweichung zwischen den gemessenen 
Zeiten mit und ohne Perception Neuron 
belaufen sich bei der 10 Meter Distanz aus 
dem Hochstart auf ein durchschnittliches 
Maximum aller Probanden von 0,016 Se-
kunden und ist daher nahezu vernachlässig-

bar. Bei den fliegenden Sprints, wird eine 
Differenz von 0,025 Sekunden gemessen. 
Die Differenz der beiden Mittelwerte ist 
relativ einfach zu erklären, bei höheren 
Geschwindigkeiten (g) besteht ein größeres 
Fehlerpotential und dadurch ist es möglich, 
dass selbst eine unbemerkt anders ausge-
führte Bewegung zu langsameren Zeiten 
führt. Allerdings sind die Differenzen zwi-
schen den Zeiten mit und ohne den MoCap 
Anzug fast zu vernachlässigen. Da eine 
Streuung von +/- 5/100 Sekunden bei einem 
Sprint vollkommen der Normalität ent-
spricht. 

Dass sich die Verbindungen zwischen den 
Neuronen lösen (b), konnte erwartet werden, 
dass sich die Verbindungen allerdings in nur 
vier der 20 Fälle lösen stellt ein zufrieden-
stellendes Ergebnis dar. 

Die Qualität der Daten (e) lässt sich durch 
den Vergleich von Video und MoCap fest-
stellen. Dabei ist zu beobachten, dass trotz 
der Anbringung der Sensoren an wenigen 
Gelenken die Aufnahmen eine hohe Qualität 
aufweisen und die Bewegungen realitätsnah 
aufgezeichnet werden (f), wie aus den Ab-
bildungen 4 und 5 zu entnehmen ist. Die 
Aufnahmen müssen lediglich nachbearbeitet 
werden, wenn die Kalibrierung fehlschlägt. 
Dies kann aber mit mehrfacher Wiederho-
lung der Kalibrierung reduziert werden. 

8 Abschlussbetrachtung 
Abschließend bleibt festzuhalten, dass der 
Anzug zur Leistungsanalyse und -bewertung 
von Sprintern eingesetzt werden kann. Die 
Differenzen von lediglich wenigen hunderts-
tel Sekunden zwischen den Zeiten, welche 
mit und welche ohne den Anzug gelaufen 
werden, sind anhand von Erfahrungswerten 
zu vernachlässigen.  
Allerdings müssen die Bewegungen an 
manchen Stellen, vor allem dann, wenn die 
Kalibrierung nicht erfolgreich war, nachge-
bessert werden. Dies stellt aber nur einen 
kleinen Nachteil dar, welcher sich bei der 
Aufzeichnung und Nachbereitung der Daten 
ergibt. 
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Inwiefern werden IT-Risiken durch ein 
Risikomanagement reduziert? 

 
	
  

	
  

 

Abstract 
Im Rahmen der wissenschaftlichen Vertie-
fung soll auf Basis der vorhandenen Ansätze 
das IT-Risikomanagement evaluiert werden. 
Hierbei soll die Frage, inwiefern das IT-Risi-
komanagement dem Unternehmen eine Hil-
festellung bieten kann, geklärt und anschlie-
ßend anhand von zwei Fallbeispielen darge-
stellt werden. 

Schlüsselwörter 
Risikomanagement, IT-Risiken 

CR-Kategorien 
H. [Information Systems], H.1 [Models and 
Principles]: Human information processing, 
H.1.1 [Systems and Informatics Theory]: In-
formation theory, H.4.1 [Office Automa-
tion]: Workflow management, K.6 [Man-
agement of Computing and Information 
Systems], K.6.m [Miscellaneous]: Security. 

1   Einleitung 
IT-Systeme bilden immer mehr die Grund-
lage für neue Geschäftsmodelle, was bedeu-
tet, dass ohne IT vieles nicht mehr funktio-
nieren würde. Die Abhängigkeit von der IT 
steigt. Je komplexer die IT-Systeme, desto 
größer werden die Risiken, die aus dem Ein-
satz von Computersystemen und Netzwer-
ken, Software und Datenspeichern erwach-
sen. Aus diesem Grund ist es umso wichtiger, 
sich mit dem IT-Risikomanagement ausei-
nanderzusetzen, da es die Unternehmenslei-
tung dabei unterstützt, einen Überblick über 
bestehende Risikosituationen zu gewinnen, 
die Steuerung der kritischen Risiken transpa-
rent zu machen und belastbare Aussagen zu 
Risiken und Risikomanagement zu treffen 
[1]. 
Die Abbildung 1 zeigt eine Auswertung des 
deutschen Online Portals für Statistik, wie 
viel Prozent im Schnitt aller Unternehmen je 
nach Betriebsgröße Computer nutzen. Es 
lässt sich darüber hinaus ableiten: je größer 
ein Unternehmen ist, desto unerlässlicher 
scheint die Nutzung von Computern. 

 
Abbildung 1: Anteil der Unternehmen mit 
Computernutzung nach Betriebsgröße in 
Deutschland im Jahr 2016 [2] 
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1.1   Motivation  
Prozesse im Unternehmen werden durch 
viele Techniken unterstützt. Damit die Infor-
mationstechnik erfolgreich funktioniert, ist 
die Sicherheit der eingesetzten Systeme 
wichtig. Durch die Einführung des IT-Risi-
komanagements werden sowohl wirtschaftli-
che Aspekte als auch Sicherheitsaspekte be-
achtet. Unternehmen sind abhängig von Ver-
fügbarkeit, Zuverlässigkeit und Vertraulich-
keit der eingesetzten Systeme. 

1.2   Zielsetzung 
Anhand von vorhandenen Ansätzen soll un-
tersucht werden, inwiefern das IT-Risikoma-
nagement eine Hilfestellung für Risikositua-
tionen bieten kann. Wesentliche Punkte des 
Risikomanagementprozesses sollen be-
schrieben und analysiert werden. Hierbei 
wird geklärt, welchen Stellenwert die IT-Ri-
siken im unternehmensweiten Risikoma-
nagementprozess einnehmen.  

2   Grundlagen 
In diesem Kapitel wird der Begriff Risiko de-
finiert und ein Überblick über die Schutzziele 
innerhalb des Risikomanagements gegeben. 

2.1   Der Risikobegriff 
Primär versteht man unter dem Begriff “Ri-
siko” eine negative Abweichung vom erwar-
teten Zielzustand. Bei IT-Risiken geht es um 
Verlustereignisse. Hier wird das Risiko als 
negative Abweichung vom Erwartungswert 
aufgefasst. Risiko ist die häufig auf Berech-
nungen beruhende Vorhersage eines mögli-
chen Schadens im negativen Fall (Gefahr)    
oder eines möglichen Nutzens im positiven 
Fall (Chance) [7]. Das Risikomanagement ist 
der geplante Umgang mit Risiken in einem 
Projekt. Es ist eine Funktion der Unterneh-
mensführung und beschäftigt sich damit, 
noch nicht eingetretene Probleme möglichst 
zu eliminieren. Das Risikomanagement bein-
haltet die aufbau- sowie ablauforganisatori-
schen und technischen Richtlinien in Bezug 
auf den Umgang mit Risiken und darüber 
hinaus klare Kompetenzstrukturen [3].  

2.2   Schutzziele 
Schutzziele spiegeln den erwünschten Zu-
stand von zu schützenden Objekten (z.B. IT-
Anwendung) wieder. IT-Risiken entstehen 
dann, wenn die Schutzziele verletzt und so-
mit nicht durchgesetzt werden können. Diese 
sind: 
Vertraulichkeit:  
Informationen werden vor unberechtigter 
Kenntnisnahme geschützt. Das System muss 
so aufgebaut sein, dass ein Zugriff nur für be-
fugte Personen oder Dienste möglich ist [6]. 

Integrität: 
Informationen, Systeme und Netzte können 
nicht unbemerkt verändert werden. Fälschun-
gen von Nachrichteninhalten sowie des Ab-
senders sollen erkannt werden [6]. 

Verfügbarkeit: 
Informationen, Systeme und Netze müssen 
verfügbar sein. Das Kommunikationsnetz 
soll die Kommunikation zwischen allen Part-
nern ermöglichen, die das wünschen und de-
nen es nicht verboten ist [6]. 

3   Risikoidentifikation  
Der Risikomanagementprozess der ISO/IEC 
27005 beginnt mit der Festlegung der Rah-
menbedingungen, die sich z.B. auf den Gel-
tungsbereich, die Vorgehensweise beim Risi-
komanagement und die grundlegenden Krite-
rien bei der Risikoevaluation beziehen [4]. 
Hier erfolgt eine Bestandsaufnahme, in der 
alle möglichen Risiken für ein Projekt aufge-
deckt werden. Es entsteht eine Risikoliste, 
welche eine Kurzbeschreibung, Daten zur 
Risikoart und Angaben zu Ursachen des Ri-
sikos enthält. Frühwarnsysteme sollen anzei-
gen, woran ein Risikoeintritt erkannt werden 
kann [3]. Diese Prozessphase nimmt eine 
Schlüsselrolle im gesamten Prozess ein, da 
die Identifikation der Risiken den Ausgangs-
punkt für die nachfolgenden Prozessphasen 
bildet. Es gibt Methoden, die den Kategorien 
Kollektionsmethode, Kreativitätsmethode 
und analytische Suchmethoden zugeordnet 
werden können [8].  
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die Steuerung der kritischen Risiken transpa-
rent zu machen und belastbare Aussagen zu 
Risiken und Risikomanagement zu treffen 
[1]. 
Die Abbildung 1 zeigt eine Auswertung des 
deutschen Online Portals für Statistik, wie 
viel Prozent im Schnitt aller Unternehmen je 
nach Betriebsgröße Computer nutzen. Es 
lässt sich darüber hinaus ableiten: je größer 
ein Unternehmen ist, desto unerlässlicher 
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Abbildung 1: Anteil der Unternehmen mit 
Computernutzung nach Betriebsgröße in 
Deutschland im Jahr 2016 [2] 
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3.1   Kollektionsmethoden 
Kollektionsmethoden basieren auf der 
Sammlung risikospezifischer Daten und sind 
zur Identifikation von bereits bekannten IT-
Risiken geeignet. Dabei entsteht eine Liste 
mit Punkten, die eine Identifikation zukünfti-
ger IT-Risiken vereinfacht.  
Checkliste: 
Erfahrungen, die über den Zeitablauf gewon-
nen werden, werden anhand von Checklisten 
genutzt, um eine Liste von bekannten 
Schwachstellen und Angriffen zu erstellen. 
Die Liste wird Punkt für Punkt abgearbeitet 
und hinsichtlich aktueller Bedrohungen un-
tersucht. Das Bundesamt für Sicherheit in der 
Informationstechnologie bietet beispiels-
weise derartige Checklisten auf seiner Home-
page [8]. Aufgrund der einfachen Durchfüh-
rung innerhalb der IT-Abteilung wird die 
Checkliste in der Praxis sehr häufig einge-
setzt [6]. 

Befragungstechniken:  
Bei der Befragungstechnik wird das Wissen 
von internen und externen Experten herange-
zogen. Bei der Befragung von internen Ex-
perten (Mitarbeiter im Unternehmen) stehen 
nicht schriftlich festgehaltene Verlustereig-
nisse sowie die Gewinnung zusätzlicher In-
formationen zur Verfügung. Bei externen 
Experten können Schwachstellen und An-
griffe anderer Unternehmen in Erfahrung ge-
bracht werden, die auch für das eigene Unter-
nehmen relevant sein können [6]. 

Bewertung: 
Die vorgestellten Methoden ermöglichen 
verschiedene Risiken zu erfassen. Dabei ist 
aber zu beachten, dass nicht jede Methode für 
jedes Unternehmen anzuwenden ist. Einige 
verursachen durch den Einsatz externer Per-
sonen hohe Kosten. Andere entfalten ihr Po-
tential erst bei einem genügend großen Un-
ternehmen.  

3.2   Kreativitätsmethoden 
Diese Methode ist in der Lage, zukünftige 
und bisher unbekannte IT-Risiken aufzude-
cken. 

Brainstorming: 
Beim Brainstorming versucht man hinsicht-
lich der Identifikation von Schwachstellen 
die Kreativität der am Prozess beteiligten 
Personen zu fördern. In der Praxis wird diese 
Ideenfindung häufig eingesetzt. Die Proban-
den sollen in einer ungezwungenen Atmo-
sphäre zu einer Problemstellung viele spon-
tane Äußerungen tätigen. Am Ende sollten 
die gesammelten Ideen strukturiert werden, 
um ein konsolidiertes Ergebnis zu erhalten 
[6]. 

Synektik: 
Bei der Synektik werden zusammenhanglose 
Elemente in den Prozess eingebracht. Aus 
den gegebenen Elementen versucht man 
durch Kombination und Reorganisation neue 
Muster zu entwickeln. Wie das Brainstor-
ming beruht diese Methode auch auf den 
spontanen Lösungsvorschlägen der Proban-
den [6]. 
Delphi-Methode: 
Bei dieser Methode geht es um eine Exper-
tenbefragung, wobei die Teilnehmer festge-
legte Fragebögen beantworten müssen. Die 
Auswertung erfolgt mittels statistischen Ver-
fahren. Durch mehrmaliges Ausfüllen, Über-
denken und Modifizieren möchte man eine 
einheitliche Tendenz ableiten [6]. 

Bewertung: 
Das Brainstorming ermöglicht eine kosten-
günstige und schnelle Identifikation von be-
stehenden Risiken. Der Aufwand bei der Sy-
nektik ist aufgrund ihrer Komplexität hoch. 
Bei der Delphi Methode können unterneh-
mensrelevante Bedrohungen entdeckt wer-
den, jedoch besteht der Nachteil, dass bei vie-
len Iterationen ein hoher Aufwand entstehen 
kann. 

3.3   Analytische Methoden 
Diese analytische Methode ist ebenso in der 
Lage, zukünftige und bisher unbekannte IT-
Risiken aufzudecken. 

Fehlermöglichkeits- und Einflussanalyse 
(FMEA): 
Das Ziel der FMEA ist, mögliche Fehler in 
Produkten oder Prozessen schon vor ihrem 
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Auftreten zu erkennen. Das IT-System wird 
in einzelne Komponenten zerlegt, welche auf 
mögliche Störungszustände analysiert wer-
den. Daraufhin wird ein Rückschluss über die 
Auswirkungen auf das Gesamtsystem vollzo-
gen. Es handelt sich um einen Ansatz, der 
durch Formblätter unterstützt wird. Die 
Formblätter beinhalten folgende drei 
Schritte: Untersuchung, Bewertung und Op-
timierung, die den ersten drei Phasen des Ri-
sikomanagementprozesses entsprechen. Die 
konkrete Formalisierung der Untersuchung 
und Erfassung der Ergebnisse bietet eine 
breite Grundlage für Detailanalysen.  

Diese Methode eignet sich aufgrund ihrer ho-
hen Komplexität und des hohen Aufwandes 
nicht zur breiten Identifikation aller Risiken 
im Unternehmen [6]. 

Fragenkatalog: 
Anhand der Fragekataloge werden IT-Risi-
ken aufgedeckt. Mit Hilfe von detaillierten 
Fragen und deren Antworten sollen Hinweise 
auf mögliche Schwachstellen bzw. Bedro-
hungen gegeben werden.  
Das Bundesministerium für Sicherheit in der 
Informationstechnik hat bspw. standardi-
sierte Fragebögen zur Identifikation von IT-
Risiken ausgearbeitet. Das Problem hier ist, 
dass bei standardisierten Fragebögen unter-
nehmensspezifische Faktoren unberücksich-
tigt bleiben. Wenn Angriffe bekannt sind, 
können Fragebögen selbst entwickelt oder 
angepasst werden [6]. 

Bewertung: 
Fragebögen und FMEA sind geeignete Me-
thoden zur Identifikation. Da in vielen Unter-
nehmen eine standardisierte IT-Systemland-
schaft existiert, eignen sich besonders Frage-
bögen, um einen Überblick über die meist 
verbreiteten IT-Risiken zu erhalten. Sie stel-
len eine sehr kostengünstige Form der Iden-
tifizierung von Standardrisiken dar. Um 
hochkritische Systeme zu unterstützen, 
würde sich die FMEA eignen. Aufgrund der 
exakten Detaillierung werden bei einem sol-
chen System möglichst viele Risiken aufge-
deckt.  

4   Risikoanalyse 
Die Risikoanalyse ist die zweite Phase des 
Risikomanagementsystems. Hierbei ist das 
Ziel, zu den Ursachen des Risikos vorzudrin-
gen und eine möglichst genaue Beschreibung 
der Risikosituation zu liefern. Die Risikoana-
lyse dient als Grundlage für die Risikosteue-
rung (siehe Kapitel 5) und ermöglicht die 
Entwicklung von geeigneten Maßnahmen 
gegen das Risiko [3]. Ihre Aufgabe ist, die in 
der vorausgegangenen Phase der Risikoiden-
tifikation entdeckten Risiken zu beurteilen 
und zu bewerten. 

4.1   Quantitative Bewertungs-
ansätze 

Die quantitative Analyse liefert numerische 
Werte einer Kardinal-Skala. Das heißt, zur 
Messung der potentiellen Schäden und Ein-
trittswahrscheinlichkeiten werden quantita-
tive Skalen verwendet. Die Eintrittswahr-
scheinlichkeit eines Schadens und der poten-
tielle Schaden kommen in metrischen Zah-
lenwerten zum Ausdruck [5]. 

Ein typisches Beispiel ist der so genannte 
Annual Loss Expectancy (ALE) [7]. ALE ist 
ein Schadenserwartungswert, der sich aus 
dem Produkt der erwarteten Schadenshöhe 
und der geschätzten jährlichen Eintrittswahr-
scheinlichkeit zusammensetzt. Dieser Wert 
ergibt für das betreffende Risiko eine Kenn-
ziffer, die den Vergleich zwischen mehreren, 
auch verschiedenen Risiken ermöglicht. Der 
ermittelte Wert kann z.B. als Anhaltspunkt 
für die Höhe eines Budgets für Sicherungs-
maßnahmen verwendet werden [9].  Diese 
Form der Risikobewertung bietet den Vor-
teil, dass das Risiko in einer mit Geldwerten 
zu beziffernden Größe ausgedrückt werden 
kann.  

4.2   Qualitative Bewertungs-
ansätze 

Qualitative Bewertungsansätze beschäftigen 
sich mit Risiken, die sich nicht mit Erwar-
tungswerten und Eintrittswahrscheinlichkei-
ten beschreiben lassen. Die qualitative Ana-
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lyse unterscheidet sich von der Quantitati-
ven, dass der Schaden und die Häufigkeit 
nicht mit absoluten numerischen Größen, 
sondern mit verbalen Aussagen (Schadens-
kategorie: von klein bis hin zu katastrophal; 
Eintrittshäufigkeit: von unwahrscheinlich bis 
hin zu sehr oft) beschrieben werden [5].  

Zur Bewertung des Risikos müssen die Ver-
antwortlichen die Eintrittshäufigkeit und das 
Schadenspotential des gefährdenden Ereig-
nisses schätzen und anschließend den unter-
nehmensindividuell zu erstellenden Häufig-
keits- und Schadenskategorien zuordnen. Bei 
qualitativen Ansätzen wird versucht, die Ein-
stufungen argumentativ zu begründen.  

4.3   Zusammenfassung 
Auf den ersten Blick scheint die Risikoana-
lyse nach der einfachen Formel „Eintritts-
wahrscheinlichkeit * erwartete Schadens-
höhe“ eine simple Aufgabe zu sein. Jedoch 
ist es schwer, ohne entsprechende Datenbasis 
Aussagen über Risiken zu treffen. Bei unzu-
reichender Basis müssen vielmehr Annah-
men über Auswirkung, Eintrittswahrschein-
lichkeit und Schadenshöhe getroffen werden. 
Die vorgestellten Möglichkeiten zur Risiko-
analyse stellen nur einen Ausschnitt aus der 
Methodenvielfalt dar.  

5   Risikosteuerung  
Auf Basis der Risikoanalyse werden hier 
Strategien festgelegt, die auf die Risiken an-
zuwenden sind. Die Risikosteuerung hat das 
Ziel, Risiken aktiv und gezielt zu beeinflus-
sen. Die Risikolage eines Unternehmens soll 
positiv verändert und ein ausgewogenes Ver-
hältnis zwischen Gewinnen (Chancen) und 
Verlusten (Risiken) erreicht werden. Die ISO 
27001 weist hierzu geeignete Techniken aus. 
Den Unternehmen ist es freigestellt, diese mit 
weiteren Möglichkeiten beispielsweise aus 
anderen Standards oder Frameworks zu er-
gänzen [7].   

5.1   Risikovermeidung 
Risiken, die eine hohe Eintrittswahrschein-
lichkeit und einen hohen Schaden haben 
könnten, sollten vermieden werden. Risi-
kovermeidung erfordert Maßnahmen, die die 

Eintrittswahrscheinlichkeit auf null senken, 
womit das Risiko keine Möglichkeit mehr 
haben soll, Realität zu werden. Beispiels-
weise könnte durch den Verzicht auf Lesege-
räte am Rechner vermieden werden, dass 
durch Mitarbeiter Viren oder unlizenzierte 
Software in das Unternehmensnetz einge-
bracht werden. 

5.2   Risikominderung 
Bei der Risikoverminderung wird versucht, 
die Eintrittswahrscheinlichkeit und/oder das 
Schadenausmaß zu reduzieren. Das kann für 
IT-Risiken durch den Einsatz von techni-
schen Sicherheitsmechanismen und organi-
satorischen Maßnahmen erreicht werden. Die 
dabei eingesetzten Maßnahmen sind bei-
spielsweise Virenscanner und Datensiche-
rungssoftware, aber auch Hochverfügbar-
keitslösungen für IT-Systeme oder Ver-
schlüsselungstechniken [6]. 

5.3   Risikotransfer 
Der Risikotransfer sieht vor, Risiken auf an-
dere Parteien zu übertragen. Diese Strategie 
wird für Risiken angewandt, die zu hohen 
Schäden führen könnten. Eine typische Maß-
nahme ist hier der Abschluss einer Versiche-
rung. Die Grundbedingung für einen Risiko-
transfer ist also die Existenz einer Vertrags-
partei, die die Auswirkungen bei einem Risi-
koeintritt trägt, so dass die negativen Folgen 
nicht vom Unternehmen selbst getragen wer-
den [6]. 

5.4   Risikoübernahme 
Risikoübernahme bedeutet die Akzeptanz 
des Eintretens eines Risikos. Für Risiken, 
welche eine niedrige Eintrittswahrscheinlich-
keit und/oder Risikohöhe haben, wird be-
wusst auf Steuerungsmaßnahmen verzichtet. 
Ebenso eignet sich diese Strategie bei Risi-
ken, deren Steuerungsaufwand den erwarte-
ten Schaden überschreiten würde. Auf eine 
systematische Überwachung des Diebstahls 
von Büroartikeln durch Mitarbeiter sollte 
zum Beispiel verzichtet werden [3]. 
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6   Risikokontrolle 
Die letzte Phase des Prozesses ist die Risiko-
kontrolle. Hier wird untersucht, inwieweit 
die getroffenen Annahmen aus der Risi-
koidentifikation und Risikoanalyse eingetre-
ten sind und ob die Methoden aus der Risi-
kosteuerung im Verhältnis zum erzielten 
Nutzen aus diesen Methoden standen. Eine 
weitere Aufgabe ist die Übermittlung der Er-
gebnisse, wobei den Anspruchsgruppen und 
dem Management im Unternehmen ein Be-
richt erstattet wird.  

Die Kontrolle findet sowohl auf der operati-
ven als auch auf der strategischen Prozess-
ebene statt. Die operative Kontrolle beinhal-
tet die Überwachung der Einzelrisiken in 
Form von Soll-Ist-Vergleichen. Diese Ab-
weichungsanalyse dient der Kontrolle, ob die 
ausgewählten Kriterien und Kennzahlen in-
nerhalb der definierten Grenzen liegen. Pa-
rallel zur operativen Risikokontrolle findet 
auf strategischer Ebene die Überwachung 
und Anpassung des Risikomanagementpro-
zesses statt. Hierzu werden die Wirksamkeit, 
die Angemessenheit und die Effizienz der 
eingeleiteten Maßnahmen überprüft, ob sie 
die Zielvorgaben der Risikostrategie erfüllen.  

Die Risikokontrolle ermittelt, kommuniziert 
und dokumentiert inwieweit die durchge-
führten Maßnahmen in Bezug auf die Risi-
kosteuerungen den prognostizierten Erwar-
tungen entsprechen [6]. 

7   Fallbeispiel 
In diesem Kapitel wird das IT-Risikoma-
nagement anhand von zwei Beispielen darge-
stellt. Zuerst wird ein Fallbeispiel gezeigt, 
wie das IT-Risikomanagement an unserer 
Hochschule Reutlingen gehandhabt wird und 
im Vergleich, wie das IT-Risikomanagement 
in einem großen Unternehmen funktioniert. 

7.1   Hochschule Reutlingen 
Die IT Systeme dürfen an unserer Hoch-
schule nicht ausfallen. Der Emailverkehr, das 
Netzwerk und die Infrastruktur müssen funk-
tionieren. Auch darf von unbefugten Perso-
nen auf die Hochschuldaten nicht zugegriffen 

werden. Es gibt Technologien, durch die Ri-
siken vermindert und vermieden werden kön-
nen. Ein Beispiel für den Einsatz dieser an 
der Hochschule Reutlingen sind Antiviren-
programme. Das Risikomanagement ist an 
unserer Hochschule nicht explizit, sondern 
implizit implementiert. Die IT-Infrastruktur 
an der Hochschule Reutlingen betreibt die 
Software VMWare vSphere 6.0. Es ist eine 
Software, die virtuelle Maschinen (VM) für 
Hardware und deren Betriebssysteme bereit-
stellt. 250 virtuelle Maschinen, auf denen un-
terschiedliche Projekte laufen, stehen mo-
mentan bei uns zur Verfügung. Anstelle von 
vielen physikalischen Rechnern werden de-
dizierte Server eingesetzt, d.h. Server, die die 
entsprechenden Ressourcen (RAM-Speicher, 
Anbindung an das Internet, Prozessorleis-
tung) bereitstellen können. Für die Ressour-
ceneinsparung gibt es 7 physikalische Rech-
ner mit insgesamt 250 virtuellen Maschinen.  

Ein Vorteil hier ist, wenn es zu einem Ab-
sturz kommt, kann der physikalische Rech-
ner nicht sofort wieder gestartet werden. Bei 
einer virtuellen Maschine hat man einen orts-
unabhängigen Zugriff drauf. Jedoch ist ein 
Berechtigungskonzept definiert, so dass 
nicht jeder freiwillige Zugriff hat. Ein weite-
rer Vorteil ist die Snapshot-Funktion. 
Dadurch können Fehlkonfigurationen sicher-
gestellt und im Falle eines Ausfalls auf den 
Ursprungszustand gebracht werden. Ein 
Snapshot enthält eine Kopie des Datenbe-
standes. Unabhängig von einem Hardware-
ausfall gibt es auch die Remotion – Möglich-
keit. Das bedeutet, dass man eine virtuelle 
Maschine auf einen bestimmten Host ver-
schieben/migrieren kann, ohne dass es zu ei-
ner Downtime kommt. Im Normalfall müsste 
man einen physikalischen Rechner wieder 
hochfahren.  

RAID (=Redundant Array of Independent 
Disks) ist ein System, welches an unserer 
Hochschule eingesetzt wird und zur Organi-
sation mehrerer physischer Massenspeicher 
zu einem logischen Laufwerk dient. Man 
möchte eine höhere Ausfallsicherheit und ei-
nen größeren Datendurchsatz ermöglichen. 
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Hier werden gezielt redundante Informatio-
nen erzeugt, das heißt, dass dieselben Daten 
mehrfach vorkommen, damit bei einem Aus-
fall einer Festplatte das RAID nach Ersetzen 
der ausgefallenen Komponente durch einen 
Rebuild den ursprünglichen Zustand wieder-
herstellen kann. Wenn an der Hochschule 
eine Netzwerkkarte eines Storages ausfallen 
sollte - die mehrere Netzwerkkarten besitzt - 
dann geht automatisch die zweite Netzwerk-
karte an. Die Hochschule Reutlingen besitzt 
6 Storagsysteme mit jeweils 4-6 Terabyte. 
Damit es überhaupt zu einem kompletten 
Ausfall eines Storages kommt, müssen also 
all seine Netzwerkkarten ausfallen. Folglich 
würden die virtuellen Maschinen, die auf 
dem Storage sind, nicht mehr laufen.  

Seit sieben Jahren ist zum ersten Mal ein Sto-
rage, die 7 Festplatten und 25 VM’s enthalten 
hat, ausgefallen. Die betroffenen VM’s wur-
den auf einen anderen Storage übertragen. Es 
wird drauf geachtet, dass die Storages für ei-
nen Ausfall Puffer haben müssen, so dass die 
virtuellen Maschinen jederzeit auf einen an-
deren Storage verschoben werden können. 
Ebenso bestehen für solche Fälle zeitgesteu-
erte Backups. Der Nutzer einer VM kann de-
finieren, in welchem Zeitraum ein Backup 
seiner VM durchgeführt werden soll. Hierzu 
muss ein entsprechender Antrag ausgefüllt 
werden. 

Auf die Bezeichnung/Nomenklaturen der 
Maschinen wird sehr viel Wert gelegt, weil in 
einem Krisenfall abgelesen werden muss, 
wer der Nutzer ist und wann das letzte Ba-
ckup war. Die Identität ist wichtig, damit die 
VM im System wiedergefunden und auf ei-
nen anderen Storage übertragen werden 
kann.  

Die Konsequenzen hier sind, dass die Über-
tragung der VM’s manuell durchgeführt wer-
den muss. Der Datenverlust stellt für die 
Hochschulmitarbeiter eine Blackbox dar, da 
sie über den Inhalt nicht Bescheid wissen und 
nicht einschätzen können, welche Daten ver-
loren gegangen sind. Wenn keine qualifizier-

ten Mitarbeiter für die Installation zur Verfü-
gung stehen, kann es bis zu 4 Wochen dau-
ern, dass eine VM wiederhergestellt wird.  

Da die Ursache des Ausfalls nicht bekannt 
ist, wurde als Maßnahme an erster Stelle fest-
gelegt, dass alte Hardware nicht zu lange be-
trieben werden soll. Geräte müssen hinsicht-
lich ihrer Performance klassifiziert bzw. aus-
sortiert werden [10]. 

Wenn also ein Schutzziel verletzt und nicht 
durchgesetzt wird, können IT-Risiken auf-
tauchen. In dem Beispiel der Hochschule 
Reutlingen wurde das Schutzziel „Verfüg-
barkeit“ verletzt, da aufgrund des Storage-
ausfalls die darin enthaltenen Festplatten und 
virtuellen Maschinen nicht zur Verfügung 
standen. Das Kommunikationsnetz ist ein 
sehr wichtiger Punkt, damit die Kommunika-
tion zwischen allen Partnern ermöglicht 
wird. 

7.2   Risikomanagement in ei-
nem großen Konzern 

Im nachfolgenden Beispiel wird ein börsen-
notiertes Unternehmen (Aktiengesellschaft) 
mit rund 300.000 Mitarbeitern vorgestellt. 
Da es sich um interne Informationen handelt, 
wir das Unternehmen nicht genannt und ano-
nymisiert behandelt. Die Informationen wur-
den aus einem Gespräch mit dem internen 
Verantwortlichen für das IT-Risikomanage-
ment am 06.03.2017 entnommen. 

Das Risikomanagement wird sowohl im 
Konzern als auch in all seinen Gesellschaften 
(Tochterunternehmen) ausgeführt. Das Risi-
komanagement ist ein kontinuierlicher Pro-
zess. Wenn außerhalb der Planung ein Risiko 
identifiziert wird, wird es dem Verantwortli-
chen gemeldet.  

Dauerhafte Risiken sind z.B. Hackerangriffe, 
Wirtschaftskriminalität oder Erdbeben. Hier 
kann sich die Schadenshöhe und Eintritts-
wahrscheinlichkeit über die Jahre geringfü-
gig oder gar nicht ändern. Gegenmaßnahmen 
können dazu dienen, dass das Risiko nicht 
weiterhin steigt, sondern stabil gehalten wird. 
Wobei die Gegenmaßnahmen sich über die 
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Jahre ändern können (z.B. neue Technolo-
gien).  
 
Der Vorstand ist durch das Gesetz zur Kon-
trolle und Transparenz im Unternehmensbe-
reich (KonTraG) zur Einrichtung eines Risi-
kofrüherkennungssystems verpflichtet. Die 
Anforderungen an das Risikomanagement 
wurden durch das in Kraft treten des Bilanz-
rechtsmodernisierungsgesetzes (BilMoG) 
verschärft. Das BilMoG umfasst zahlreiche 
neue Regelungen für die Rechnungslegung 
und führt auch zu vielfältigen Änderungen 
beim Risikomanagement. So erweitert das 
Gesetz die Verantwortung des Aufsichtsrats 
und des Wirtschaftsprüfers und fordert für 
alle Bereiche das Risikomanagement.  

7.2.1   Vorgehen 
¥   Eine Risikomanagement Organisation 

ist eingerichtet, Aufgaben und Verant-
wortliche sind definiert. 

¥   Alle Risiken werden identifiziert und 
bewertet. 

¥   Alle wesentlichen Risiken werden in-
nerhalb des Konzerns berichtet. 

¥   Zur Steuerung der Risiken werden ge-
eignete Maßnahmen ergriffen. Um 
Transparenz über die Risikolage der Ge-
schäftseinheit herzustellen und frühzei-
tig übergreifende Gegenmaßnahmen 
einleiten zu können, sind wesentliche 
Risiken an die nächste organisatorische 
Ebene zu berichten. 

¥   Die Umsetzung und der Erfolg der Maß-
nahmen werden verfolgt. 

¥   Die Risikomanagementaktivitäten wer-
den regelmäßig geprüft. 

 

7.2.2   Implementierung 
Es gibt eine Checkliste, die dabei unterstüt-
zen soll, dass an alle wichtigen Kriterien oder 
Punkte hinsichtlich Risikomanagements ge-
dacht wird. 

Vor dem Start: 
Der Ablauf der Planungsperiode wird ge-
prüft. Die Kontaktpersonen und Ansprech-

partner müssen den Prozessbeteiligten be-
kannt sein. Auch die Rollen und damit ver-
bundene Aufgaben, Kompetenzen und Ver-
antwortlichkeiten sind bekannt. Anschlie-
ßend kann die Risikoplanung beginnen. 
Risikoidentifikation: 
Es werden Risiken, welche die Zielerrei-
chung der betroffenen organisatorischen Ein-
heit (Verfügbarkeit einer Applikation oder 
Bereitstellung einer gesicherten Infrastruk-
tur) gefährden oder verhindern, identifiziert. 
Des Weiteren müssen Dokumente (Hand-
buch, Leitfaden, Templates etc.) zur metho-
dischen Unterstützung bekannt sein.  Aktivi-
täten (z.B. Brainstorming) zur Risikoidentifi-
kation werden durchgeführt. Um nachzuwei-
sen, dass Risikoidentifikation durchgeführt 
wurde, müssen Dokumente zentral archiviert 
werden.  
Risikobewertung: 
Für die Risikobewertung werden Parameter 
ermittelt, um Kosten für die Wiederbeschaf-
fung zu ermitteln. Entweder quantitativ oder 
qualitativ wird sie durchgeführt. Die Bewer-
tung wird kritisch auf Plausibilität, Verständ-
lichkeit und Klarheit geprüft, damit sie für 
alle verständlich ist. 
Risikosteuerung: 
Die Handlungsstrategie (Risikovermeidung, 
-minderung, -transfer, -übernahme) wird 
festgelegt. Entsprechende Gegenmaßnahmen 
werden definiert und eine textliche Zusam-
menfassung dieser wird erstellt. 
Risikodokumentation: 
Risiken sind von allen eingebundenen Ein-
heiten zu dokumentieren und an den Verant-
wortlichen zu melden. Eine Berichterstattung 
wird an die nächst höhere Ebene weitergelei-
tet.  
Risikoüberwachung: 
Die Inhalte der Risiken und Gegenmaßnah-
men werden überprüft. Es wird kontrolliert, 
ob neue Risiken hinzugekommen bzw. ent-
standen sind. Der komplette Risikomanage-
mentprozess wird für die kommenden zwei 
Jahre auf jeder Ebene durchlaufen. Risiken 
werden auch hinsichtlich veränderten Rah-
menbedingungen überprüft und angepasst 
(z.B., wenn neues Gesetz eingeführt wird.). 
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Nach der Risikoplanung: 
Ein Treffen namens „Lessons learned“ wird 
geplant, um offene Themen, Punkte und Fra-
gen zu klären bzw. Verbesserungsvorschläge 
zu erarbeiten. Bei einem Lessons learned 
werden also gewonnene Erkenntnisse, neues 
Wissen oder Erfahrungen, die während der 
Arbeit an einem Projekt entstehen in Form ei-
ner Dokumentation aufgezeichnet.  

7.2.3   Beispiele 
 
Beispiel 1 - Auswirkungen des demografi-
schen Wandels: Das Durchschnittsalter der 
Mitarbeiter steigt und es können nicht genü-
gend junge Mitarbeiter eingestellt werden, 
um das Ausscheiden älterer Mitarbeiter zu 
kompensieren. Aufgrund dessen geht das 
Know-how durch den Weggang der älteren 
Mitarbeiter verloren, sofern es nicht auf jün-
gere übertragen werden kann. Das ist z.B. bei 
Kernthemen kritisch, wenn Mitarbeiter aus-
scheiden, für die es keinen Stellvertreter gibt. 
Maßnahmen: Einstellung und Nachwuchs-
förderung intensivieren, aktive Nutzung des 
bestehenden Erfahrungsschatzes (z.B. Schu-
lung). 
 
Beispiel 2 - Integration von Fremdleistun-
gen: Fremdvergabe kann ein wirksames Mit-
tel zur Kostenoptimierung und Effizienzstei-
gerung sein. Damit einher geht die Gefahr 
des Kontrollverlusts über einige Bereiche der 
Leistungserbringung. Wenn Kernkompeten-
zen verloren gehen, insbesondere solche, die 
für die Beratung und Auftragserfüllung zur 
Auswahl, Integration, Qualitätssicherung 
und Abnahme von zugelieferten Services er-
forderlich sind, sollte eine Fremdvergabe kri-
tisch überdacht werden. Durch räumliche, 
zeitliche und sprachliche Barrieren können 
sich Aufwand und Kosten zusätzlich erhö-
hen. Beispiele: Kunden können nicht kompe-
tent beraten werden; Know-how fehlt; Preis-
wertigkeit erbrachter Leistungen kann nicht 
verlässlich beurteilt werden; bei Applikatio-
nen besteht die Gefahr, dass die erforderli-
chen Kontrollen nicht im erforderlichen Um-

fang erbracht und regulatorische Anforde-
rungen erfüllt werden. Maßnahmen: Mitar-
beiter schulen. 
 
Beispiel 3 - Datenabfluss infolge von unzu-
reichender Schnittstellenabsicherung: 
USB-Anschlüsse und CD-Brenner sind nicht 
gesperrt. Der Einsatz mobiler Datenträger 
wird nicht kontrolliert. Daten und Informati-
onen können über diese Wege in die Hände 
Unbefugter gelangen. Maßnahmen: Sicher-
heitsunterweisung für Mitarbeiter, Umset-
zung von Berechtigungskonzepten, abge-
stimmte und angemessene Überwachungs-
maßnahmen für sensible Bereiche. 

7.3   Fazit 
Risikomanagement hört sich kompliziert an, 
aber es geht lediglich um die Identifikation, 
der Bewertung und dem Umgang mit den er-
kannten Risiken. Es ist egal, ob das Risiko-
management explizit oder implizit imple-
mentiert wird – Risiken sind immer da. Das 
Risikomanagement wird, ohne sich dessen 
bewusst zu sein, täglich genutzt. Wenn man 
sich vor dem Verlassen des Hauses über die 
Wetteraussichten informiert und wegen der 
hohen Wahrscheinlichkeit von Niederschlä-
gen den Regenschirm mitnimmt, so ist das 
ein Risikomanagementprozess. Risikoma-
nagement ist meiner Meinung nach unbestrit-
ten ein nützliches Werkzeug, welches be-
wusst oder unbewusst eingesetzt wird. Ein 
Risikomanagementprozess trägt dazu bei, die 
Gefahren in- und außerhalb optimal zu kon-
trollieren und zu steuern. Beispielsweise 
muss ein Unternehmen schnell auf bestimmte 
Ereignisse und Umweltveränderungen rea-
gieren können. Die Systeme sollten zu jeder 
Zeit zur Verfügung stehen. Das Risikoma-
nagement kann nicht die Zukunft beeinflus-
sen, aber dabei helfen, mögliche erfolgskriti-
sche Szenarien zu antizipieren. 

8   Zusammenfassung 
Das Risikomanagement darf nicht als einma-
lige zeitpunktbezogene Durchführung von 
Maßnahmen verstanden werden, sondern 
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muss als kontinuierlicher Prozess im Unter-
nehmen etabliert und integriert werden. Der 
Risikomanagementprozess lässt sich in eine 
strategische Phase, in der die Ziele und die 
organisatorische Ausgestaltung des Risiko-
managements festgelegt werden, und die 
operativen Phasen der Risikoidentifikation, 
Risikoanalyse und Risikosteuerung einteilen. 
Um bestehende IT-Risiken effizient zu iden-
tifizieren, bieten sich die Checklisten in 
Kombination mit einer Expertenbefragung 
an. Mit der intuitiven Kreativitätsmethode 
des Brainstormings können zahlreiche Risi-
koaspekte zusammengetragen und neue, un-
bekannte IT-Risiken identifiziert werden. 
Die Kreativitätsmethoden tragen dazu bei, 
ein besseres Verständnis von IT-Risiken und 
ihren vielfältigen Ursachen herbeizuführen. 
Im Anschluss an die Identifikation der Risi-
ken erfolgt deren Bewertung, die quantitativ 
oder qualitativ erfolgen kann. Bei beiden Be-
wertungsansätzen ergibt sich die Schwierig-
keit, die Eintrittshäufigkeit und Schadens-
höhe zu ermitteln. Zur Steuerung der identi-
fizierten und bewerteten Risiken bieten sich 
die Alternativen der Risikovermeidung, Risi-
kominderung, des Risikotransfers und der 
Risikoübernahme an.  Um die mit den Risi-
ken verbundenen Chancen zu nutzen, ist es 
für ein Unternehmen erforderlich, aktives Ri-
sikomanagement zu betreiben.  
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beiter schulen. 
 
Beispiel 3 - Datenabfluss infolge von unzu-
reichender Schnittstellenabsicherung: 
USB-Anschlüsse und CD-Brenner sind nicht 
gesperrt. Der Einsatz mobiler Datenträger 
wird nicht kontrolliert. Daten und Informati-
onen können über diese Wege in die Hände 
Unbefugter gelangen. Maßnahmen: Sicher-
heitsunterweisung für Mitarbeiter, Umset-
zung von Berechtigungskonzepten, abge-
stimmte und angemessene Überwachungs-
maßnahmen für sensible Bereiche. 

7.3   Fazit 
Risikomanagement hört sich kompliziert an, 
aber es geht lediglich um die Identifikation, 
der Bewertung und dem Umgang mit den er-
kannten Risiken. Es ist egal, ob das Risiko-
management explizit oder implizit imple-
mentiert wird – Risiken sind immer da. Das 
Risikomanagement wird, ohne sich dessen 
bewusst zu sein, täglich genutzt. Wenn man 
sich vor dem Verlassen des Hauses über die 
Wetteraussichten informiert und wegen der 
hohen Wahrscheinlichkeit von Niederschlä-
gen den Regenschirm mitnimmt, so ist das 
ein Risikomanagementprozess. Risikoma-
nagement ist meiner Meinung nach unbestrit-
ten ein nützliches Werkzeug, welches be-
wusst oder unbewusst eingesetzt wird. Ein 
Risikomanagementprozess trägt dazu bei, die 
Gefahren in- und außerhalb optimal zu kon-
trollieren und zu steuern. Beispielsweise 
muss ein Unternehmen schnell auf bestimmte 
Ereignisse und Umweltveränderungen rea-
gieren können. Die Systeme sollten zu jeder 
Zeit zur Verfügung stehen. Das Risikoma-
nagement kann nicht die Zukunft beeinflus-
sen, aber dabei helfen, mögliche erfolgskriti-
sche Szenarien zu antizipieren. 

8   Zusammenfassung 
Das Risikomanagement darf nicht als einma-
lige zeitpunktbezogene Durchführung von 
Maßnahmen verstanden werden, sondern 
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Abstract 
Diese Arbeit beschäftigt sich mit dem neuen 
elektronischen Personalausweis. Zum einen 
werden in diesem Paper die Sicherheitsziele 
des Personalausweises und die technische 
Umsetzung der Architektur und Protokolle 
erklärt. Es wird der Ablauf einer Online-
Identifizierung für einen Nutzer mithilfe des 
Ausweises aufgezeigt. Risiken und 
Schwachstellen der Technologie im Soft-
ware- oder Hardwarebereich werden disku-
tiert und die bereits erfolgten Hack-Angriffe 
aufgezeigt. Die Arbeit legt Möglichkeiten 
dar, wie sich der Nutzer vor Angriffen 
schützen kann. Es werden die Gründe ge-
nannt warum der neue Personalausweis 
online nur schwer Anklang findet und wa-
rum die Aufklärung, über die zur Verfügung 
stehenden Anwendungen, eine Preisreduzie-
rung der Lesegeräte sowie die vom Europa 
Parlament und Europarat erlassene eIDAS-
Verordnung nicht helfen werden um die 
Nutzung voranzutreiben. Ergebnisse hierfür 
liefert eine Nutzerstudie. Zum anderen 
werden Ideen genannt wie die Nutzung der 

elektronischen Funktionen des Ausweises 
stattdessen zu fördern ist. 

Schlüsselwörter 
RFID, Authentification Security, Hacking, 
Risks, German Identity Card. 

CR-Kategorien 
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1 Einführung 
Der neue elektronische Personalausweis 
(nPA) wurde am 1. November 2010 einge-
führt und unterscheidet sich von seinem 
Vorgänger dadurch, dass er über einen 
integrierten Chip verfügt, welcher sich 
unsichtbar in der Plastikkarte verbirgt. 
Durch diesen Chip ist es möglich kontaktlos 
auf die Daten des nPA zuzugreifen. Die 
Funktechnik, die hierbei zum Einsatz 
kommt nennt sich RFID. Das Kürzel stammt 
aus dem Englischen und steht für Radio 
Frequency Identification zu Deutsch Identi-
fizierung über Funkwellen. Die Technologie 
bietet die Möglichkeit, Daten auszulesen 
und auf einem Datenträger (hier: der inte-
grierte Chip) zu speichern, ohne dass eine 
physische Verbindung oder direkter Sicht-
kontakt der Kommunikationspartner beste-
hen muss. Für die Verbindung wird ein 
Lesegerät benötigt. 

1.1 Ziele dieser Arbeit 
In dieser Arbeit wird sich ausschließlich mit 
dem neuen elektronischen Personalausweis 
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befasst, welcher seit dem 1. November 2010 
an deutsche Staatsangehörige ausgegeben 
wird. Personalausweise die vor diesem 
Datum ausgestellt wurden, verfügen über 
keine Funktechnologie und werden daher in 
dieser Arbeit nicht betrachtet.  
Die wesentlichen Neuerungen im Vergleich 
zum Vorgänger sind nachfolgend beschrie-
ben. Der Ausweis wird nun im ID-1 Format 
ausgegeben. Es gibt einen Chip im Ausweis 
mit einer Online-Ausweisfunktion, Lichtbil-
der können auf dem Chip gespeichert wer-
den, sowie die Fingerabdrücke, dies jedoch 
auf freiwilliger Basis. Es gibt eine Unter-
schriftsfunktion die es ermöglicht, rechts-
verbindliche Verträge, Anträge, Urkunden 
etc. elektronisch zu unterschreiben. 
Auf die physischen Sicherheitsmerkmale 
[1], wie Guillochen, Mikroschriften, UV-
Aufdruck, optisch variable Farben, hologra-
fische Porträts, 3D-Bundesadler, kinemati-
sche Bewegungstrukturen etc., wird in 
dieser Arbeit nicht näher eingegangen, da 
sich diese Arbeit ausschließlich mit den 
elektronischen Funktionen des nPAs be-
schäftigt. Der Grund, warum dem nPA eine 
Chipkarte eingebettet wurde, liegt neben der 
Speicherung der Daten darin die Fäl-
schungssicherheit zu erhöhen und neue 
Funktionalitäten zu unterstützen. Dies wird 
noch näher in den folgenden Kapiteln erläu-
tert. Am Ende der Arbeit wird sich mit der 
Fragestellung auseinandergesetzt, inwiefern 
der nPA bei den Verbrauchern Anklang 
findet und ob durch die neue eIDAS-
Verordnung der EU-Kommission die Nut-
zung des nPA vorangetrieben werden kann. 
Dazu wird eine Nutzerstudie durchgeführt. 

2 Technologie und Sicherheit 
des Personalausweises 
Der neue Personalausweis enthält zahlreiche 
Sicherheitsmerkmale, die bestmöglichen 
Schutz vor Fälschung und Missbrauch 
bieten; diese Merkmale machen den Aus-
weis zu einem der sichersten der Welt [1]. 
Durch den integrierten Chip im nPA kann 

der Ausweisinhaber sich via Online-
Authentisierungsfunktion (engl. electronic 
identity, kurz eID) bei Anwendungen und 
Webseiten anmelden. Eine Auflistung der 
aktuellen Anwendungsmöglichkeiten findet 
sich auf dem Personalausweisportal [2]. 
Diese erhalten nach Zustimmung des Inha-
bers Zugriff auf personen- und dokumen-
tenbezogene Daten. Nicht auf dem Chip 
abgelegt sind eigenhändige Unterschrift, 
Körpergröße und Augenfarbe [3]. Mithilfe 
der Qualifizierten elektronischen Signatur 
(QES) kann der Nutzer Verträge rechtskräf-
tig unterschreiben. Durch die eIDAS-
Verordnung [4] wird das ab 2018 europa-
weit der Fall sein.  
Die Vorteile der eID Funktion liegen auf der 
Hand, es gibt einen vollkommen digitalen, 
öffnungszeitenunabhängigen und medien-
bruchfreien (nur bei QES) Vorgang, bei dem 
zusätzlich Wartezeiten entfallen und Papier 
und Porto gespart werden.  

2.1 Lesegeräte für den nPA 
Für das Auslesen des nPA ist neben Trei-
bern und Software ein spezielles Lesegerät 
notwendig. Es gibt verschiedene Modelle, 
die dafür zu verwenden sind. Der Kunde hat 
die Möglichkeit sich auf dem freien Markt 
ein Gerät zu besorgen. Das einzige Kriteri-
um, das an das Lesegerät gestellt wird, ist, 
dass es von Bundesamt für Sicherheit in der 
Informationstechnik (BSI) anhand der 
Technischen Richtlinie TR-03119 zertifi-
ziert ist [5]. Solche Geräte sind auch am 
nPA Logo zu erkennen [6]. Die Lesegeräte 
gibt es in drei Ausführungen: Basisleser, 
Standardleser und Komfortleser. Der Basis-
leser unterstützt die Onlineausweisfunktion 
und stellt damit einen Sicherheitsgewinn 
dar. Der Standardleser besitzt zusätzlich 
eine eigene Tastatur und optional ein eige-
nes Display. Der Komfortleser hat grund-
sätzlich ein eigenes Display und alle Funk-
tionen der beiden anderen Geräte. Er bein-
haltet damit die Vollausstattung und unter-
stützt darüber hinaus noch die elektronische 
Unterschriftsfunktion (QES).  
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2.2 Sicherheitsziele 
Neben einem schnellen Sperrvorgang durch 
ein persönliches Sperrkennwort nach einem 
Diebstahl des Ausweises ist es in erster 
Linie für den Ausweisinhaber wichtig, dass 
die Daten während des Auslesevorgangs 
nicht abgefangen oder verfälscht werden. 
Dies dient dem Sicherheitsziel der Authenti-
zität und Integrität. Daher ist es erforderlich, 
die Kommunikation durch einen Mechanis-
mus zu verschlüsseln. Des Weiteren muss 
auch die Kommunikation des Lesegerätes 
zum Server im Internet verschlüsselt ablau-
fen. Außerdem soll es dem Ausweisinhaber 
möglich sein auszuwählen, welche Daten an 
welches Unternehmen gesendet werden. 
Dies geschieht im Dialog mit dem Lesegerät 
(falls Display und Tastatur vorhanden) oder 
mit der Anwendersoftware. 
Daneben gibt es verschiedene Ziele für den 
Datenschutz wie Aufenthaltsort des Inha-
bers, Wiedererkennen eines Nutzers (Tra-
cking) auf die in dieser Arbeit nicht näher 
eingegangen wird. 

2.3 Auslesevorgang 
Das Protokoll [11] für den Auslesevorgang 
ist vom Bundesamt für Sicherheit in der 
Informationstechnik (BSI) entwickelt und in 
der Technischen Richtlinie TR-03127 fest-
gehalten.  
Für den Zugriff auf die Chip-Daten kommen 
folgende Anwendungsfälle infrage [11]: 
1. eine auf dem Kartenkörper aufgedruck-

te sechsstellige Nummer (CAN – Card 
Access Number);  

2. Hash über Dokumentennummer, Ge-
burtsdatum und Ablaufdatum aus der 
maschinenlesbaren Zone (MRZ);  

3. die eID-PIN: dies ist entweder eine 
dem Karteninhaber im PIN-Brief mit-
geteilte fünfstellige eID-Transport-PIN 
oder eine nur dem Karteninhaber be-
kannte operationelle sechsstellige eID-
PIN;  

4. ein dem Karteninhaber im PIN-Brief 
mitgeteilter zehnstelliger PUK 

In dieser Arbeit wird sich ausschließlich mit 
dem dritten Anwendungsfall beschäftigt, da 
dieser der Hauptanwendungsfall, insbeson-
dere für die Ausweisinhaber selbst, ist.  
Voraussetzung für den Lesevorgang am 
Computer ist die Installation der „Aus-
weisApp“ des BSIs sowie der Treiber des 
Lesegerätes. 
Die AusweisApp ist für Windows, Macin-
tosh und Linux erhältlich. Das Lesegerät 
empfängt vom Diensteanbieter das Berech-
tigungszertifikat. Der Ausweisinhaber gibt 
nun seine persönliche Benutzer-PIN ein und 
erteilt hierdurch die Einwilligung zum 
Zugriff auf seine Ausweisdaten.  
Der Vorgang wird im nachfolgenden Kapi-
tel auf Protokollebene erläutert. 

2.3.1 PACE 
Nachdem der Chip im Personalausweis das 
die PIN überprüft hat startet das Password 
Authenticated Connection Establishment 
(PACE) Protokoll und erstellt einen ver-
schlüsselten und integritätssicheren Kanal 
zwischen Terminal und Chip [11] (siehe 
Abbildung 1). Das PACE-Verfahren besteht 
im Kern aus einem Diffie-Hellman-
Schlüsselaustausch-protokoll, wobei die 
ausgetauschten Schlüssel mittels (einfachen) 
Passwörtern (PINs) abgesichert werden; bei 
der PACE-Authentisierung generieren so-
wohl der Chip als auch das Lesegerät dyna-
misch flüchtige (ephemeral) DH-
Schlüsselpaare, basierend auf den auf dem 
Chip abgelegten DH-Parametern, den soge-
nannten Domänen-Parametern [15]. 
Die Authentizität der öffentlichen DH-
Schlüssel wird über den Nachweis der 
Kenntnis des gemeinsamen Geheimnisses, 
der 6-stelligen PIN, sichergestellt [15]. 
Beim nPA kommen zur Abwicklung des 
PACE-Protokolls die elliptischen Verfahren 
Elliptic curve Diffie–Hellman (ECDH) und 
Elliptic Curve Digital Signature Algorithm 
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(ECDSA) mit 224 Bit-Schlüsseln zum Ein-
satz [15]. 
Nachfolgend eine Vergröberung des Proto-
kolls nach Eckert [15]: 
1. Der Chip wählt eine Zufallszahl s und 

verschlüsselt diese mit einem aus der 
PIN π abgeleiteten Schlüssel Kπ: C = 
E(s, Kπ).  

2. Der Chip überträgt den Kryptotext C 
und seine DH-Parameter zum Lesege-
rät.  

3. Das Lesegerät erhält die PIN π durch 
die Eingabe über den Benutzer.  

4. Das Lesegerät leitet seinerseits den 
Schlüssel Kπ aus der PIN ab und ent-
schlüsselt den erhaltenen Kryptotext: s 
= D(C, Kπ). 

5. Chip und Lesegerät erzeugen jeweils 
flüchtige DH-Schlüsselpaare basierend 
auf den neu berechneten DH-
Parametern. Dazu wenden sie jeweils 
eine Abbildungsfunktion an, die als 
Eingabe die ursprünglichen Domänen-
Parameter des Chips sowie die ver-
schlüsselt ausgetauschte Zufallszahl s 
verwendet.  

6. Beide Partner tauschen ihre jeweiligen 
öffentlichen DH-Schlüssel aus.  

7. Beide Partner berechnen den gemein-
samen, geheimen DH-Schlüssel K und 
leiten davon einen gemeinsamen Integ-
ritäts- KMAC und Sitzungsschlüssel KEnc 
ab. 

8. Beide Partner erzeugen jeweils ein 
Authentisierungstoken. Dies ist ein 
MAC über den Integritätsschlüssel 
KMAC und den öffentlichen DH Schlüs-
sel des Partners. 

9. Beide prüfen den MAC und verwenden 
danach die neuen Schlüssel für das 
nachfolgende Secure Messaging zwi-
schen dem Chip und dem Lesegerät. 
 

 
Abbildung 1 – Schema PACE-Protokoll 
[17] 
Das PACE zählt, wie die nachfolgendene 
Terminal- und Chip-Authentisierung, zum 
Extended-Access-Control (EAC) Protokoll, 
welches speziell für den nPA entwickelt 
wurde. Nachdem über PACE gemeinsame 
Sitzungsschlüssel ausgehandelt wurden, 
überträgt das Lesegerät das Berechtigungs-
zertifikat des Diensteanbieters zum Ausweis 
[15]. Nun folgt die Terminal-
Authentisierung. 

2.3.2 Terminal-Authentisierung 
Die Terminal-Authentisierung (TA) dient 
der Autorisierung der Leserechte, sowohl 
für das Terminal selbst, als auch für den 
Dienstanbieter, welcher bei einer Online-
Authentisierung die Daten benötigt [11]. 
Der Ausweisinhaber muss dieser Abfrage 
zustimmen. Somit behält er neben der Zu-
griffskontrolle auf seinen Ausweis, ge-
schützt durch seine PIN, auch die Kontrolle 
über die Daten, die abgefragt werden. Durch 
das Challenge-Response-Protokoll weist der 
Diensteanbieter durch die Erstellung einer 
Signatur die Kenntnis seines privaten 
Schlüssels nach, der zu dem öffentlichen 
Schlüssel passen muss, der im Berechti-
gungszertifikat enthalten ist [15]. Der Chip 
prüft die Signatur, jedoch ist er nicht in der 
Lage Sperrlisten abzufragen, um zu prüfen, 
ob das Berechtigungszertifikat noch gültig 
ist; deshalb haben derartige Zertifikate nur 
eine sehr kurze Gültigkeit von max. 3 Tagen 
[15]. 
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Bei der TA kommt für das EAC-Protokoll 
eine Public-Key-Infrastruktur (PKI) zum 
Einsatz. Die PKI besteht aus der Wurze-
linstanz Country-Verifying-Certification-
Authority (CVCA) und Document-Verifiers 
(DV) (siehe Abbildung 2). Diese DVs haben 
die Aufgabe die Schlüsselpaare der einzel-
nen Lesegeräte oder Dienstanbieter zu sig-
nieren. 
Die Terminal-Authentisierung unterbindet 
das unbefugte Auslesen der Daten. Die 
Leserechte können detailliert via Zertifikat 
festgelegt werden. Zudem ist es möglich die 
Rechte vor dem Auslesevorgang weiter 
einzuschränken. Die Leserechte sind hierbei 
an die Sitzungsschlüssel gebunden, die im 
nachfolgenden Schritt ausgehandelt werden; 
dadurch ist sichergestellt, dass die Daten nur 
in einem stark gesicherten Ende-zu-Ende-
Kanal zwischen Chip und Dienstanbieter 
übertragen werden, der nur durch den au-
thentisierten Dienstanbieter aufgebaut wer-
den kann [17].  
 

 
Abbildung 2 - EAC-PKI [17] 
 
Um ein Erraten der eID-PIN durch Auspro-
bieren zu verhindern, enthält die Karte einen 
Fehlbedienungszähler (FBZ), der nach drei 
falschen PIN-Eingaben die eID-PIN sperrt; 
dadurch bestünde die Gefahr eines Denial of 
Service Angriffs (DoS) über die kontaktlose 
Schnittstelle auf die eID-PIN durch mehr-
maliges Falscheingeben der eID-PIN ohne 
Kenntnis des Inhabers; um dies zu verhin-
dern, wird der dritte Eingabeversuch erst 
nach erfolgreicher Eingabe der auf der Karte 
aufgedruckten CAN ermöglicht [11]. 

Nun folgt die Chip-Authentisierung. 

2.3.3 Chip-Authentisierung 
Die Chip-Authentisierung (CA) hat den 
Zweck einen sicheren Kanal zwischen Ter-
minal bzw. Dienstanbieter und Chip aufzu-
bauen. Sie prüft, ob der Chip in Besitz des 
privaten Schlüssels ist, der zum gespeicher-
ten öffentlichen Schlüssel gehört und sorgt 
hierbei für Integrität und Authentizität [11]. 
Basierend auf den ausgetauschten DH-
Werten berechnen Chip und Diensteanbieter 
ein gemeinsames MAC-Geheimnis sowie 
einen gemeinsamen, geheimen Sitzungs-
schlüssel K [15]. Der Dienste-anbieter kann 
anhand des vom Personalausweisaussteller 
(Bundesdrucker-ei) signierten, im Chip 
abgelegten, öffentlichen Schlüssels des 
Chips dessen Authentizität prüfen [15]. Der 
Chip verschlüsselt die zu übertragenen 
Daten mit dem Sitzungsschlüssel K und 
überträgt sie zum Diensteanbieter [15]. 

2.4 Angriffe auf den nPA 
Bisher wurde gezeigt, dass der nPA bekann-
te und häufige Schwachstellen durch die 
Implementierung des PACE-Protokolls und 
der Zwei-Faktor-Authentifizierung vermei-
det. Das BSI hat PACE entwickelt und 
patentieren lassen; es gilt bis heute (Februar 
2017) als sicher. Es gibt jedoch weitere 
Angriffsmöglich-keiten auf die in diesem 
Abschnitt näher eingegangen wird. 

2.4.1 PIN Phishing 
Wie bei gängigen Passwort-Phishings ist es 
auch beim nPA möglich die PIN zu stehlen, 
z.B. durch ein gefälschtes Online-Plugin der 
AusweisApp oder der AusweisApp selbst. 
Durch eine optisch ähnliche Eingabemaske 
könnte der Nutzer seine PIN dem Angreifer 
unbeabsichtigterweise übermitteln.  
Wird dieser Angriff mit einem Trojaner auf 
dem Rechner des Opfers kombiniert, könnte 
der Angreifer den Ausweis direkt online für 
seine Zwecke benutzen. 
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2.4.2 PIN Diebstahl 
Die PIN kann auch durch Ablauschen eines 
Basislesegeräts gestohlen werden [19]. 
Hierbei wird über E-Mail ein Tool instal-
liert, dass den Bildschirm zum Angreifer 
spiegelt und dadurch persönliche Daten, 
welche von Nutzer eingegeben werden, im 
Klartext einsehbar sind. Dieser Angriff ist 
nur möglich beim Basis-Lesegerät, da dieses 
nicht über eine integrierte Tastatur verfügt. 
Auch die optionale Bildschirmtastatur der 
AusweisApp ist keine Verbesserung, da das 
Tastenfeld nicht randomisiert ist. Von die-
sem Angriff sind Standard- und Komfortle-
ser ausgeschlossen, da sie über eine eigene 
Tastatur verfügen. 
Der Ausweis kann nur dann vom Angreifer 
verwendet werden, solange er auf dem 
Lesegerät liegt. Da die Adressdaten des 
Opfers nach dem Angriff bekannt sind sollte 
der Diebstahl des physischen Ausweises 
ebenfalls möglich sein. 

2.4.3 Manipulierte AusweisApp  
In der Vergangenheit ist es einem Angreifer 
gelungen, die Update-Funktion der Aus-
weisApp (erhältlich für Windows, Linux, 
Mac) zu manipulieren [12]. Dies war mög-
lich, da das Programm nicht prüfte ob das 
SSL-Zertifikat zum Servernamen passt. 
Daher bedurfte es keinem gültigen Zertifikat 
für den Updateserver, sondern es genügte 
ein gefälschtes SSL-Zertifikat. Der Update-
funktion kann auf diesem Weg eine manipu-
lierte Antwort untergeschoben werden, um 
etwa einen Trojaner von einer beliebigen 
URL herunterzuladen und zu installieren. 

2.4.4 Skimming 
Beim Skimming besteht das Risiko der 
Nutzung eines infizierten oder gar falschen 
Lesegerätes. Die AusweisApp auf dem 
Nutzer-Computer prüft die Zertifizierung 
der Lesegeräte. Da die Bezeichnung des 
Lesers vom Betriebssystem stammt, sollte es 
nicht zu schwierig sein sie zu fälschen [20]. 
Wie auch bei Bankautomaten können die 
öffentlichen Lesegeräte z.B. in Behörden 

etwa durch zusätzliche Hardware gefälscht 
werden. 

2.5 Zusammenfassung und Be-
wertung der Ergebnisse 

Mit der Anwendung des PACE-Protokolls 
ist eine sichere Möglichkeit gegeben die 
Daten des nPAs vor unbefugtem Auslesen 
zu schützen. Der Beweis ist von Bender et 
al. bestätigt [14]. Viele bekannte Schwach-
stellen sind bei der Entwicklung von PACE 
bereits eliminiert vermieden worden z.B. in 
dem es einen verschlüsselten, integritätssi-
cheren Kanal zwischen Karte und Lesegerät 
aufbaut. Es ist praktisch sehr unwahrschein-
lich, dass durch Brute-Force die Benutzer-
Pin gebrochen wird, da nur drei Versuche 
zur Verfügung stehen. Die Benutzer-PIN 
besteht im Vergleich zu Bankkarten aus 
sechs Ziffern anstatt nur vier.  
Gängige Social-Engineering-Angriffe, wie 
Erraten des Passworts, Phishing aber auch 
Skimming Angriffe, sind möglich. Im Ver-
gleich zu RFID Kreditkarten, welche über 
Funk nachweislich über größere Distanzen 
als angegeben im Klartext ihre Daten sen-
den, findet die Kommunikation zwischen 
nPA und Terminal verschlüsselt statt. Zu-
sätzlich ist eine beidseitige Authentifizie-
rung integriert und der Diensteanbieter muss 
eine Berechtigung zum Auslesen der Daten 
vorweisen. Die auszulesenden Daten gibt 
der Ausweisinhaber im nächsten Schritt 
manuell frei. 
Die Kritik an dem nPA ist somit verglichen 
mit anderen Funkkarten auf hohem Niveau. 
Vielfach wird auch der Datenschutz respek-
tiert und für Anfragen, in denen kein Name 
erforderlich ist, nur ein Pseudonym gesen-
det. Ähnlich verhält es sich bei Altersabfra-
gen, wobei nur ein Ü18 Signal gesendet 
wird und nicht das Alter selbst. 
Einige der aufgezeigten Hackangriffe wies 
das BSI zurück, da es für unwahrscheinlich 
empfunden wird, dass ein Trojaner auf dem 
PC des Opfers ist [7]. Sie beziehen sich 
darauf, dass die Endanwender verpflichtet 
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sind ihre PCs zu schützen. Hier geben sie 
Vorgaben, wie den Einsatz einer Firewall, 
Virenscanners und die Einspielung regel-
mäßiger Software-Updates. Der Ausweis 
soll nach der Verwendung sofort vom Lese-
gerät entfernt werden. Da ein Trojaner 
permanent auf dem infizierten Rechner aktiv 
ist, spielt es keine Rolle wann der Ausweis 
auf das Lesegerät gelegt wird. Die Argu-
mentation des BSI ist somit sehr schwach 
und es schiebt die Verantwortung auf den 
Bürger ab. 
Für den nPA gibt es ein Sperrkennwort, mit 
welchem die Benutzer den Ausweis sofort 
selbst sperren können. 

2.5.1 Handlungsempfehlungen 
Neben den vom BSI empfohlenen Handlun-
gen, wie Einsatz von Firewall, Virenscanner 
und Einspielung regelmäßiger Software-
Updates sowie das sofortige Entfernen des 
Ausweises von Lesegerät nach Gebrauch, 
sollte auf jedenfall nur der Komfortleser 
verwendet werden, da dieser viele Angriffe 
durch die integrierte Tastatur vermeiden 
kann. Beim Kauf eines Lesers sollte darauf 
geachtet werden, das Lesegerät nur vom 
Hersteller direkt zu kaufen um Fälschungen 
zu vermeiden. Auch sollte die AusweisApp 
nur von Herausgeber selbst heruntergeladen 
werden. Öffentliche Terminals sollten auf-
grund von Skimming-Attacken vermieden 
werden. 

3 Nutzerstudie 
Weil diese Arbeit eine Vorarbeit für die 
Master-Thesis ist, wird anhand einer Nut-
zerstudie evaluiert, wie es um die Nutzung 
des Personalausweises zukünftig steht. In 
der darauffolgenden Thesis werden ver-
schiedene Möglichkeiten zur Identifizierung 
und zum Vertragsabschluss im Internet 
geprüft, wobei auch der nPA im Mittelpunkt 
stehen wird. Daher kam die Frage auf, in-
wiefern die eIDAS-Verordnung dabei helfen 
kann.  

Wie in Kapitel 2 erwähnt, bietet eIDAS die 
Möglichkeit rechtssichere Verträge mithilfe 
der QES europaweit abzuschließen, da sie 
einen einheitlichen rechtlichen und organi-
satorischen Rahmen bietet [13]. 
Im Jahr 2010 begrüßten 52% der teilneh-
menden Internet-Nutzer die Einführung des 
neuen Personalausweises [16].  
Bei einer Umfrage zur geplanten Nutzung 
der Funktionen des nPA antworteten 52,2%, 
dass sie den Ausweis als Internetausweis 
und 45% für die elektronische Signatur 
möchten benutzen [10]. 
Fünf Jahre später (2015) hat das Marktfor-
schungsunternehmens GFK festgestellt, dass 
nur ca. 30% die Onlinefunktion des nPA 
aktivieren ließen und nur ca. 5% die Online-
funktion tatsächlich nutzen [9]. 
Vermutlich ist auch der Preis für ein teures 
Endgerät, wie den Komfortleser mit ca. 
160€ (Stand Februar 2017), ein starkes 
Problem, wurden anfangs sogar Basis-
Lesegeräte von den Bundesländern ver-
schenkt, um die Nutzung voranzutreiben.  
In einer Bitkom-Studie wurde 14+-jährigen 
Internet-Nutzern folgende Frage gestellt: 
„Wie viel Geld wären Sie bereit, für ein 
Personalausweis-Kartenlesegerät auszuge-
ben, damit Sie Internet-Dienste nutzen 
können?“. Darauf antworteten 30%, mit 
„gratis“, 57%, „weniger als 50 Euro“ und 
gerade mal 5% mit „mehr als 50 Euro“ [18]. 
Allgemein gesehen betrachtet beginnt die 
Zahlungsbereitschaft für ein Lesegerät, bei 
Personen die älter als 30 Jahre sind. 

3.1 Hypothesen 
Die Nutzerzahlen zeigen ein ernüchterndes 
Ergebnis und es stellt sich die Frage, wes-
halb die Nutzer den Personalausweis so 
selten nutzen und wie die Nutzerzahlen 
verbessert werden können. Interessant ist 
auch, ob die neue eIDAS-Verordnung hilft, 
die Online-Funktion des Personalausweises 
bei den Bürgern beliebter zu machen. Dies 
führt zu folgenden Hypothesen. 
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3.1.1 Hypothese 1 
„Wären die aktuellen Funktionen des elekt-
ronischen Personalausweises den Nutzern 
bekannt, würden Sie den Ausweis häufiger 
online verwenden.“  

3.1.2 Hypothese 2 
 „Durch die eIDAS-Gesetzesänderung wird 
der neue elektronische Personalausweis 
zukünftig häufiger online verwendet“ 

3.1.3 Hypothese 3 
„Der sichere Komfortleser ist zu teuer, da 
die Nutzer wenig oder gar kein Geld für ein 
Lesegerät ausgeben möchten.“ 

3.1.4 Hypothese 4 
„Durch vielfach erweiterbare Anwendungs-
möglichkeiten würden mehr Nutzer den 
Komfortleser verwenden.“ 

3.2 Durchführung 
Als Zielgruppe wird, wie bei vergleichbaren 
Studien, eine Stichprobe aus der Bevölke-
rung Deutschlands genommen. Größere 
Studien benutzen den Mikrozensus (Stich-
probe mit ca. 1% der Bevölkerung), wel-
chem die Daten des Statistischen Bundes-
amts zugrunde liegen. Die Stichprobe dieser 
Arbeit umfasst 60 Personen, aus unter-
schiedlichen Altersklassen und mit ver-
schiedenem technischem Hintergrundwis-
sen. Für 60 Teilnehmer entspricht die Ver-
teilung der Bevölkerung, gemessen im Jahr 
2015 [8], zwischen 14-29 Jahren 12,6 Per-
sonen (21,31%), 30-49 Jahren 20,4 Perso-
nen (34,06%), 50-64 Jahren 12,6 Personen 
(21,31%) und 65+ Jahren 13,8 Personen 
(23,31%). Natürlich kann diese Nutzerstudie 
nicht repräsentativ für alle Bundesbürger 
gelten aufgrund der begrenzten Teilnehmer-
zahl. Die Fragen der Nutzerstudie waren in 
vier Bereiche eingeteilt: allgemein, nPA, 
eIDAS + Kosten, Sicherheit und Mehrwert. 
Die Einteilung ist wichtig für den Umfrage-
verlauf da zum Einstieg einfache Fragen und 
zum Schluss sicherheitskritische Fragen 
gestellt wurden. Die Nutzerstudie hat so-

wohl in persönlichen Interviews als auch in 
einer Online-Befragung stattgefunden.  

3.3 Ergebnis und Diskussion 
70% der Befragten besitzen den neuen 
Personalausweis wovon 20% die Online-
Funktion aktivieren ließen. Die Hauptgrün-
de hierfür waren Neugierde, Kostenvermei-
dung durch nachträgliches Aktivieren und 
die Annahme, dass die Funktionen oft zu 
verwenden seien. Dies deckt sich nicht mit 
dem generellen Interesse der Bevölkerung 
gemessen im Einführungsjahr 2010 in der 
Befragung von Statista. 80% haben sich 
dagegen entschieden, da sie entweder kein 
Interesse hatten (30%), Sicherheitsbedenken 
äußerten (55%) oder die Funktionen nicht 
kannten (77%). Daher muss über die Funk-
tionen deutlich besser aufgeklärt werden 
sofern die Nutzung der eID Funktionen 
vorangetrieben werden möchten. Jedoch 
konnten eine Aufklärung und ein konkretes 
Nachfragen in dieser Nutzerstudie kein 
gesteigertes Interesse aufzeigen. Daher 
konnte die erste Hypothese nicht eindeutig 
belegt werden. 
Die Möglichkeit der Nutzung innerhalb der 
gesamten EU hat nur einen geringen Ein-
fluss auf das zukünftige Verhalten. 29% 
würden dadurch die Online-Funktion häufi-
ger nutzen und 77% entschieden sich dage-
gen. Daher konnte die zweite Hypothese 
ebenfalls nicht eindeutig belegt werden.  
97% würden den Kauf des Komfortlesers 
ablehnen auch wenn sie durch eIDAS euro-
paweit Verträge abschließen könnten. Hypo-
these drei wurde dadurch bestätigt und 
bekräftigt damit die Ergebnisse der Bitkom-
Umfrage von 2010 zur Zahlungsbereitschaft 
der Kartenlesegeräte. Insbesondere junge 
Menschen, welche sich vorwiegend mit den 
neuen Technologien auseinandersetzen, 
möchten keinen oder nur einen geringen 
zusätzlichen Geldbetrag für ein Lesegerät 
aufbringen. Auch der Sicherheitsvorteil 
gegenüber günstigen Lesegeräten spielt hier 
keine Rolle.  
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Die vielfach erweiterbaren Nutzungsmög-
lichkeiten wie Datenabfrage der elektroni-
schen Gesundheitskarte (Krankenkasse), 
Nutzung beim Online-Banking, Aufladung 
der Geldkarte und Personalausweis als 
Personennahverkehr-Ticket würden 67% der 
Teilnehmer nicht dazu überzeugen einen 
Komfortleser zu kaufen. Damit konnte 
Hypothese vier nicht bestätigt werden. 
Allgemein ist festzuhalten, dass die Teil-
nehmer den Kosten-Nutzen-Faktor des 
teureren Komfortlesers schlecht einschätzen, 
insbesondere wenn im privaten Bereich die 
Online-Funktion sehr selten genutzt werden. 
Einige Teilnehmer schrieben, dass sie die 
zusätzliche Hardware wie das Lesegerät als 
unkomfortabel empfinden. Sie favorisieren 
eher eine Möglichkeit ohne zusätzliche 
Hardware.  
Wenn die Nutzung des nPA vorangetrieben 
werden soll, müssen jedenfalls die Lesegerä-
te billiger werden, aber besser noch durch 
eine andere Technologie ersetzt werden, 
welche keine Lesegeräte voraussetzt, da die 
Nutzer die Verwendung zu unkomfortabel 
finden. Die eIDAS-Verordnung schafft 
hierbei die Voraussetzung in dem es die 
gesetzliche Grundlage dafür bietet. Zusätz-
lich könnten die Bürger mit Bonussen oder 
Rabatten gelockt werden falls die Verträge 
digital abgeschlossen würden. 
Mitunter haben Hackangriffe auch eine 
gewisse Furcht oder Ablehnung bei den 
Bürgern verursacht. So wurde in einigen 
Ämtern der BRD den Nutzern empfohlen 
die Ausweisfunktion nicht freizuschalten 
nach Bekanntwerden diverser Gefahren für 
den Nutzer durch die einfachen Lesegeräte 
und einer Sicherheitslücke in der Aus-
weisApp. Dies veranlasste die BSI dazu die 
AusweisApp für einige Zeit zur Verbesse-
rung vom Download-Portal zu entfernen. 
Dazu kommt das Problem, dass das Interes-
se der Wirtschaft gering bleibt, solange sich 
die Nutzerzahlen gering halten. Daher 
kommt die Entwicklung von Anwendungen 
für den nPA erst allmählich in die Gänge. 

Den Mehrwert, den sich die Nutzer vom 
nPA wünschen sind: Integration anderer 
Ausweise wie Führerschein, Schwerbeschä-
digtenausweis, Zug- oder Busticket, Reise-
pass, Kreditkartenfunktion, Punkte in Flens-
burg abfragen, vereinfachte Altersverifizie-
rung E-Mail Signaturen abseits von der DE-
Mail, Gesundheitskarte, Bankkarte, Kredit-
karte, Büchereiausweis, Jahreskarten für 
Freizeitaktivitäten. 
Der Konsens lautet, dass solange nicht 
deutlich mehr elektronische Medien in 
einem Identifikationsmedium zusammenge-
führt werden, sind Teillösungen relativ 
unbedeutend. Hierbei ist Estland ein Vorrei-
ter, welche als erste die eID-Funktion mit 
vielen weiteren Funktionen wie Online-
Banking kombinierte und bereits seit 2005 
Wahlen über das Internet ermöglicht.  
Andere Nutzer möchten den nPA nur als 
Sichtausweis nutzen und wünschen daher 
eine Kostenreduzierung. 
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Abstract 
Das Ziel dieser Arbeit ist die Infrastruktur 
einer modernen Fahrzeug-zu-Fahrzeug 
Kommunikation auf ihre Sicherheit zu 
prüfen. Dazu werden die 
Sicherheitsstandards für die 
Funkkommunikation genauer beschrieben 
und anschließend mit möglichen 
Angriffsmodellen geprüft. Mit dem 
erläuterten Wissen der VANET Architektur 
werden verschiedene Angriffe 
verständlicher.  Dadurch werden die 
Schwachstellen offengelegt und 
Gegenmaßnahmen an passenden Punkten in 
der Architektur verdeutlicht. 

Schlüsselwörter 
IT-Security, VANET, 802.11p, C2C, V2X 

CR-Kategorien 
B.4.1 Data Communications Devices, B.4.2 
Input/Output Devices, D.4.6 Security and 
Protection, C.2.0 Security and protection 

1 Einleitung 

Das Fahrzeuge immer mehr über eine 
kabellose Verbindung in ein gemeinsames  
Netzwerk integriert werden sollen, ist in der 
Automobil Branche deutlich ersichtlich. 
Sobald ein Gerät kabellos in ein Netzwerk 
integriert wird, besteht eine deutlich höhere 
Gefährdung durch Cyber Angriffe auf ein 
solches Gerät. Die Motivation ein Fahrzeug 
über ein solches Netzwerk anzugreifen sind 
trivial. Es besteht durch das hohe Risiko, 
welches sich daraus ergibt, ein hoher Bedarf 
an Gegenmaßnahmen. Das dies bereits im 
Gange ist und auch durchaus nie mit 
Sicherheit vermieden werden kann zeigt der 
Angriff von den Sicherheitsforschern 
Charlie Miller und Chris Valasek, den es 
offenbar gelungen ist über ein Uconnect-
Infotainmentsystem von Fiat Chrysler 
Kontrolle über das Internet von der Ferne 
aus über ein Fahrzeug gelangen konnten. 
[17] Es konnten sogar über den CAN-Bus 
das Bremsen und Beschleunigen des 
Fahrzeuges betätigt werden, ohne dass der 
Fahrer Einfluss darauf hatte. [17] 

Für die Sicherheit eines solchen Netzwerkes 
haben sich sechs bedeutende europäische 
Automobilhersteller zusammengeschlossen, 
um einen Sicherheitsstandard für die 
Fahrzeug-zu-Fahrzeug Kommunikation zu 
bestimmen. Dieser Zusammenschluss nennt 
sich Car-to-Car Communication Consortium 
C2C CC. [13] 

Im folgenden Abschnitt wird der Begriff 
V2X Kommunikation eingeführt und 
anhand dessen das Themengebiet VANET 
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verdeutlicht. Dabei wird auch auf die  
übertragenden Informationen eingegangen, 
um ein Verständnis darüber zu erlangen, wie 
wichtig die Sicherheit eines solchen 
Netzwerkes ist.  

Anschließend wird der Standard 802.11p 
beschrieben, welcher speziell für VANETs 
konzipiert wurde. Dabei werden auch 
Sicherheitsstandards beschrieben. 

In Kapitel 4 wird die Architektur mit allen 
wichtigen Komponenten in einem VANET 
beschrieben. Anhand dieser Komponenten 
wird der Ablauf des Systems offengelegt, 
um daran Schwachstellen der Architektur zu 
verdeutlichen. 

Abschließend werden verschiedene 
bekannte Angriffe vorgestellt, welche ein 
VANET gefährden. Für diese Angriffe 
werden auch Schutzmaßnahmen 
angesprochen. 

Abgeschlossen wird diese Arbeit mit einer 
kurzen Zusammenfassung der Fakten und 
einen Ausblick, welcher die 
Gegenmaßnahmen gegen einige Angriffe 
nochmals aufgreift.  

2 V2X Kommunikation 
V2X Kommunikation ist ein allgemeiner 
Begriff für den Austausch von 
Informationen zwischen Fahrzeugen selbst 
oder mit dessen Umgebung (Die Umgebung 
bildet sich aus der Architektur, welche in 
Kapitel 4 genauer beschrieben wird). V2X 
Kommunikation unterteilt sich in zwei 
Bereiche, welche in den folgenden 
Abschnitten genauer beschrieben werden. 
Zum einen geht es um den Austausch 
zwischen einem Fahrzeug und einer 
Infrastruktur (V2I), welche Straßenbaken 
[1] oder umliegenden Tankstellen und 
ähnliches bestehen kann. Diese senden 
einem Fahrzeug in der Nähe Informationen 
über den aktuellen Verkehrsstand und den 
Straßenzustand. Zum anderen gibt es den 
Bereich Fahrzeug-zu-Fahrzeug 
Kommunikation (V2V), bei welchem sich 
Fahrzeuge in der Nähe untereinander 

Informationen senden können. Bei dieser 
Technik verhält sich jedes Fahrzeug ähnlich 
wie ein Router, welcher Informationen 
entgegennehmen kann und diese auch 
weiterleiten kann. So können also auch 
Informationen über eine größere Distanz 
versendet werden, als es die Reichweite 
eines einzelnen Routers auf einer 
bestimmten Frequenz zulässt. [2] 

2.1 V2I 
Bei V2I Kommunikation, handelt es sich 
ausschließlich um den Nachrichtenaustausch 
zwischen einem Fahrzeug und einer 
statischen Instanz. Diese statischen 
Instanzen können am Straßenrand oder 
Tankstellen installierte Geräte sein, welche 
das Fahrzeug mit Informationen für den 
umliegenden Streckenbereich versorgen. [1] 
In dieser Arbeit wird jedoch der 
Schwerpunkt auf die im folgenden 
beschriebene V2V Kommunikation gelegt. 

2.2 V2V 
Es gibt für die Fahrzeug-zu-Fahrzeug 
Kommunikation viele ähnliche 
Abkürzungen, welche ähnliches oder sogar 
das gleiche bedeuten. Beispielsweise C2C 
(Car-to-Car) oder auch VANET, welches 
sich spezifischer auf die Technologie 
dahinter bezieht.[3]  

2.2.1 Technische Probleme 
V2V nutzt eine WLAN Technik, welche im 
Ad-Hoc Modus fungiert. Das bedeutet, dass 
dabei Daten direkt zwischen den Clients 
übertragen werden. Alle Clients sind dabei 
gleichberechtigt und können ohne Umwege 
mit einander kommunizieren. Direkt 
bedeutet in diesem Sinne ohne über einen 
Router bzw. Access-Point als 
Nachrichtenübermittler Daten 
auszutauschen. [4] Vergleicht man jedoch 
ein V2V Ad-Hoc Netzwerk mit einem 
alltäglichen WLAN, welches im Ad-Hoc 
Modus ohne zusätzliche Infrastruktur agiert, 
gibt es entscheidende Unterschiede. 
Die herausstechenden Anforderungen an das 
Ad-Hoc Netzwerk bei V2V sind kurz gesagt 
die folgenden: 
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 Schnell wechselnde 
Kommunikationspartner 

 Stark schwankende 
Kommunikationsdichte 

 Schneller Informationsaustausch 
ohne Verzögerung 

 Sicherheit 

Bei der Fahrzeug-zu-Fahrzeug 
Kommunikation wechseln beispielsweise 
die Kommunikationspartner ständig. 
Nachdem ein Fahrzeug an einer Kreuzung 
abbiegt, wechseln Kommunikationspartner 
sehr schnell. Hinzu kommt, dass die stark 
wechselnde Anzahl an 
Kommunikationspartnern und die dabei 
entstehenden Nachrichten. Auf einer 
Autobahn mit viel Verkehr und sehr vielen 
weiteren Fahrzeugen, wird es viel 
Kommunikation geben, welche redundante 
Informationen beinhalten und die zur 
Verfügung stehenden Kanäle belegen. 
Dagegen kann es auch sein, dass bei Nacht 
auf einer großen Straße keine 
Kommunikationspartner vorhanden sein 
können. Zusammenfassend lässt sich 
feststellen, dass eine stark schwankende 
Kommunikationsdichte eine 
Herausforderung an das Ad-Hoc Netzwerk 
bei der V2V Kommunikation darstellt. [3] 
Außerdem wird eine Anforderung sein, dass 
Informationen ohne Verzögerungen 
übertragen werden. Bei großen 
Geschwindigkeiten beim aneinander 
Vorbeifahren auf einer Autobahn in 
entgegengesetzter Richtung müssen 
Informationen schnell ausgetauscht werden 
können. [1,3] 

2.2.2 Sicherheitsaspekte 
Ein weiterer sehr relevanter Aspekt und 
Großteil in dieser Ausarbeitung ist die IT-
Sicherheit bei einer V2X Kommunikation. 
Die Sicherheit zielt in diesem Feld weniger 
auf die Verschlüsselung von Daten hin, 
welches im Normalfall bei IT-Sicherheit 
eine große Rolle spielt und als 
Confidentiality bekannt ist, sondern viel 
mehr auf die Zuverlässigkeit, Echtheit von 

Daten und die Anonymität der Fahrer. Dafür 
werden in der IT-Sicherheit allgemein die 
Begriffe Integrity, für eine unveränderliche 
Nachricht und Authority, für das 
Authentifizieren eines Netzwerkteilnehmers 
verwendet. Es werden 
Sicherheitsmechanismen eingesetzt, welche 
verhindern sollen, dass gefälschte 
Warnnachrichten versendet werden können. 
Durch eine solche Manipulation des 
Systems wird die Sicherheit, worauf V2X 
hinzielt, viel mehr gefährdet als geschaffen. 
[1] 

3 Der 802.11p Standard für 
V2X Kommunikation 
Für die Architektur eines VANET, hat das 
Institute of Electrical and Electronics 
Engineers IEEE einen neuen Standard für 
802.11 Wireless Verbindungen definiert. 
Dieser Standard nennt sich 802.11p. Für 
diesen Standard wird die Dedicated Short 
Range Communication DSRC verwendet, 
welche für eine Kommunikation auf kurze 
Reichweiten und sehr geringe Latenzzeiten 
verantwortlich ist. [8] 
Dafür wurde ein Frequenzband im 5,9 GHz 
Spektrum reserviert. USA hat ein 75 MHz 
Band (von 5,850 GHz – 5,925 GHz) dafür 
vorgesehen und Europa ein 30 MHz Band. 
[16] In folgender Abbildung ist zu erkennen, 
dass Europa das Frequenzband in dem 
höheren Frequenzbereich erweitern kann bei 
Bedarf.  Der Frequenzraum ist in 7 Kanäle 
unterteilt. [2] 

 
Abbildung 1: Genutzer Frequenzbereich 
für 802.11p in Europa [2] 
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Die Arbeitsgruppe 802.11p ist aus 
den Aktivitäten von 802.11a und 802.11g 
entstanden und nutzt die hohe Datenrate von 
54 Mbit/s für die Fahrzeugkommunikation. 
Mit der 802.11p-Technik wird eine 
zuverlässige Schnittstelle für intelligente 
Transportsysteme (ITS) etabliert. 
Die Randbedingungen für 
diesen Standard sehen eine 
Fahrgeschwindigkeit von bis zu 200 km/h, 
einen Entfernungsbereich von 1 km und 
eine Datentransferrate zwischen 4 ms und 
50 ms und eine äußerst 
geringe Latenzzeit von 4 ms vor. [2] 
Für den 802.11p Standard ist das 
Widerrufen von Zertifikaten eine 
Kernfunktion, um die Sicherheit zu 
gewährleisten. [13] In folgender Abbildung 
ist die Sicherheitsinfrastruktur beschrieben. 
Dabei ist A der Sender und B der 
Empfänger. 

 
Abbildung 2: Sicherheitsinfrastruktur 
nach dem 802.11p Standard [13]  
Es ist zu erkennen, dass es einen 
Zertifikatspeicher gibt, welches mit dem 
PKb verschlüsselt wird. Dieses wird 
zusammen mit der eigentlichen Nachricht 
mit Hilfe einer Hashfunktion zusammen in 

ein Paket verpackt und dann als sichere 
Nachricht versendet. Daraus entsteht eine 
WAVE-Nachricht. So ist die Nachricht am 
Ende durch das Zertifikat und den 
öffentlichen Schlüssel signiert und 
verschlüsselt.  

4 VANET 
VANET (engl. Vehicular ad-hoc network) 
ist ein wichtiges Thema im Bereich der V2V 
Kommunikation. Es handelt sich dabei um 
ein eine besondere Form von MANET 
(engl. Mobile ad-hoc network), welches 
jedoch eigene technische Ansprüche stellt, 
wegen der bereits erwähnten technischen 
Anforderungen bei V2V Kommunikation 
aus Kapitel 2.2. [6] Da es sich bei VANET 
um ein Ad-Hoc Netz handelt, lässt sich 
sagen, dass ohne eine feste Infrastruktur 
zwischen den Fahrzeugen kommuniziert 
wird. Es bilden sich dynamische vermaschte 
Netze, zwischen denen Nachrichten 
entweder Broadcast oder Multicast gesendet 
werden können. [4] Bei Broadcast 
Nachrichten, ist allgemein zu beachten, dass 
es für einen Angreifer erstmal möglich ist 
diese Nachrichten abzufangen. Dies wird bei 
einigen Angriffen aus Kapitel 5 ausgenutzt. 

4.1 Architektur 
Die allgemeine Architektur für die V2V 
Kommunikation wurde vom „Car 2 Car 
Communication Consortium“ 
vorgeschlagen. Bei der Architektur wird 
zwischen 3 Kommunikationsbereichen 
Unterschieden. [4] 

 Inter-vehicle communication 
 Vehicle-to-roadside 

communication 
 Inter-roadside comunication 

Der erste Bereich „Inter-vehicle 
communication“ bezeichnet die 
Kommunikation zwischen den Fahrzeugen. 
De zweite Bereich „Vehicle-to-Roadside“ 
bezeichnet die Kommunikation zwischen 
Fahrzeug und den Straßenbaken. Der Dritte 
Bereich „Inter-roadside communication“ 
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bezeichnet die Kommunikation zwischen 
den Straßenbaken selbst. [6] 
Die Infrastruktur am Straßenrand, wie es 
hauptsächlich in den USA und Japan genutzt 
wird [3], werden als sogenannte RSUs (engl. 
road-side unit)  bereitgestellt. [6] Das C2C 
CC gibt auch die vorausgesetzte Hardware 
in einem Fahrzeug vor. Es wird erwartet, 
dass jedes Fahrzeug über eine OBU (engl. 
On-board unit) und eine AU (engl. 
application unit) besitzt. [6] Die folgende 
Abbildung 4 zeigt die daraus entstehende 
Architektur für VANETs. 

 
Abbildung 3: VANET Architektur nach 
den Vorgaben von C2C CC [6] 

4.1.1 Die Road-Side Unit 
RSUs sind Geräte, welche an festen 
Positionen am Fahrbahnrand befestigt sind. 
Im Laufe dieser Arbeit wurde diese bereits 
als Straßenbaken bezeichnet. Sie enthalten 
mindestens eine Kommunikationseinheit, 
um die Kommunikation mit Fahrzeugen (der 
OBU) oder anderen RSU ermöglicht. RSUs 
bilden die Infrastruktur für ein VANET 
Netzwerk. [6] Zusätzlich zu der 
Kommunikationseinheit, welche für den 
Datenaustausch mit Fahrzeugen und 
umliegenden RSUs zuständig ist, haben 
RSUs weitere Kommunikationseinheiten 
installiert, welche, wie in Abbildung 3 
zuerkennen, über das Internet die 

Infrastruktur für den Informationsaustausch 
erweitern. 

4.1.2 Die On-Board Unit 
Jedes Fahrzeug empfängt und sendet 
Nachrichten über die On-Board Unit (OBU). 
[7] Diese Sendeleistung dieser OBU ist so 
dimensioniert, dass sie über kurze 
Reichweiten schnell eine hohe Datenrate 
übertragen kann. Diese basiert auf dem 
802.11p Standard, welche in einem hohen 
Frequenzbereich Daten überträgt. Durch 
diese Eigenschaft, wird die V2V 
Kommunikation zu einem hochdynamischen 
mobilen Ad Hoc Netzwerk (VANET), 
welches kleine Cluster von Fahrzeugen 
erzeugt, die wiederum miteinander 
kommunizieren können. [10]  
Die Forschung beabsichtigt OBUs auf einen 
Authentifizierungsplan basierend zu 
konstruieren, bei welchem die Fahrzeuge 
selbst zertifizierende Schlüsselpaare 
erzeugen.[7] Ein Schlüsselpaar besteht wie 
bei asymmetrischen Kryptoverfahren üblich 
aus einem öffentlichen und einem privaten 
Schlüssel. Die selbst Zertifizierung soll mit 
Hilfe eines Prüfwertes bei der Trusted 
Authority TA initialisiert und geprüft 
werden bei der Registrierung in ein 
VANET. [7] TAs gehören wie RSUs zu den 
statischen Komponenten in einem VANET. 
Das heißt sie sind festinstallierte Geräte am 
Straßenrand. Der Prüfwert wird durch eine 
Einweg-Hashfunktion berechnet. Dieser 
Wert wird darauf hin an mehrere Fahrzeuge 
in der Umgebung gesendet, damit diese 
Nachrichten ebenfalls überprüfen können. 
[7] 

4.1.3. Die Application Unit 
Application Units (AUs) können sich als 
einfach Anwendungen definieren lassen, 
welche mit der OBU kommunizieren und 
darüber die eigentliche Kommunikation bei 
VANET einleiten. [9] AUs lassen sich in 
zwei Kategorien unterteilen. Zum einen die 
Unterhaltungsanwendungen, welche 
beispielsweise das Chatten mit umliegenden 
Fahrzeugen erlauben.[6] Wichtiger für diese 
Arbeit ist jedoch die andere Kategorie, 
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welche sich auf die sicherheitsrelevanten 
Anwendungen bezieht. [6]Diese 
überwachen den Datenverkehr. 
Beispielsweise welche Daten vertraulich 
sind und auch welche Datenrelevant sind, 
um das VANET nicht zu überlasten.  
Außerdem kann man auch unterscheiden 
zwischen festinstallierten AUs und portable 
AUs. Sicherheitsrelevante AUs sind oft auch 
festinstalliert. Die Architektur gibt jedoch 
auch die Möglichkeit, Geräte über eine 
drahtlose Verbindung mit der OBU zu 
verbinden. Das können zum Beispiel 
Smartphones sein. [6] AUs haben zum einen 
die Möglichkeit die Kommunikation über 
das VANET zu nutzen, können jedoch auch 
auf viele Sensoren wie GPS, welche ein 
Fahrzeug zur Verfügung stellt, zugreifen. 
[6] An dieser Stelle ist bereits zu erkennen, 
dass die Sicherheit nicht unterschätzt 
werden sollte, da über diesen Eingang 
schnell in das System eingedrungen werden 
kann. Die Anzahl an AUs, welche einem 
Fahrzeug hinzugefügt werden können ist 
derzeit noch nicht beschränkt. [6] 
Bei der V2X Kommunikation sind schon 
verschiedene Anwendungen in Überlegung. 
Besonders für den sicherheitsrelevanten 
Bereich, welcher durch V2X erreicht 
werden soll. Dazu gehören Anwendungen, 
welche V2V Kommunikation nutzen, um 
Fahrzeuge zu warnen vor Unfallstellen oder 
auch die Verbindung mit einem 
Rettungswagen, welcher seine Route an 
umliegende Fahrzeuge weitergibt, damit 
eine Rettungsschleuse schnell entstehen 
kann. [6] Außerdem soll auch die V2I 
Kommunikation für Rettungseinsätze 
genutzt werden, damit ein Rettungswagen 
eine Ampelschaltung beeinflussen kann, so 
dass dieser schneller und sicherer zu einem 
Unfallort gelangen kann. [6] Auch an dieser 
Stelle, ist die bösartige Absicht eines 
Angreifers keineswegs auszuschließen und 
es muss in einem VANET durch 
entsprechende Sicherheitsmaßnahmen 
entgegengewirkt werden.  

4.1.4 Sicherheitskomponenten 
Event Data Recorder EDR: 
Die EDR ist vergleichbar mit einer Black-
Box in einem Flugzeug, welche für das 
mitschreiben von Daten während der Fahrt 
verantwortlich ist. Es werden hier Daten 
gespeichert wie beispielsweise GPS Daten, 
Geschwindigkeit, Zeit und empfangene 
Nachrichten. Dies hilft besonders bei der 
Nachprüfung bei einem Unfall. [11] 
Trusted Component TC oder auch Tramper 
Proof Device TPD: 
Die TC ist für den Schutz der 
kryptografischen Materialien 
verantwortlich. Es handelt sich hierbei um 
eine Hardware, welche Schlüssel speichert 
und Verschlüsselungsoperationen ausführt. 
[11] Diese Hardware nutzt eine eigene 
Stromversorgung, welche sich gelegentlich 
mit Hilfe der Fahrzeugelektronik wieder 
auflädt. [7] In dieser wird auch ein 
sogenanntes Wurzelzertifikat des Landes 
gespeichert, bei der Herstellung eines 
Fahrzeuges. [18] 
Electronic Licence Plate ELP:  
Bei ELP handelt es sich um eine 
elektronische Lizenz, welche ähnlich wie 
das Nummernschild eines Fahrzeuges für 
die einzigartige Identität eines Fahrzeug 
steht. So kann bei einem Diebstahl geprüft 
werden, ob es sich um das korrekte Auto 
handelt.  [12] 
Vehicular Public Key Infrastructure VPKI: 
Es gibt eine sehr große Anzahl an 
Fahrzeugen, welche aus verschiedenen 
Ländern und Regionen kommen und weite 
Strecken zurücklegen. Dabei ist ein 
robustes, internationales und skalierbares 
Schlüssel-Management sehr wichtig. VPKI 
steht für eine solche Infrastruktur, welche 
sich aus den verschiedenen Trustet 
Authoritys TAs und den Fahrzeugen bildet. 
TAs können hierbei auch durch zertifizierte 
Fahrzeuge bereitgestellt werden. [7] 
Authentification: 
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Um das Einmischen von Dritten in den 
Datenverkehr oder gefälschten Daten im 
Netzwerk vorzubeugen, ist eine 
Authentifizierung der Pakete erforderlich, 
bei der sich der Sender in gewisser Hinsicht 
ausweißt. Bei V2X Kommunikation wird 
hier für derzeit das elliptic curve 
cryptography EEC Verfahren verwendet. 
[11] Dies ist ein sehr komplexes 
asymmetrisches Kryptoverfahren, welches 
der Nachfolger des Rivest, Shamir and 
Adleman RSA Verfahrens darstellt. Bei 
asymmetrischen Verschlüsselungsverfahren 
entsteht durch die Komplexität der 
Berechnungsfunktionen  ein hoher Grad an 
Overhead. Dies könnte weiterhin reduziert 
werden, in dem nur kritische Nachrichten 
signiert werden. [7]  
Privatsphäre: 
Privatsphäre ist ein wichtiger Faktor  für die 
Akzeptanz von VANETS bei der 
Bevölkerung und ist demnach auch für den 
Erfolg und die Durchsetzung sehr relevant. 
Die Gefährdung der Geheimhaltung wird 
besonders durch den großen Overhead und 
dem Datenverkehr zwischen den 
Fahrzeugen beeinflusst. Dabei werden 
Informationen über die Zeit, der Position 
und der Identität übermittelt, welche präzise 
den Sender ermitteln lassen. [13] Es ist 
jedoch für die Authentifizierung 
Voraussetzung, dass sich ein Teilnehmer in 
einem Netzwerk identifizieren kann um 
autorisiert zu werden. Ein Nummernschild 
an einem Fahrzeug ist gewissermaßen nichts 
anderes als die Identität eines Fahrzeuges. 
Man kann bei der Identität zwischen 
Personen gebundener Identität und Fahrzeug 
gebundener Identität unterscheiden. [14,15] 
Es ist in einem VANET sinnvoll, ein 
Fahrzeug von dem falsche Nachrichten 
ausgehen zu identifizieren, da der Fahrer 
nicht in jedem Fall dafür verantwortlich ist. 
Es können Fehler in der Software vorliegen, 
durch Implementierungsfehler oder durch 
absichtliche bösartige Manipulation von 
Dritte. Für die Identifizierung eines 
Fahrzeugs kann in der Nachricht einfach 
gehalten die ELP mitgesendet werden.  

Die Gesetzeslage steht jedoch derzeit dem 
gegenüber und macht grundsätzlich den 
Fahrzeughalter für derartige bösartige 
Gefährdung des Straßenverkehres 
verantwortlich. (§7 StVG) [14] 
Sichere Positionierung: 
Ein Fahrzeug könnte eine gefälschte GPS 
Position senden, um beispielsweise in einem 
Haftungsfall zu flüchten oder benachbarte 
Fahrzeuge zu täuschen. Dafür ist eine 
Prüfung der Positionsdaten durch mehrere 
Instanzen notwendig. [7] Es wird die 
Position von mehreren Fahrzeugen geprüft, 
welche sich in der Nähe des betroffenen 
Fahrzeuges befinden. Dies wird außerdem 
von einer Basis-Station vorgenommen. [7]  

4.1.5 CA – Zertifizierungsinstanz 
Als zentrale und vertrauenswürdige Instanz 
für die Erstellung von Zertifikaten, ist die 
CA verantwortlich. Von dieser Instanz 
werden VANET-Identitäten als gültige 
Netzwerkteilnehmer zertifiziert. Dafür 
sendet ein Teilnehmer Informationen zur 
seiner Identität an die CA, welche diese mit 
ihrem privaten Schlüssel verschlüsselt und 
so eine Identität zertifiziert. Die CA sollte 
daher einen sehr hohen Grad an Sicherheit 
genießen, da der private Schlüssel einer 
solchen Instanz ein primäres Ziel eines 
Angreifers ist. Wenn ein Angreifer diesen 
Schlüssel bekommen würde, könnte dieser 
selbst Zertifikate erstellen, welche nicht von 
echten Zertifikaten zu unterscheiden wären. 
[15] Zudem wird eine CA-Hierarchie 
gebildet, in welcher sich CAs gegenseitig 
Zertifizieren können.   

 
Abbildung 4 Zertifizierung- Hierarchie 
[15] 
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5 Angriffe auf ein VANET 
Sobald ein Risikomanagement im Bereich 
Verkehrskommunikation über VANET zum 
Einsatz kommt, wird schnell deutlich, dass 
es einen sehr hohen Bedarf an 
Gegenmaßnahmen vor Angriffen verlangt. 
Dies ergibt sich aus einmal dem Grad der 
Wahrscheinlichkeit, dass es potenzielle 
Angreifer gibt und die Auswirkungen, 
welche dadurch entstehen können. Dass die 
Motivation von Angreifern in diesem 
Bereich gegeben ist, wurde bereits zu 
Beginn dieser Arbeit gezeigt. Auch die 
Auswirkungen sind teilweise vorgestellt 
worden. Verkehrsteilnehmer können statt 
unterstützt, verwirrt werden durch falsche 
Nachrichten. Dadurch würde sich das Risiko 
für einen Unfall stark erhöhen.  Die genaue 
Auswirkung, müsste im Einzelfall betrachtet 
werden. Es muss dabei die Art eines 
Angriffes klar sein. Im Folgenden werden 
einige verschiedene Angriffsmöglichkeiten 
vorgestellt und die Auswirkungen und 
mögliche Gegenmaßnahmen untersucht. 

 Eavesdropping / Sniffing 
Bei Eavesdropping oder auch Sniffing 
handelt es sich um das Abhören von 
Datenpaketen. Dies ist nur Hilfreich für den 
Angreifer, wenn die Pakete unverschlüsselt 
sind. Diese Art von Angiffen ist auch für 
Angreifer mit wenig Knowhow und 
Ressourcen einfach durchzuführen. In 
Erinnerung an Kapitel 4.1.4 im Abschnitt 
Authentifikation, wird klar, dass dieser 
Angriff durch die Verschlüsselung mit 
einem modernen asymmetrischen Verfahren 
verhindert wird. 

 Spoofing / Masquerading 
Bei diesem Angriff versucht ein Angreifer 
die Identität eines anderen Netzteilnehmers 
anzunehmen oder zumindest seine eigene 
Identität zu fälschen. Der Angreifer muss 
dafür seine Hardware Adresse ändern 
können. Die Quelladeresse einer Nachricht 
sollte in einem VANET ebenfalls auf ihre 
Korrektheit und Gültigkeit geprüft werden. 

 Replay Attack 
Hierbei wird eine Nachricht kopiert und 
wiederholt gesendet, um eine gültige 

Signatur nachzuahmen. Mit Hilfe von 
Zufallszahlen in einem Paket (Nonces) kann 
ein solcher Angriff unterbunden werden.  

 Cheating with positioning 
information 

Der Angreifer versucht seine GPS-
Informationen zu fälschen. Auch hier sollten 
Nachrichten verglichen werden und so auf 
ihre Korrektheit überprüft werden. [15] 

 Movement patterns 
Bei dieser Art von Angriff, versucht der 
Angreifer nach mehrmaligem Abhören von 
Nachrichten und dessen Position ein 
Bewegungsmodell eines oder mehrerer 
Teilnehmer zu erstellen. Hierbei sollte das 
Abhören der Nachrichten unterbunden 
werden. Auch die Quelladresse sollte 
verschlüsselt sein. [15] 

 Denial of service 
Einer der bekanntesten und oft auch 
effektivsten Angriffe. Hier bei versucht ein 
oder mehrere Angreifer sehr viele 
Nachrichten in das Netz einzuschleusen, um 
das System außerbetrieb zu nehmen. 
Nachrichten von anderen Teilnehmern 
werden durch Nachrichtenstau blockiert 
oder Router (Fahrzeuge) durch den 
Nachrichtenstau überlastet. Es ist schwierig 
sich von dieser Art von Angriffen effektiv 
zu schützen, jedoch gibt es verschiedene 
Ansätze. Einer wäre, frühzeitig 
ungewöhnliches Verhalten von 
Netzteilnehmern zu entdecken und 
Nachrichten von diesen Teilnehmern sofort 
zu verwerfen bzw. zu blockieren. [6] 

 Sinkhole Attackes /selective 
forwarding 

Hierbei werden vereinzelnd Pakete 
verworfen, um ein gezieltes Verhalten eines 
Verkehrsteilnehmers zu erzeugen oder zu 
unterbinden. Möglich ist dies beispielsweise 
durch einen Man-in-the-Middle Angriff. 
Dies ist in einem Ad-Hoc Netzwerk wie ein 
VANET, jedoch nur schwer möglich, da 
Nachrichten auf direktem Wege gesendet 
werden. Es müssten dafür die Routing-
Tabelle eines Netzwerkteilnehmers 
manipuliert werden, was durch 
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entsprechende Gegenmaßnahmen zu 
unterbinden ist.[15] 

 Sybil attackes 
Bei diesem Angriff versucht ein Angreifer 
mehrere Netzwerkteilnehmer zu erstellen, 
um dadurch die Kooperation zwischen den 
Netzwerkteilnehmern zu untergraben. Dies 
ist durch Identitätsüberprüfung bei der 
Registrierung in ein VANET zu 
unterbinden. Es sollten hier nur gültige 
Teilnehmer zugelassen werden. [15] 

 Worm hole 
Dieser Angriff ist nach dem Prinzip eines 
Wurmloches zwischen zwei Galaxien 
aufgebaut. Zwei Angreifer arbeiten dabei 
zusammen und versuchen Nachrichten von 
Netzteilnehmern zu kopieren und an einem 
anderen Ort im Netz einzuspeisen. 
Beispielsweise steht Angreifer 1 in einem 
Stau und sendet alle Nachrichten weiter an 
Angreifer 2, welcher sich weit weg auf einer 
wenig befahrenden Straße befindet. 
Angreifer 2 speist die Nachriten in seinem 
Gebiet ein, um so falsch Informationen zu 
verbreiten - Bogus Information. [vgl. 18] 
 
Anhand dieser Angriffe erkennt man, dass 
ein Großteil durch die Verschlüsselung der 
beschriebenen PKI unterbunden wird. Die 
gesamte Infrastruktur eines VANET sollte 
für die IT-Sicherheit jedoch noch einige 
weitere Sicherheitsmechanismen aktivieren, 
um einen hohen Grad an Sicherheit zu 
gewährleisten. Durch die Verhaltensanalyse 
von Netzwerkteilnehmern können Angriffe 
frühzeitig erkannt werden und 
entsprechende Gegenmaßnahmen (siehe 
Kapitel 4 – sichere Positionierung) 
eingeleitet werden.  

6 Literaturverzeichnis 
 
[1] Robert K. Schmidt, Tim Leinmüller, 

Bert Böddeker, V2X Communication 
https://www.tu-
ilmenau.de/fileadmin/media/telematik/s
chmidt/080718_V2X-
Kommunikation.pdf, 2008, letzter 
Zugriff: 27.02.2017 
 

[2] Andreas Lübke, The current status of 
Car-to-X communication, Volkswagen 
AG, Wolfsburg, Deutschland, 
https://www.hs-
osnabrueck.de/fileadmin/HSOS/Homep
ages/Personalhomepages/Personalhome
pages-
IuI/luebke/VDE_2008_Luebke_Paper.
pdf, 2008, letzter Zugriff: 27.02.2017 
 

[3] Benjamin Schinzel, V2V Vehicle-to-
Vehicle Communication,  
https://www.cs.hs-
rm.de/~linn/fachsem0809/V2V_Komm
/V2V_Fachseminar_Schinzel.pdf, 
Fachhochschule Wiesbaden,  2009, 
letzter Zugriff: 15.02.2017 
 

[4] Jogendra Majhi, Optimized Collision 
Warning Protocol in VANET,  
http://ethesis.nitrkl.ac.in/6800/1/Optimi
zed_Majhi_2015.pdf,  2015, letzter 
Zugriff: 06.03.2017 
 

[5] Michael Meincke, Peter Tondl, María 
Dolores Pérez Guirao, Klaus Jobmann,  
Wireless Adhoc Networks for Inter-
Vehicle Communication 
https://www.ikt.uni-
hannover.de/uploads/tx_tkpublikatione
n/MTP2002.pdf, 2002, letzter Zugriff: 
08.03.2017 
 

[6] Lars Klein, Herausforderungen in 
Fahrzeug-Ad-hoc Netzwerken, 
Communciation and Networked 
Systems (ComSys), 
https://www.uni-
muenster.de/imperia/md/content/comsy
s/lehre/ws1516/seminar/klein-
kfzfunkkommunikation.pdf, Institute of 
Computer Science, 2016, letzter 
Zugriff: 23.02.2017 
 

[7] Saroj Kumar Biswal, On Board Unit 
Based Authentication for V2V 
Communication in VANET, 
http://ethesis.nitrkl.ac.in/6244/1/E-
8.pdf, Department of Computer 
Science and Engineering National 



95
 

 

Institute of Technology, 2014, letzter 
Zugriff: 27.02.2017 
 

[8] D. Jiang and L. Delgrossi, Towards an 
International 
Standard for Wireless Access in 
Vehicular Environments,” in Vehicular 
Technology Conference, “IEEE 
802.11p, 2008. VTC Spring 2008. 
IEEE,  
ISBN: 978-1-4244-1644-8 
 

[9] Mrunmayi S Sahasrabudhe, Meenu 
Chawla, Survey of Applications based 
on Vehicular Ad-Hoc Network 
(VANET) Framework, ISSN: 0975-
9646 
https://pdfs.semanticscholar.org/ff5b/2
5e0ab35547460118fd53bd3af1ab9ecce
23.pdf, 2014, letzter Zugriff: 
08.04.2017 
 

[10] Bernhard Wiegel, Quality of Service in 
Fahrzeug-Fahrzeug-Netzen – 
dezentrale und schichtübergreifende 
Steuerung des 
Nachrichtenaufkommens, 
https://oparu.uni-
ulm.de/xmlui/bitstream/handle/123456
789/2553/vts_8887_13294.pdf?sequen
ce=1&isAllowed=y, 2013, letzter 
Zugriff: 03.03.2017 
 

[11] Raya Maxim, Panos Papadimitratos, 
and Jean-Pierre Hubaux. ”Securing 
vehicular communications.” IEEE 
Wireless Communications 13, no. 5, 
2006 
 

[12] Raya Maxim, Daniel Jungels, Panos 
Papadimitratos, Imad Aad, and Jean-
Pierre Hubaux. 
”Certificate revocation in vehicular 
networks.” Laboratory for computer 
Communications 
and Applications (LCA) School of 
Computer and Communication 
Sciences, EPFL, 

Switzerland, 2006 
 

[13] Weidong, Security in Vehicular Ad 
Hoc Networks (VANETs),   
https://www.researchgate.net/file.PostF
ileLoader.html%3Fid%3D55b40f1c5e9
d9748938b457d%26assetKey%3DAS
%253A273819204292614%254014422
, 
94993693+&cd=1&hl=de&ct=clnk&gl
=de, 2013 
 

[14] Klaus Plößl, Hannes Federath, 
Vorschlag für eine 
Sicherheitsinfrastruktur für Vehicular 
Ad Hoc Networks, 
http://svs.informatik.uni-
hamburg.de/publications/2006/PlFe200
6AutomotiveVanetSecInfra.pdf, 
Universität Regensburg, 2006 
 

[15] Manuel Reil, Entwurf einer 
Sicherheitsinfrastruktur für Vehicular 
Ad-hoc Networks (VANETs),  
http://manuel.reil.co/Sicherheitsinfrastr
uktur_vanet.pdf, 2006, letzter Zugriff: 
27.03.2017 
 

[16] Ram Shringar Raw , Manish Kumar , 
Nanhay Singh, Security challenges, 
issues and their solutions for VANET, 
http://airccse.org/journal/nsa/5513nsa0
8.pdf, 2013, letzter Zugriff: 25.02.2017 
 

[17] Ronals Eikenberg, Hacker steuern Jeep 
Cherokee fern, Heise Security,  
https://heise.de/-2756331, 2015, letzter 
Zugriff: 05.04.2017 

 
[18] Ram Shringar Raw , Manish Kumar, 

Nanhay Singh, Security challanges, 
issues and their solutions for VANET,  
http://airccse.org/journal/nsa/5513nsa0
8.pdf , 2013, letzter Zugriff: 
26.02.2017

 



96
 

 

IT-Sicherheit in der Industrie 4.0 
 

 

 
Abstract 
Durch Industrie 4.0 kann die individuelle 
Fertigung von kleineren Stückzahlen zu 
geringen Kosten ermöglicht werden. Dafür 
müssen alle Anlagen miteinander vernetzt 
werden, um Daten austauschen und kom-
munizieren zu können. Durch die Vernet-
zung können neue Risiken und Gefahren 
entstehen. In dieser Arbeit wird die IT-
Sicherheit in der Industrie 4.0 anhand mög-
lichen Bedrohungsszenarien,  
Herausforderungen und Gegenmaßnahmen 
evaluiert. Dabei wird untersucht, welche 
Möglichkeiten Industrieunternehmen haben, 
um Hackerangriffen vorzubeugen und ob 
bereits etablierte Sicherheitskonzepte für 
industrielle Anlagen einfach übernommen 
werden können. 
 
Schlüsselwörter 
Industrie 4.0, IT-Sicherheit, Industrial Con-
trol System (ICS) 

CR-Kategorien 
J. [COMPUTER APPLICATIONS], J.7 
[COMPUTERS IN OTHER SYSTEMS]: 
Industrial control. K. [Computing Milieux], 

K.6 [MANAGEMENT OF COMPUTING 
AND INFORMATIONS SYSTEMS], K.6.5 
[Security and Protection]: Authentication, 
Unauthorized access.  

1 Einleitung 
Die vierte industrielle Revolution wird auch 
Industrie 4.0 genannt und wird durch den 
Einzug des Internets in die Produktion 
gekennzeichnet. Bei Industrie 4.0 steht nicht 
der Computer, sondern das Internet als 
zentrale Technologie im Vordergrund. Dies 
ermöglicht durch Sensoren, Werkstücke und 
Produktionsmittel digital miteinander zu 
verknüpfen, sodass jedes Element miteinan-
der kommunizieren und permanent Informa-
tionen über den Produktionsstand austau-
schen kann. Diese Vernetzung durch das 
Internet bringt jedoch viele Gefahren mit, 
aufgrund der durch die Vernetzung entste-
henden Angriffsmöglichkeiten. In den fol-
genden Kapiteln werden Maßnahmen für 
Industrieunternehmen beschrieben, wodurch 
sich Unternehmen gegen einen Hacker-
Angriff absichern können.   

1.1 Ziel der Arbeit 
Ziel der Arbeit ist es herauszufinden, ob für 
industrielle Anlagen bereits etablierte Si-
cherheitskonzepte übernommen werden 
können und welche Möglichkeiten Indust-
rieunternehmen haben, um sich gegen Risi-
ken und Bedrohungen abzusichern.  

1.2 Aufbau der Arbeit 
In Kapitel 2 werden die vier industriellen 
Revolutionen vorgestellt. Danach werden 
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die Schutzziele der IT-Sicherheit, die Top 5 
Bedrohungen der ICS (Industrial Control 
System) und bereits bekannte Vorfälle 
vorgestellt. In Kapitel 3 erfolgt ein Praxis-
beispiel der Industrie 4.0. Kapitel 4 stellt 
die Ergebnisse dar. Die Arbeit wird mit 
Kapitel 5 der Schlussbetrachtung abge-
schlossen.  

2 Von Industrie 1.0 bis In-
dustrie 4.0 

Mit der ersten Massenproduktion durch 
Maschinen, startete circa 1800 die Industrie 
1.0. Wie in der Abbildung 1 zu sehen ist, 
wurden hier Webstühle noch durch mensch-
liche Kraft betrieben [2].  

 
Abbildung 1: Industrie 1.0 [1] 

Ende des 19. Jahrhunderts begann durch die 
Einführung der Elektrizität als Antriebskraft 
die 2. industrielle Revolution. Durch Moto-
ren konnte die Arbeit weitgehend automati-
siert werden. Außerdem konnten bestimmte 
Prozesse beschleunigt werden durch Tele-
komunikation mit Telefon und Telegramm 
[2]. Die 3. industrielle Revolution begann 
etwa ab 1970, welches den Fokus auf die 
Automatisierung durch Elektronik und IT 
legte [2]. Die ersten programmierbaren 
Steuerungen kamen auf den Markt, was 
dazu führte, dass Informatiker als Program-
mierer in den Fabriken gefragt waren.  
Die 4. industrielle Revolution startete Ende 
des 20.Jahrhunderts. Industrie 4.0 wird 
durch die Individualisierung und Hybridisie-
rung der Produkte ausgezeichnet [3]. Ein 
weiterer Kernpunkt ist die Integration von 

Kunden in Geschäftsprozesse [3]. Durch 
Industrie 4.0 sollen alle Maschinen vernetzt 
werden, um permanent Informationen aus-
tauschen zu können und den Fertigungspro-
zess zu observieren. In der Abbildung 4 ist 
das Modell „Yumi“ [4] zu sehen, welcher 
nicht mehr hinter Sicherheitszäunen, son-
dern gemeinsam mit den Mitarbeitern pro-
duziert und Hilfestellung in Prozessen leis-
tet, die für den Menschen recht mühsam 
sind [4].  

 
Abbildung 2: Industrie 4.0 - Interaktiver 

Roboter "Yumi" [2] 

2.1 Industrial Control System  
Als Industrial Control System (Industrielle 
Steuerungsanlagen, ICS) werden Systeme 
bezeichnet, die zur Fertigungs- und Prozess-
automatisierung eingesetzt werden. Ein ICS 
kann Prozesse wie zum Beispiel die Ener-
gieerzeugung/-verteilung, Gas- und Wasser-
versorgung etc., automatisch steuern [5]. 
Dadurch können verschiedene Angriffsmög-
lichkeiten für Angreifer entstehen. Betreiber 
der ICS müssen sich im Klaren sein, dass 
Angreifer neue Schwachstellen entdecken 
und dadurch einen großen Schaden anrich-
ten können [5].  
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2.2 Schutzziele der IT-
Sicherheit 

Durch die Vernetzung und Interaktion in-
nerhalb des eigenen Unternehmens oder 
auch mit anderen Unternehmen, hat die IT-
Sicherheit immer mehr an Bedeutung ge-
wonnen und zählt somit auch zu den wich-
tigsten Elementen der Industrie 4.0.  
Hauptsächlich sind folgende Bereiche der 
Industrie 4.0 betroffen:  

 Produktion/ Fertigung 

 Daten, Big Data 

 Cloud 

 Mobile Lösungen 
Schutzziele sind zentrale Bestandteile der 
IT-Sicherheit [8] und werden in den folgen-
den Unterkapiteln genauer erläutert.   

2.2.1 Authentizität 
Anhand der Authentizität kann die Echtheit 
eines Objekts bzw. Subjekts durch eine 
eindeutige Identität und durch charakteristi-
sche Eigenschaften wie zum Beispiel Fin-
gerabdrücke oder Passwörter überprüft 
werden [6]. „Authentizität einer Nachricht 
bedeutet, dass seit der Erstellung der Nach-
richt keine Veränderungen an der Nachricht 
vorgenommen wurden und dass keine fal-
schen Informationen über den Absender der 
Nachricht beim Empfänger vorliegen“ [6].  

2.2.2 Datenintegrität 
Die Datenintegrität wird gewährleistet, 
indem ein unautorisierter Zugriff vom Sys-
tem verweigert wird [6]. Bei der Dateninteg-
rität spielt die korrekte Vergabe von Benut-
zerrechten wie Lese- oder Schreibrechte auf 
Daten eine wichtige Rolle [6]. Bei der Da-
tenintegrität wird vorausgesetzt, dass unau-
torisierte Manipulationen nicht unbemerkt 
bleiben dürfen [6]. Um die Datenverände-
rungen nachvollziehen zu können werden 
kryptografisch sichere Hashfunktionen 
verwendet [6].   

2.2.3 Informationsvertraulichkeit 
Die Informationsvertraulichkeit eines Sys-
tems wird gewährleistet, indem das System 
eine unautorisierte Informationsgewinnung 
nicht ermöglicht [6]. Es muss also sicherge-
stellt werden, dass keine Informationen an 
unbefugte durchdringen [6]. Häufig können 
auch aus Einzelinformationen weitere In-
formationen abgeleitet werden, die der 
Person jedoch nicht zugänglich sein sollten. 
Dies wird in der Langversion dieses Papers 
[9] anhand eines Beispielszenarios genauer 
erläutert. 

2.2.4 Verfügbarkeit 
Das System muss authentifizierten und 
autorisierten Subjekten die Verfügbarkeit 
von Informationen und Ressourcen gewähr-
leisten, damit die Subjekte die gewünschten 
Informationen des Systems nutzen können 
[6]. Die Gefährdung der Verfügbarkeit, 
kann zu einem Produktionsstillstand führen 
[14].  

2.2.5 Verbindlichkeit 
Die Verbindlichkeit wird vom System ge-
währleistet, wenn nach der Durchführung 
einer Aktion im Nachhinein das Subjekt die 
Durchführung der Aktion nicht abstreiten 
kann [6]. Besonders im Bereich E-
Commerce und E-Business hat dies eine 
große Bedeutung, da die Verbindlichkeit 
durchgeführter Transaktionen garantiert 
werden muss. Die Verbindlichkeit kann 
durch den Einsatz von digitalen Signaturen 
gewährleistet werden [6].  
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2.3 Top 5 Bedrohungen, Ge-
genmaßnahmen und An-
forderungen 

Durch existierende Schwachstellen können 
Angreifer dem ICS und dem Unternehmen 
großen Schaden zufügen. In der Abbildung 
5 sind die Top 5 Bedrohungen für 2016 
dargestellt. 

 
Abbildung 3: ICS - Top 5 Bedrohungen 

2016 [3]  
Diese Bedrohungen stellen nur Primäran-
griffe dar, die über Folgeangriffe vom An-
greifer weiter ausgebaut werden können und 
somit auch mehr Schaden angerichtet wer-
den kann als bei einem Primärangriff (Ab-
bildung 4) [5]. 
Zu den Folgeangriffen zählen folgende [5]: 

 Das Auslesen von Zugangsdaten 
zur Rechteerweiterung  

 Zugriff auf weitere interne Syste-
me durch mangelhafte Methoden 
zur Authentifizierung und Autori-
sierung der Dienste und Kompo-
nenten im Unternehmensnetz  

 Das Mitlesen, Manipulieren oder 
Einspielen von Steuerungsbefeh-
len  

 Das Manipulieren von Netzwerk-
komponenten wie Router oder 
Firewall, um gezielt Sicherheits-
mechanismen außer Kraft zu set-
zen 

Durch einen Primär- bzw. Folgeangriff 
können unterschiedliche Schäden verursacht 
werden wie zum Beispiel folgende [5]: 

 Beeinträchtigung der Verfügbar-
keit des ICS 

 Datenverlust 

 Physische Schäden an Anlagen 

 Minderung der Qualität  

 
Abbildung 4: Ablauf von Primär- und 
Folgeangriffen sowie Schadensfolgen [3] 

2.3.1 Social Engineering und 
Phishing 

Social Engineering ist eine Methode, bei 
dem der Angreifer menschliche Eigenschaf-
ten wie zum Beispiel Vertrauen, Neugier, 
Hilfsbereitschaft und Respekt ausnutzt, um 
bestimmte Informationen zu gewinnen [5].  
Ein Angreifer kann mithilfe der Methode 
Social Engineering einen Zugang zu einem 
Computernetzwerk eines Unternehmens 
verschaffen, indem er versucht das Vertrau-
en eines Angestellten zu gewinnen. Gelingt 
es dem Angreifer das Vertrauen zu gewin-
nen, so kann er den Angestellten dazu auf-
fordern, ihm vertrauliche Daten über die 
Netzwerk-Sicherheit des Unternehmens zu 
geben [5]. Auch die Hilfsbereitschaft der 
Mitarbeiter zählt zu den Schwachstellen, auf 
die Social Engineering setzt. Mitarbeiter 
könnten auch telefonisch vom Angreifer 
kontaktiert werden unter dem Vorwand, 
dass ein dringendes Problem bestehe und 
sofort behoben werden muss [11]. Um das 
dringende Problem zu lösen wird angeblich 
ein Zugriff auf das Netzwerk benötigt [11].  
Betrügerische E-Mails (Phishing-Mails) 
sind ebenso ein beliebtes Verfahren für 
Angreifer, bei der sie die Mitarbeiter dazu 
verleiten Links zu öffnen, die zu manipulier-
ten Webseiten führen oder eine Schadsoft-
ware herunterlädt [5].  
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Wie in der Abbildung 5 zu erkennen ist,  
können E-Mails mit einer Schadsoftware 
manipuliert sein, oder per Drive-by-
Download wird die Schadsoftware direkt auf 
die Rechner der Mitarbeiter geladen. Von 
der Unternehmensebene aus kann der An-
greifer über Folgeangriffe (Abbildung 4) 
den Angriff weiter ausbreiten und weitere 
Bereiche angreifen, um an sensible Daten 
des Unternehmens zu gelangen. Gelangt es 
dem Angreifer den Angriff auszubreiten und 
in die Leitebene einzudringen, so ermöglicht 
sich der Angreifer einen Zugriff auf Infor-
mationen der Steuerungs- und Feldebene 
(Abbildung 5). Von diesen Ebenen aus, 
kann der Angreifer Daten manipulieren und 
sogar für einen gesamten Ausfall des ICS 
sorgen.  Wie in der Abbildung 3 zu erken-
nen ist, stellen Social Engineering und 
Phishing 2016 die größten Gefahren für 
jedes Sicherheitssystem dar. Als Gegenmaß-
nahmen können Unternehmen Security-
Awarenesstraining durchführen [5], Sicher-
heitsrichtlinien erstellen und durchführen 
[5], technische Sicherheitsmechanismen zur 
automatischen Erkennung bei Fehlverhalten 
oder Angriffen einführen und eine regelmä-
ßige Datensicherung ausführen [5], um 
Daten und Anwendungen wieder 
herstellen zu können.  
 

Abbildung 5: Ablauf mehrstufiger Angrif-
fe auf eine typische ICS-Infrastruktur [4] 
 

Wichtige Kriterien zur Erstellung und 
Durchführung der Sicherheitsrichtlinien 
sind in der Langversion dieses Papers ent-
halten [9]. 

2.3.2 Einschleusen von Wechsel-
datenträger und externer 
Hardware 

Vielen Mitarbeitern ist die Auswirkung von 
Schadsoftware nicht bewusst [5]. Speicher-
medien können im privaten Umfeld mit 
einer Schadsoftware infiziert worden sein, 
welches direkt den Weg in die ICS-Netze 
finden kann [5]. Externe Mitarbeiter führen 
meist eigene Speichermedien und Note-
books mit sich, welches aufgrund der exter-
nen Daten und Wartungssoftware ebenfalls 
Gefahren mit sich bringen kann [5]. Als 
Gegenmaßnahmen können Unternehmen 
alle zulässige Datenträger inventarisieren 
und ausschließlich diese verwenden. Alle 
inventarisierten Datenträger sollen ver-
schlüsselt werden und durch physische 
Sperren wie USB-Schlösser soll das unbe-
fugte Anschließen von Speichermedien 
verhindert werden. Für externe Dienstleister  
oder Mitarbeiter Quarantänenetze1 einrich-
ten, um vor dem Zugriff die notwendigen 
Aktualisierungen für die Sicherheit zu in-
stallieren [5]. 

                                                                 
1 Ein besonders geschütztes Netz mit sehr 

eingeschränkten Kommunikations-
möglichkeiten.  
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2.3.3 Infektion mit Schadsoftware 
über Internet und Intranet 

In den meisten Unternehmen sind die Brow-
ser und E-Mail Clients an das Internet  
angebunden, wodurch Angreifer immer 
wieder neue Schwachstellen finden [5], um 
in das Intranet eindringen zu können und 
eine Infektion durch Schadsoftware ausrich-
ten. Die Schadsoftware kann auch über 
Wechseldatenträger direkt im Intranet plat-
ziert werden [5], um direkt oder mit Folge-
angriffen in das ICS-Netz einzudringen. 
Angreifer nutzen diese Schwachstellen 
indem sie externe Webseiten manipulieren 
durch einen Drive-By-Download [5, 10, 12] 
wie in der Abbildung 7 zu sehen ist, sodass 
das Infizieren ohne Benutzerinteraktionen 
ausgeführt werden kann [12]. Um sich 
gegen diese Risiken abzusichern, sollten 
Unternehmen durch Firewalls und VPN-
Lösungen die unterschiedlichen Netze voll-
ständig abschotten [5]. Das Patchen der 
Betriebssysteme, Office- und ICS-Netze 
sollte regelmäßig durchgeführt werden [5], 
um durch die Aktualisierung teilweise be-
kannte und dringende Fehlerbehebungen 
durchzuführen. Alle IT-Komponenten die 
für das Office-Netz und ICS-Netz eingesetzt 
werden, sollten abgehärtet werden [5]. 

2.3.4 Einbruch über Fernwar-
tungszugänge 

ICS Systeme haben einen externen Zugang 
für Wartungszwecke, welches mit einem 
Standartpasswort oder fest kodierten Pass-
wort gesichert ist [5]. Die Wartung der ICS 
Komponenten werden von den jeweiligen 
Herstellern oder externen Dienstleistern 
über externe Wartungszugzugänge durchge-
führt [5]. Eine zusätzliche Herausforderung 
für das Sicherheitsmanagement ist die Si-
cherheitskonzepte aller Parteien in Überein-
stimmung zu bringen [5]. Über VPN (Virtu-
al Private Network) kann sich sonst der 
Angreifer einen Zugang über den Wartungs-
server verschaffen und anschließend weitere 
Bereiche steuern [5]. Dabei werden die 
Schutzziele Authentizität und Datenintegri-

tät welche in 4.1.1 und 4.1.2 genauer be-
schrieben werden verletzt. Mangelnde Au-
thentifizierung und Autorisierung, aber auch 
flache Netzwerkhierarchien führen haupt-
sächlich zu dieser Bedrohung [5]. Standart-
passwörter der Hersteller sollten daher 
immer gelöscht oder geändert werden [5]. 
Eine weitere Maßnahme wäre das Einrichten 
eines Zugriffspunktes für Fernwartung in 
einer demilitarisierten Zone (DMZ)2 [5]. 
Um auf das Zielsystem zugreifen zu können 
müssen sich externe Dienstleister zuerst in 
eine DMZ verbinden, statt direkt ins ICS-
Netz. Vom DMZ aus erhält der externe 
Dienstleister dann den Zugriff auf das Ziel-
system. Außerdem sollten die Fernzugänge 
über die Firewall laufen, damit diese die 
Zugänge zu den jeweiligen Zielsystemen 
überwacht [5].  

2.3.5 Menschliches Fehlverhalten 
und Sabotage 

Jeder, der im Umfeld eines ICS-Systems 
arbeitet trägt Verantwortung bezüglich der 
Sicherheit, unabhängig davon, ob durch 
einen Zugriff auf ein System oder durch 
Zutritt zu den Anlagen [5]. Technische 
Maßnahmen sind zwar ein wichtiger Bau-
stein für die Sicherheit, jedoch reicht dies 
alleine nicht aus. Es müssen immer organi-
satorische Regelungen erstellt und eingehal-
ten werden [5]. Zum Beispiel könnte die 
Konfiguration von Netzwerkkomponenten 
oder ICS-Komponenten fehlerhaft sein [5]. 
Außerdem könnte das System manipuliert 
werden durch nicht genehmigte Soft- und 
Hardware wie zum Beispiel Smartphones 
oder USB-Sticks [5]. Deswegen ist bei der 
Sicherheit zu beachten, dass durch Spiona-
ge, Sabotage, Fahrlässigkeit oder sonstiges 
menschliches Fehlverhalten große Gefahren 
entstehen können [5]. Darum sollte der 
Zugriff auf sensible Daten nur, wenn nötig 
erfolgen [5].  
                                                                 
2 Definition DMZ: 

https://www.iternas.com/dmz [Letzter Zu-
griff am 13.01.2017] 
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2.4 Bekannte Vorfälle im Si-
cherheitsbereich 

Die Hackergruppe „Dragonfly“ (auch 
„Energetic Bear“ genannt) griff 2014 mit 
der Schadsoftware „Havex“ mehrere deut-
sche Unternehmen an [13]. Der Angriff 
wurde in mehreren Schritten aufgeteilt. Wie 
im Kapitel 2.3.1 beschrieben, griffen die 
Hacker im ersten Schritt die Softwareher-
steller der Industrieanlagen an [13]. Hierbei 
handelte es sich um einen Primärangriff 
(Abbildung 4), bei der die Angreifer die 
Schadsoftware „Havex“ in den Installati-
onsdateien auf den Downloadservern der 
Anbieter unbemerkt platzierten [13]. Kun-
den die die Installationsdateien geladen 
haben, haben somit auch unbemerkt die 
Schadsoftware mit heruntergeladen. Die 
Schadsoftware lädt für den Folgeangriff 
(Abbildung 4, 5) ein Modul herunter, um 
das Auslesen von Informationen über die 
gesamten Geräte und Systeme im Produkti-
onsnetz dem Täter zu ermöglichen [13]. 
Diese Informationen wurden anschließend 
für weitere Folgeangriffe verwendet. In der 
Langversion dieses Papers wird auch der 
Angriff mit der Schadsoftware „Stuxnet“ 
beschrieben [9]. 

3 Industrie 4.0 in der Praxis 
In diesem Kapitel wird als Praxisbeispiel die 
Daimler AG verwendet. Die Langversion 
dieses Papers [9] beinhaltet zusätzlich noch 
die Siemens AG als Praxisbeispiel.  
Die Daimler AG ist ein deutscher Hersteller 
von Personenkraftwagen und Nutzfahrzeu-
gen mit Hauptsitz in Stuttgart. 
Ende 2016 waren 282.488 Mitarbeiter im 
Konzern beschäftigt und das Unternehmen 
erzielte einen Umsatz von 153,261 Mrd. 
Euro [8]. Das Unternehmen wird mit fol-
genden Herausforderungen konfrontiert [8]: 

 Globalisierung  
 Individualisierung 
 Digitalisierung/vernetzte Fabrik 

3.1 Ziele  
Durch Industrie 4.0 möchte die Daimler AG 
folgende Ziele erreichen [8]: 

 Verkürzung der Anlaufzeiten 
durch digitale Absicherung 

 Reduzierte Beschaffungszeiten für 
Produktionsanlagen 

 Optimierung der Fertigung und 
Montage 

 Erhöhung der Interaktionen durch 
Mensch-Roboter-Interaktionen 

 Flexibilisierung der Produktion 
durch eine wandlungsfähige Pro-
duktion 

3.2 Lead-Werk Bremen 
Das Daimler Werk in Bremen soll künftig 
alle Prozesse vernetzen, um die Idee der 
Industrie 4.0 umsetzen zu können [14]. 
Zukünftig sollen Produktionsplanung und 
Fertigungsprozesse vollständig digital ge-
steuert werden. In der Produktion kann 
somit der Materialbedarf beobachtet und bei 
Bedarf automatisch gedeckt werden [14]. 
Hierfür werden automatisierte, fahrerlose 
Transportsysteme (FTS) eingesetzt. Auch in 
der Fahrzeugmontage sollen Schraubvor-
gänge zukünftig von Robotern automatisch 
durchgeführt werden. Komplexe Vorgänge 
in der Montage, die der Mensch nur müh-
sam erledigt, werden vom Roboter über-
nommen und problemlos erledigt [14]. 
Dieses Konzept wird als „Robot Farming“ 
bezeichnet, welches die Präzision und Aus-
dauer des Roboters mit den kognitiven 
Fähigkeiten des Menschen kombiniert [14]. 
Ein weiterer vollautomatisierter Bereich des 
Werkes ist das Presswerk. Durch vorinstal-
lierte Presslinien können bis zu 40 Bauteile 
pro Minute hergestellt werden [14]. Durch 
FTS gelangen die Rohteile automatisiert in 
die Presse, werden nach der Verformung 
von Robotern auf einen Ladungsträger 
gestellt und werden anschließend von FTS 
in die Montage transportiert [14].  
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3.3 Smart Factory 
Daimler verfolgt folgende fünf Hauptziele 
mit der Smart Factory [15]: 

 Größere Flexibilität: schnellere 
Reaktion der Fertigung auf indivi-
duelle Nachfrage der Kunden. Die 
Fertigung immer komplexerer 
Produkte wird durch die Digitali-
sierung der Produktion erleichtert.  

 Erhöhte Effizienz: Ein entschei-
dender Wettbewerbsfaktor ist das 
effiziente Nutzen von Ressourcen 
wie Vorräte. Für eine durchgängig 
digitale Prozesskette sollten Bau-
teile jederzeit vorhanden und 
überall identifizierbar sein.   

 Höhere Geschwindigkeit: Einfa-
chere und effizientere Fertigungs-
abläufe werden durch flexible 
Produktionsprozesse, Installation 
neuer Anlagen und durch das An-
passen der bestehenden Anlagen 
ermöglicht.  

 Attraktives Arbeitsumfeld: 
Durch Interkationen zwischen 
Mensch und Maschine können 
Bereiche wie Qualifizierung und 
Ergonomie verbessert werden.  

 Smarte Logik: Von der Konfigu-
ration und Bestellung bis zur Pro-
duktion und Auslieferung 

3.4 IT-Sicherheit 
Um die Sicherheitsvorkehrungen hoch zu 
halten, hat die Daimler AG ein Lagezentrum 
gegründet, um alle weltweiten Sicherheits-
vorfälle zu analysieren. Um möglichst früh-
zeitig Schwachstellen zu entdecken und zu 
beheben, hat Daimler fest eingestellte Ha-
cker, die das Firmeneigene Netz permanent 
angreifen. Dadurch werden bei der Daimler 
AG Hacker Angriffe frühzeitig erkannt und 
bevor Schäden entstehen werden die Ge-
genmaßnahmen eingeleitet [14]. 

4 Ergebnisse 
Die meisten Hackerangriffe auf industrielle 
Anlagen starten mit einem Primärangriff, 
um einen Zugriff auf das Computernetzwerk 
eines Unternehmens zu verschaffen. Dies 
kann bereits durch einfache Methoden wie 
Social Engineering und Phishing (Kapitel 
2.3.1) erreicht werden. In den meisten Fäl-
len versucht der Hacker anschließend über 
Folgeangriffe an weitere Informationen 
heranzukommen, um in weiteren Ebenen 
wie zum Beispiel die Steuerungsebene einer 
industriellen Anlage (Abbildung 5) einzu-
dringen. Unternehmen sollten daher durch 
Firewalls und VPN-Lösungen die unter-
schiedlichen Netze vollständig abschotten 
[5]. Für Fernwartungszugänge wäre es 
sinnvoll einen Zugriffspunkt in einer demili-
tarisierten Zone (DMZ) einzurichten [5], um 
das direkte Verbinden der externen Mitar-
beiter oder Dienstleister in das ICS-Netz zu 
vermeiden. In der DMZ können dann die 
benötigten Sicherheitsvorkehrungen wie 
zum Beispiel das Aktualisieren bestimmter 
Software durchgeführt werden, bevor der 
eigentliche Zugriff auf das ICS-Netz freige-
geben wird [5]. Zulässige Datenträger soll-
ten inventarisiert und verschlüsselt werden 
[5]. Zusätzlich kann das unbefugte An-
schließen von Speichermedien durch USB-
Schlösser verhindert werden [5]. Außerdem 
müssen auch alle Mitarbeiter auf die Indust-
rie 4.0 vorbereitet werden, indem Unter-
nehmen durch Weiterbildungen in die IT-
Kompetenz der Mitarbeiter investieren.    

5 Schlussbetrachtung 
Technische Maßnahmen können zwar viele 
Risiken und Bedrohungen abschirmen, 
jedoch genügt dies allein in den meisten 
Fällen nicht aus um gegen einen Angriff 
vorbereitet zu sein. Wie in Kapitel 2.3 fest-
gestellt wurde, können viele Risiken und 
Bedrohungen minimiert werden indem 
organisatorische Regelungen und technische 
Maßnahmen kombiniert werden. Bereits 
etablierte Sicherheitskonzepte können nicht 
ohne weiteres übernommen werden, denn 
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diese wurden speziell entworfen für die 
klassische IT, bei der die höchste Priorität 
die Vertraulichkeit hat [14]. Bei industriel-
len Anlagen dagegen steht die Verfügbarkeit 
im Fokus [14]. Die etablierten Sicherheits-
konzepte sind so entworfen, dass wenn die 
Vertraulichkeit gefährdet wird, auch auto-
matisch die Verfügbarkeit der Systeme 
eingeschränkt wird. Dies würde bei industri-
ellen Anlagen zu einem kompletten Still-
stand der Produktion führen. Daher sollten 
speziell für industrielle Anlagen Sicher-
heitskonzepte entworfen werden, bestehend 
aus der Kombination von technischer Maß-
nahmen und organisatorischer Regelungen.  
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Abstract 
Die Arbeit stellt die Vision des Internet of 
Things (IoT) vor und betrachtet sowohl 
Möglichkeiten der Nutzung als auch Gefah-
renpotentiale für die Sicherheit der Nutzer. 
Insbesondere wird hierbei der Anwendungs-
fall Smart Home näher betrachtet und am 
Beispiel ZigBee gravierende Schwächen 
dieser Geräte aufgezeigt. 

Schlüsselwörter 
Smart Home. Internet of Things. Security 

Kategorien und Themen-
beschreibungen 
K.6.5 [Management of computing and 
information systems]: Security and Protec-
tion - Authentication, Invasive software 
(e.g., viruses, worms, Trojan horses), Physi-
cal security, Unauthorized access (e.g., 
hacking, phreaking) 

1 Einleitung 
Mehr und mehr entwickelt sich die Mensch-

heit zu einer vernetzten Gesellschaft. Ange-
fangen mit statischen Verbindungsnetzen 
wie das Telefonnetz mit Festnetzleitungen 
über die Entwicklung von dynamischen 
Verbindungsnetzen wie Mobilfunknetze bis 
hin zur Konzeption eines Semantischen 
Netzwerkes, welches über eine eigene KI 
verfügt, wird die Vernetzung der Menschen 
immer dichter. Mit Hilfe von sozialen 
Netzwerken wie Facebook und Twitter oder 
Chatprogrammen wie WhatsApp wird diese 
Vernetzung heutzutage erreicht und gefes-
tigt. Das Internet und die daraus resultieren-
de Integration in das Netzwerk sind aus dem 
heutigen Alltag der Menschen kaum noch 
wegzudenken.  
Das Internet der Dinge (IoT; engl. Internet 
of Things) beschreibt einen aufkommenden 
Trend, der nicht nur die persönlichen Com-
puter der Menschen wie Rechner und Mo-
bilfunkgeräte, sondern jedes moderne tech-
nische Gerät in das Internet integrieren will. 
Diese Vision einer vernetzten Welt in einer 
digitalen Zukunft wird in Kapitel 2 genauer 
thematisiert und beschrieben. Da mit dem 
Internet verbundene Geräte generell öffent-
licher ansprechbar sind als bisherige private 
Computer, ist auch die Sicherheit, die den 
Schutz vor unbefugten Zugriffen gewähr-
leisten muss, ein wichtiger Punkt und wird 
in der nachfolgenden Arbeit genauer thema-
tisiert. Zum Schluss soll noch ein Ausblick 
darauf gegeben werden, wie real diese Visi-
on aus heutiger Sicht ist und ob bisherige 
Sicherheitskonzepte den neuen Anforderun-
gen gerecht werden. 
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2 Internet of Things 
Der Begriff Internet of Things wurde erst-
mals von Kevin Ashton geprägt bei einer 
seiner Präsentationen im Jahre 1999. [1] 
Gemeint ist eine moderne vernetzte Welt, in 
der ganz alltägliche Geräte über das Internet 
miteinander oder mit den Benutzern kom-
munizieren. Technologien wie Radio 
Frequency IDentification (RFID) und Sen-
sornetzwerk-Technologien gehen einen 
ersten Schritt in Richtung eines unsichtbar 
eingebetteten Informations- und Kommuni-
kationssystems in unsere Umgebung. Als 
Konsequenz entsteht hieraus natürlich eine 
Fülle von Daten, die entsprechend gespei-
chert, verarbeitet und einfach interpretierbar 
dargestellt werden müssen. Das hierfür 
verwendete Modell wird über Services 
laufen, die ähnlich wie gewöhnliche Waren 
gehandhabt werden. Die nötige Infrastruktur 
kann über Cloud Computing realisiert wer-
den und beinhaltet Geräte zur Überwachung 
und zur Speicherung, Analyse-Tools sowie 
Visualisierungsplattformen zur entspre-
chenden Darstellung der Daten für den 
Nutzer. Desweiteren bringt Cloud Compu-
ting den Vorteil mit sich, dass die Dienste 
auf Nachfrage von überall zugänglich sind 
und somit dem Nutzer die ständige Kontrol-
le und Übersicht über alle vernetzten Geräte 
gegeben wird. [2]  

Mit der sich rasch verbreitenden Präsenz 
von WiFi und 4G-LTE in der Gesellschaft 
ist der drahtlose und mobile Zugang zum 
Internet bereits auf dem besten Weg, sich zu 
einem allgegenwärtigen Informations- und 
Kommunikationsnetzwerk aufzuschwingen. 
Neben einem gleichen Verständnis der 
Situation seiner Nutzer und deren Anwen-
dungen sind Softwarearchitekturen und 
tiefgreifende Kommunikationsnetze, um 
kontextuelle Informationen zu verarbeiten 
und zu vermitteln, sowie Analyse-Tools, die 
auf autonomes und intelligentes Verhalten 
abzielen, vonnöten, um die eigentliche 
Technologie des Internet of Things aus dem 
Bewusstsein des Nutzers verschwinden zu 
lassen. Dann ist der Nutzer imstande, mit 
seiner Umgebung zu interagieren, ohne sich 
direkt um jedes einzelne Gerät kümmern zu 
müssen. [2]  
Das erklärte Hauptziel des IoT ist, Compu-
ter dazu zu bringen, Informationen mithilfe 
von Sensoren und ohne menschliches Ein-
greifen zu erfassen und zu verarbeiten. 
Gesundheitswesen, Versorgungswirtschaft 
und Transport sind nur einige Anwendungs-
gebiete für IoT aus einem weiten Spektrum 
von Möglichkeiten. Es soll für eine radikale 
Evolution des momentanen Internets sorgen, 
bei der aus den bestehenden Internet-
Standards für die Bereitstellung von Diens-

Abbildung 1: Wandel zum Modell des Internet of Things [3] 
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ten für Informationsvermittlung, Analysen, 
Anwendungen und Kommunikation ein 
zukünftiges vollständig integriertes Internet 
entsteht, in welchem die Geräte selbststän-
dig Informationen ihrer Umgebung sammeln 
und aufgrund dessen mit der physischen 
Welt interagieren. Dieses integrierte Netz-
werk von Objekten wird ein intelligentes 
Netzwerk erschaffen, wie beispielsweise das 
Smart Home. [2] 

In Abbildung 1 ist schematisch der Wandel 
vom traditionellen Modell mit zentralisier-
ten Kontrollanwendungen und Client-
Server-Szenarien hin zu einem Modell des 
Internet of Things dargestellt. Sie veran-
schaulicht die Kernkomponente Cloud-
Computing als zentralen Ansprechpunkt der 
Kontrollschicht und die interaktive Maschi-
ne-zu-Maschine-Kommunikation der ein-
zelnen Geräte untereinander. 

2.1 Smart Home 
Das wahrscheinlich bekannteste Anwen-
dungsgebiet von IoT ist das sogenannte 

Smart Home. Hier dreht sich demnach alles 
darum, Haushaltsgeräte in einem Netzwerk 
miteinander zu verbinden und über Befehle 
steuern zu können. Dabei spielt es keine 
Rolle, ob die Befehle per Fernbedienung 
oder per Sprachsteuerung gegeben werden, 
damit das Haus reagiert. Die am häufigsten 
angebrachten Anwendungen für Smart 
Home sind Beleuchtung, Unterhaltungsme-
dien, Thermostate und natürlich Sicherheits-
systeme. [4]  
In Abbildung 2 sind Geräte dargestellt, die 
alle in einem Smart Home Netzwerk inte-
griert sein könnten.  

Zunächst sollen die Möglichkeiten und 
Technologien von Smart Homes vorgestellt 
werden, während in Kapitel 3 auf die Si-
cherheit dieser Systeme eingegangen wird. 

Als Smart Home wird für gewöhnlich ein 
modernes Haus bezeichnet, welches mit 
einer speziell strukturierten Verkabelung 
ausgestattet ist, die es den Benutzern ermög-
licht, mehrere Geräte gleichzeitig mit einem 
einzigen Befehl zu steuern. [4]  

Abbildung 2: Geräte in einem Smart Home Netzwerk [4] 
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Ein Beispiel hierfür ist, wenn der Benutzer 
die Nachrichten im Fernsehen auf einem 
speziellen Programm anschauen möchte. 
Hierzu nimmt er die Fernbedienung und 
drückt einen Knopf, der für dieses Szenario 
vorgesehen wird. Die Aktion sendet Signale 
an alle dafür benötigten Geräte: Es werden 
Fernseher, Satellitenreceiver und Soundan-
lage eingeschaltet, danach pausiert die 
Aktion bis der Receiver hochgefahren ist 
und schaltet dann auf das gewünschte Pro-
gramm um. 

Realisiert wird solch ein Szenario bei-
spielsweise mit einer Technologie namens 
Powerline Carrier Systems (PCS), welche 
kodierte Signale durch die bestehenden 
Stromleitungen eines Hauses zu den an das 
Stromnetz angeschlossenen Geräten schickt. 
Damit die Signale nicht von der eigentlichen 
Stromversorgung gestört werden, unter-
scheiden sich die Frequenzen dieser beiden 
Funktionen stark voneinander. Während das 
normale Stromnetz mit einer Frequenz von 
ca. 50 Hz durch die Leitungen geschickt 
wird, befindet sich die Frequenz der PCS in 
einem Bereich von mindestens 3 kHz. [5]  
Ein verbreitetes Protokoll für PCS ist das im 
Jahre 1975 entwickelte X10, welches eine 
Fernsteuerung von Geräten über Stromlei-
tungen ermöglicht. Die X10-Signale werden 
als kurze Radiofrequenz-Bursts, welche 
digitale Informationen repräsentieren, über-
mittelt und ermöglichen so eine Kommuni-
kation zwischen Sender und Receiver. Jedes 
im Haus platzierte und vernetzte Gerät ist 
ein Receiver und jede Fernbedienung oder 
ähnliches ist ein Sender. Soll ein Befehl an 
einen entsprechenden Receiver geschickt 
werden, so verschickt der Sender einen aus 
den folgenden Teilen aufgebauten numeri-
schen Code: 

 ein Alarm zum System, dass nun 
ein Befehl folgt 

 eine ID des Gerätes, für das der 
Befehl gedacht ist 

 ein Code, der für den eigentlichen 
Befehl steht (z.B. ‚ausschalten‘) 

Der Nachteil dieses Systems über elektri-
sche Leitungen ist, dass die Verbindung 
nicht immer verlässlich ist. Wegen der 
Stromzufuhr auch für andere Geräte entsteht 
ein Rauschen innerhalb der Leitungen, 
welches die mitgesendeten Befehle über-
deckt oder verändert, sodass Geräte entwe-
der gar nicht oder sogar andere Geräte rea-
gieren, obwohl sie gar nicht gemeint waren. 
[4] 

Andere Systeme vermeiden den Weg über 
die Stromleitungen und gehen wie WiFi und 
Mobilfunkgeräte über Funkwellen. Auch 
hierfür wurden bereits Systeme entwickelt, 
wovon Z-Wave und ZigBee die beliebtesten 
sind.  
Z-Wave verwendet einen Source Routing 
Algorithmus, um den kürzesten Weg für die 
Nachricht zum Ziel zu bestimmen. Jedes 
Gerät verfügt über einen eigenen Kennungs-
code, der beim Integrieren in das Netzwerk 
vom System erkannt und zu einer Liste von 
Geräten hinzugefügt wird. Mit Hilfe des 
Algorithmus kann der Controller entschei-
den, auf welchem Weg die Nachricht am 
besten zum Zielgerät gesendet werden kann. 
[4]  
ZigBee verdankt seinen Namen den Bienen, 
die im Zick-Zack fliegen, um zum Beispiel 
die Quelle einer Duftspur zu finden. Der 
Unterschied zu Z-Wave besteht darin, dass 
bei ZigBee keine proprietäre Technologie 
verwendet wird und somit lizenzfreie Geräte 
produziert werden können, die das Protokoll 
unterstützen. [4]  
Bei beiden Technologien handelt es sich um 
sogenannte Mesh-Netzwerke, was so viel 
bedeutet wie es gibt mehr als nur einen Weg 
für die Übermittlung von Befehlen. [4] 

In Abbildung 3 ist ein Vergleich der beiden 
Netzwerk-Topologien Sterntopologie und 
Meshtopologie dargestellt. Die sternförmige 
Variante ist üblicherweise in privaten 
Heimnetzwerken zu finden, in denen der 
Router als zentrale Kernkomponente agiert. 
Über ihn läuft sämtliche Kommunikation 
zwischen im Netzwerk befindlichen Gerä-
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ten. Die Mesh-Topologie dagegen verbindet 
alle Netzwerkgeräte untereinander, sodass 
mehrere Kommunikationswege zwischen 
zwei Komponenten entstehen. Auf diese 
Weise ist das Netzwerk weniger anfällig 
gegenüber Ausfällen einzelner Knoten und 
auch gegenüber einem Ausfall der Koordi-
nator-Komponente (PANC). 

Die Vorteile des Smart Homes beziehen sich 
meist darauf, das Leben der Benutzer einfa-
cher zu machen. Neben vereinfachter Be-
dienung von Geräten ist auch der psycholo-
gische Aspekt zu nennen, den ein ständig 
überwachendes System hat. So können 
Benutzer sorgloser in den Urlaub gehen 
während das Haus allein steht und können 
trotzdem vom Heimsystem benachrichtigt 
werden, falls etwas vorfallen sollte. Ein 
weiterer Vorteil ist die Einsparung von 
Energie. Über ein intelligentes Management 
von Licht und Heizung kann viel Strom in 
einem Haus gespart werden. Nicht zuletzt 
bringt ein Smart Home einen immensen 
Vorteil für ältere Bewohner mit sich, bei 
denen das System im Haushalt unter die 
Arme greifen kann oder Benachrichtigungen 
an Angehörige etc. verteilt, falls etwas 
Unvorhergesehenes wie ein Sturz geschieht. 
[4] 

3 Sicherheit von IoT 
Das Internet der Dinge setzt zwar mit neuen 
Funktionen auf das bestehende Internet auf, 
erbt damit aber auch einige grundlegende 
Eigenschaften des Internets. Dazu zählt auch 
das Sicherheitskonzept mit seinen Proble-
men und Herausforderungen. In [7] wird 
eine vollständige Liste von möglichen 
Schwachstellen des IoT erstellt:  
Integrierter Cyber-Physischer Raum bezieht 
sich auf die gegenseitige Beeinflussung der 
realen und virtuellen Welt. Viele dieser 
Beziehungen können bei Versagen großen 
Schaden an physischen Systemen oder sogar 
beim Menschen anrichten. Hauptziele von 
böswilligen Angreifern könnten zum Bei-
spiel kritische Infrastrukturen wie Energie- 
und Wasserversorgung oder Transportsys-
teme sein, welche bei einer Störung große 
Auswirkungen auf das Gesundheitswesen 
oder den wirtschaftlichen Stellenwert der 
Bevölkerung haben.  
Der Netzwerk-Effekt tritt vor allem in sehr 
großen und komplexen Netzwerken, wie  
das IoT mit all seinen modernen Kommuni-
kationsgeräten eines ist, in Erscheinung. 
Nach dem Verstärkungsprinzip [7] können 
in großen Netzwerken selbst kleine Ereig-
nisse große Auswirkungen auf das Gesamt-

Abbildung 3: Vergleich Mesh- und Sterntopologie in einem Netzwerk [6] 
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system haben. Ebenso gilt das Kopplungs-
prinzip, welches besagt, dass die Wahr-
scheinlichkeit eines Folgefehlers in größeren 
Netzwerken höher ist als in kleinen, da die 
Abhängigkeit verschiedener Komponenten 
untereinander mit ihrer steigenden Anzahl 
zunimmt.  
Als nächste Gefahrenstelle ist der Bestand 
von mobilen Geräten zu nennen. Schätzun-
gen zufolge wird die Zahl der mobilen 
Geräte bis zum Jahr 2020 dramatisch anstei-
gen [8]. Aus diesem Zuwachs an Geräten 
folgt die Generierung von enormen Daten-
mengen. Diese Explosion von verfügbaren 
Daten bringen wiederum Bedenken im 
Hinblick auf Datenspeicherung, -sicherheit 
und Informationsverarbeitung auf. Jedes der 
intelligenten Geräte benötigt selbst Informa-
tionen, um seine Funktionen korrekt ausfüh-
ren zu können, was immer eine potenzielle 
Möglichkeit für Missbrauch durch Hacker 
bedeutet.  
Auch die Mobilität stellt das IoT vor eine 
schwierige Aufgabe. Aufgrund der sich 
schnell verändernden Umgebungen der 
Nutzergeräte werden Sicherheitsfunktionen 
wie Zugriffskontrolle, Identitätsmanagement 
und Geräteüberwachung erschwert. Zusätz-
lich muss eine sichere Kommunikation und 
Datenübertragung mit entsprechender 
Authentifikation der Geräte im aktuellen 
Netzwerk sichergestellt sein.  
Weitere Bedenken vor allem im Hinblick 
auf Identitätsmanagement, Überwachung 
und Privatsphäre werden durch die Allge-
genwärtigkeit und weite Verbreitung von 
intelligenten Geräten laut. Dazu kommt, 
dass die dafür nötigen Basistechnologien 
immer billiger werden und sich somit leicht 
über die ganze Welt verteilen lassen. Da-
durch jedoch gelangen Systeme auch in 
abgelegenere Orte, wo eine Wartung der 
physischen Geräte erschwert wird.  
Mit mehr zur Verfügung stehenden Res-
sourcen steigt die Komplexität der IoT-
Geräte. Ein Netzwerk besteht aus sehr vielen 
Geräten unterschiedlicher Komplexität, 
welche unterschiedliche Angriffsvektoren 
bieten. Je höher die Komplexität, desto 

mehr Angriffsfläche bietet ein Gerät. Aller-
dings ist die Zahl der einfacheren Systeme 
sehr viel größer als die der komplexen, 
weshalb eine Angriffsmöglichkeit auf einfa-
che Systeme aufgrund deren weiten Verbrei-
tung trotzdem ein hohes Gefahrenpotential 
birgt.  
Eine große Bedrohung für das IoT sind im 
Netzwerk eingebundene Geräte, die nur 
eingeschränkte Ressourcen zur Verfügung 
haben. Hier besteht das Problem, ein gutes 
Sicherheitsprotokoll zu kreieren, welches 
auf verlustreichen und kleinen Bandbreiten 
mit leistungsschwächeren Geräten kommu-

Abbildung 4: Schwachstellen im IoT [7] 
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nizieren können muss. Oft sind diese 
schwächeren Geräte nicht in der Lage, 
aktuelle kryptografische Standards zu be-
dienen und stellen somit eine Gefahr für das 
gesamte Netzwerk dar.  
Als letzter sehr wichtiger Punkt ist der 
menschliche Faktor zu nennen. Generell 
wird hier zwischen zwei unterschiedlichen 
Typen unterschieden. Nutzer könnten Opfer 
von böswilligen Herstellern oder Dienstleis-
tern werden, die beispielsweise versteckte 
Funktionen in ihren Systemen verwenden, 
um so an vertrauliche Daten der Nutzer zu 
gelangen. Oft sind es aber die Nutzer selbst, 
die durch ihr unverantwortliches und igno-
rantes Handeln eine Gefahr für das Gesamt-
system darstellen. Der zweite Typ Nutzer ist 
diejenige, der selbst zum Täter wird und mit 
böswilligen Absichten versucht, Systeme zu 
kompromittieren. 
Eine kategorisierte Übersicht aller genann-
ten Schwachstellen ist in Abbildung 4 dar-
gestellt. 

3.1 Sicherheit im Smart Home 
Als ein Anwendungsgebiet des IoT setzt 
auch Smart Home auf die bestehende Inter-
nettechnologie auf. Aus den Sicherheitsan-
forderungen an das Internet lassen sich die 
Schutzziele für Smart Home ableiten.  
Mit dem Schutzziel Vertraulichkeit sollen 
vertrauliche Daten geschützt werden. Im 
Umfeld eines Smart Home sind dies zum 
Beispiel Sensordaten des Thermostats oder 
Werte des Energieverbrauchs im Haus. 
Gelangt ein Angreifer an diese Informatio-
nen, so könnte er anhand der Daten feststel-
len, zu welchen Zeiten das Haus unbewohnt 
ist, und so einen optimalen Zeitpunkt für 
einen Einbruch bestimmen. [9]  
Mit Authentifizierung soll verhindert wer-
den, dass Sensor- oder Kontrollinformatio-
nen gefälscht werden. Ohne diese wäre es 
möglich, einen nicht authentifizierten Alarm 
an das System zu senden, woraufhin dieses 
alle Türen und Fenster öffnet, um eine 
Flucht zu ermöglichen. Ein Einbrecher kann 
solche gefälschten Nachrichten gezielt 

nutzen, um in ein Haus einzudringen. [9] 
Zu den größten Bedrohungen zählen Angrif-
fe, die die Zugriffskontrolle aushebeln. 
Erhält ein Hacker Zugriff auf die System-
steuerung mit Administratorrechten, ist das 
gesamte System unsicher. Dies könnte durch 
unangemessenes Passwort- oder Schlüssel-
management geschehen, oder indem ein 
nicht authentifiziertes Gerät am Netzwerk 
angemeldet wird. Selbst wenn nicht die 
Kontrolle über das System übernommen 
werden kann, so kann dennoch Schaden 
durch Denial of Service-Angriffe angerichtet 
werden. [9] 
Im Weiteren soll die Sicherheit von aktuel-
len Smart Home Geräten an einem Fallbei-
spiel weiter analysiert werden. Für diesen 
Zweck wird das in Kapitel 2.1 beschriebene 
ZigBee genauer betrachtet.  
Die Sicherheit von ZigBee basiert haupt-
sächlich auf vier Konzepten [10]:  
Es werden zwei verschiedene Sicherheits-
stufen unterstützt. Hohe Sicherheit oder 
auch Kommerzielle Sicherheit genannt, 
sowie Standardsicherheit oder auch Häusli-
che Sicherheit genannt. Der Unterschied der 
beiden Stufen besteht im Schlüsselmanage-
ment und in der Schlüsselverteilung. In der 
Hohen Sicherheit wird also der Netzwerk-
schlüssel nur verschlüsselt über die Luft 
übertragen und in der Standardsicherheit 
wird er im Klartext übertragen. Dies stellt 
eine ungemein große Sicherheitslücke dar 
und wird Kernstück eines später beschriebe-
nen Angriffs.  
Beim Trust Center (TC) handelt es sich um 
ein Gerät in einem ZigBee-Netzwerk, wel-
ches für das Sicherheitsmanagement ver-
antwortlich ist. Das TC verwaltet drei unter-
schiedliche Sicherheitsschlüssel, den Netz-
werkschlüssel, den Masterschlüssel und den 
Linkschlüssel. Über diese drei Schlüssel 
authentifizieren sich ZigBee-Geräte und 
kommunizieren miteinander.  
Als Authentifizierung und Datenverschlüs-
selung wird der Verschlüsselungsstandard 
AES mit 128 Bit Schlüssellänge gemeinsam 
mit dem Counter with Cipher Block 
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Chaining Message Authentication Code 
(CCM) verwendet.  
Zum Schutz der Integrität kommt ein Mes-
sage Integrity Code (MIC) zum Einsatz. 
In [10] wird die sogenannte ZigBee Network 
Key Sniffing Attack beschrieben, die die 
vorher erwähnte Schwachstelle in der Stan-
dardsicherheitsstufe ausnützt. Um den An-
griff auszuführen, wird ein Packet-Sniffing-
Tool benötigt, mit dem die Kommunikation 
der ZigBee Endgeräte überwacht werden 
kann. Im nächsten Schritt wird eine frei 
erhältliche Software namens KillerBee 
verwendet, die wie ein Parser für die mitge-
schnittene Kommunikation funktioniert. Sie 
sucht im Application Support Sublayer 
(APS) nach den entsprechenden Frames, die 
den Schlüssel beinhalten, und identifiziert 
den Netzwerkschlüssel anhand des Typs 
0x01. Sobald der Schlüssel dem Angreifer 
bekannt ist, kann dieser sich mit einem 
eigenen Gerät in das Netzwerk einklinken 
und sämtliche andere Geräte angreifen. 
Die Empfehlung der ZigBee Spezifikation 
besagt zwar, die Standardsicherheitsstufe 
nicht zu verwenden, jedoch ist dies kein 
Zwang und wird standardmäßig verwendet. 
Aus diesem Grund sind unzählige ZigBee-
Geräte über diese Schwachstelle angreifbar. 
Die klare Empfehlung lautet hier, komplett 
auf diesen Standard zu verzichten und nur 
die hohe Sicherheitsstufe zu verwenden. 
Auch andere Angriffe auf ZigBee-Geräte 
sind bekannt. Viele davon zielen auf Denial-
of-Service ab, wodurch entweder die Funk-
tionalität der Geräte selbst gestört wird oder 
deren Energieverbrauch in die Höhe getrie-
ben wird, sodass die eingebauten Batterien 
schnell versagen und so das Gesamtsystem 
beeinträchtigen. [10] 
Ein weiteres Beispiel für die Anfälligkeit 
von Smart Home-Geräten zeigt ein Experi-
ment der Sicherheitsexperten Andrew 
Tierney und Ken Munro. Diese haben ein 
Thermostat mit einer Ransomware versehen 
und somit dem eigentlichen Benutzer die 
Kontrolle über dessen eigene Heizung ent-

zogen. In einem echten Hackerszenario 
würde der Hacker in so einem Fall nur 
gegen Bezahlung die Kontrolle wieder auf 
den rechtmäßigen Besitzer übertragen. Wie 
einfach der Angriff auszuführen war, be-
schreiben sie in einem Blog. [11]  
Selbst wenn es sich bei diesem Experiment 
nur um ein Thermostat gehandelt hat, zeigt 
dies doch, wie anfällig auf dem Markt ver-
fügbare Geräte sind. Eine solche Schwach-
stelle reicht einem Hacker schon aus, um 
einen Einstiegspunkt in das Netzwerk des 
Opfers zu finden. Noch schlimmer wäre ein 
solches Szenario, bei dem beispielsweise ein 
automatisches Türschloss gehackt wird und 
somit Tür und Tor für Einbrecher offen 
stehen.  

4 Ausblick 
Die Möglichkeiten, die IoT bietet, sind 
vielfältig und vielversprechend. Aus diesem 
Grund ist auch die Entwicklung hin zum 
Vernetzen aller Dinge ein unaufhaltsamer 
Fortschritt, der schon längst in Gang gesetzt 
wurde. Mit zukünftigen Technologien kön-
nen sogar einzelne Autos oder Flugzeuge 
miteinander vernetzt werden sowie inner-
halb sicherheitskritischer Anlagen wie 
Atomkraftwerken einzelne Komponenten, 
die für die Überwachung und Steuerung des 
Betriebs zuständig sind. Das IoT lockt mit 
einem bemerkenswerten Nutzen, der bisher 
allerdings immer auf Kosten der Sicherheit 
und Privatsphäre geht. Es besteht kein Zwei-
fel daran, dass in nicht so ferner Zukunft 
IoT-Geräte in das alltägliche Leben zuhause 
und auf der Arbeit integriert werden, aller-
dings reicht das heutige Sicherheitskonzept 
bei Weitem nicht für diesen großflächigen 
und weitreichenden Einsatz aus. Je mehr die 
Technologie aus dem sichtbaren Blickfeld 
der Nutzer verschwindet und im Hinter-
grund agiert, umso mehr muss der Nutzer 
wissen, mit was er interagiert, und umso 
stärker müssen die Sicherheitsanforderun-
gen an die Hersteller ebendieser Technolo-
gien sein. 
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5 Fazit 
IoT und seine Anwendungen wie Smart 
Home sind sicherlich eine Bereicherung für 
die Nutzer im Hinblick auf Nutzen und 
Komfort. In Zukunft wird noch viel an 
diesen Anwendungsfällen und den dafür 
nötigen Geräten geforscht und weiterentwi-
ckelt werden, denn diese Verbesserung wird 
auch nötig sein, um eine sichere Verwen-
dung für die Allgemeinheit zu gewährleis-
ten. Aktuelle Geräte, die bereits auf dem 
Markt für den privaten Gebrauch verfügbar 
sind, weisen weitgehend enorme Schwächen 
auf, die von Hackern ausgenutzt werden 
könnten. So wird sehr schnell aus dem 
Traum eines vollautomatischen und über-
wachten Zuhauses ein Paradies für Hacker 
und Einbrecher und gleichzeitig ein Alb-
traum für die Bewohner. Bis die benötigte 
Sicherheitsarchitektur für Anwendungsfälle 
wie das Smart Home entworfen und umge-
setzt wird, sollte der Umgang mit den ver-
fügbaren Geräten mit großer Vorsicht ge-
nossen werden. 
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Abstract 
Eine optimale Warenversorgung ist für Filia-
len im Lebensmitteleinzelhandel von höchs-
ter Wichtigkeit. Insbesondere die neuen 
Möglichkeiten einer softwaregestützten auto-
matischen Warendisposition sind dabei von 
Interesse. Die vorliegende Arbeit untersucht 
diese Fragestellung am Beispiel des Unter-
nehmens Lidl durch einen Vergleich des ak-
tuellen Dispositionsprozesses mit einem au-
tomatischen Dispositionsprozess. Hierzu 
wird ein Messinstrument definiert, werden 
Messdaten erhoben und diese statistisch aus-
gewertet. Erste Ergebnisse bestätigten die 
Qualität der automatischen Warendisposi-
tion. 

Schlüsselwörter 
Lebensmitteleinzelhandel, Automatische 
Warendisposition, Optimal Shelf Availabi-
lity, Out-of-Stock 

CR-Kategorien 
H.4.2 [Types of Systems]: Logistics 

1 Einleitung 
Der Lebensmitteleinzelhandel zeichnet sich 
durch eine hohe Wettbewerbskonzentration 
aus [4]. Die zunehmende Komplexität des 
Einzelhandels durch die Digitalisierung und 
das sich ändernde Kundenverhalten machen 
Prozessveränderungen notwendig [3]. Auch 
die Lidl Stiftung stellt sich auf diesen Trend 
ein und hat sich entschieden, die Möglichkei-
ten einer automatischen Warendisposition 
mittels des Produktes „SAP Forecasting and 
Replenishment (F&R)“ zu untersuchen. Die 
elementare Forschungsfrage dabei, die Ge-
genstand dieser Arbeit ist, lautet: Sorgt dieser 
neue Prozess für eine Qualitätsverbesserung 
der Warenverfügbarkeit? 

2 Automatische Warendis-
position 

Vor einigen Jahren noch ist eine Bestellung 
bei den meisten Einzelhändlern durch ein 
manuelles Bestellsystem durchgeführt wor-
den. Die Filialmitarbeiter haben die verfüg-
bare Artikelmenge im Regal geprüft und an-
hand dieser Information und der eigenen Er-
fahrungswerte die Bestellung getätigt [1]. 
Durch technische Weiterentwicklungen wie 
standardisierten Artikelnummern (bspw. 
EAN) und Electronic Data Interchange (EDI) 
ist eine Automatisierung dieses Prozesses für 
Einzelhändler zunehmend einfacher [1]. Die 
automatische Warendisposition lässt sich da-
bei als eine systemgestützte Nutzung von 
Verbrauchs- und Bestandsdaten bezeichnen, 
welche das Ziel hat, automatisierte Bestel-
lungen zu generieren, die für eine optimale 
Warenverfügbarkeit sorgen [5].  
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3 Messinstrumentsauswahl 
Für den Vergleich der beiden Prozesse sind 
Kennzahlen auf Basis der von CRONE defi-
nierten Messgrößen [2] zur Qualitätsmes-
sung einer Warendisposition in Kombination 
mit den Lidl-spezifischen Anforderungen an 
die Warenoptik ausgewählt worden. Dabei 
ist die elementare Messgröße das Auftreten 
von Out-of-Stock-Situationen. Diese sind un-
bedingt zu vermeiden, da nach [1] alle Opti-
mierungen entlang der Wertschöpfungskette 
vergeblich sind, wenn der Kunde nicht die 
Möglichkeit erhält, seinen Bedarf zu decken. 
Die zentrale Messgröße ist demnach die An-
zahl der auftretenden Nullbestände je Peri-
ode. Die Vergleichsgröße für die Bestim-
mung dieses Ereignisses ist die Regalfüll-
menge der Artikel je Filiale. Wenn demnach 
innerhalb eines betrachteten Zeitraums der 
Bestand eines Artikels auf null sinkt, wird 
das Auftreten dieses Ereignisses gezählt. Die 
Summe dieser Ereignisse wird nach Durch-
führung der Datenerhebung durch die Anzahl 
aller erhobenen Bestandsdaten der Periode 
dividiert, um eine Out-of-Stock-Quote (OoS-
Quote) zu ermitteln. 

4 Untersuchungsergebnisse 
Zur Überprüfung der Hypothese, dass eine 
automatische Warendisposition die OoS-
Quote senken kann, sind über einen Zeitraum 
von elf Wochen die beschriebenen Kennzah-
lenwerte für drei Sortimentsgruppen und 300 
Artikel im Bereich des Trockensortimentes 
in drei Filialen erhoben worden. Für eine sta-
tistische Auswertung werden die OoS-Quo-
ten der drei Filialen über die verschiedenen 
Wochen aggregiert und zwei Stichproben ge-
bildet. Stichprobe A mit den OoS-Quoten für 
die Wochen 1-6, in denen keine automatische 
Warendisposition genutzt worden ist ( =
0,0136;  s = 0,0041) und Stichprobe B für 
die Wochen 7-11, in denen eine automatische 
Warendisposition zum Einsatz gekommen ist 
( = 0,0037;  s = 0,0136). Die Anwendung 
des Welch-Tests zeigt, dass zwischen den 
beiden Stichproben ein signifikanter Unter-
schied besteht ( = 5,52;   = 6,57;   <

0,001;  ). Die Hypothese kann so-
mit – vorbehaltlich der Effekte anderer Ein-
flussfaktoren auf die OoS-Quoten – bestätigt 
werden. 

5 Kritische Reflexion 
Die vorliegende Arbeit zeigt, dass der Ein-
satz einer automatischen Warendisposition 
unter bestimmten Voraussetzungen zu einer 
Verbesserung der Warenverfügbarkeit füh-
ren kann. Da die Studie nur auf Basis einer 
Stichprobe im Trockensortiment durchge-
führt worden ist, besteht weiterer For-
schungsbedarf für andere Sortimentsberei-
che. Das Ergebnis beruht weiterhin auf einer 
Stichprobe aus nur einem Land und muss da-
her durch Daten anderer Länder verifiziert 
werden, um eine allgemeingültige Aussage 
für das Unternehmen Lidl treffen zu können. 
Das Ergebnis ist auf die Gesamtheit des Le-
bensmitteleinzelhandels nur bedingt über-
tragbar, da unterschiedliche Geschäftspro-
zesse sowie äußere Faktoren einen Einfluss 
ausüben können. Daher sollten diese Fakto-
ren ebenfalls Gegenstand weiterer Untersu-
chungen sein. 
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Abstract 
In dieser Arbeit wird eine Methodik zur 
Überprüfung der Fragestellung, ob ein Zu-
sammenhang zwischen den an der Front wir-
kenden Fahrerassistenzsystemen (FAS) und 
den an der Front auftretenden Schäden bei 
PKW besteht, dargelegt. Diese Fragestellung 
resultiert aus einer vorangegangenen Ana-
lyse, bei der eine annähernd gleiche Vertei-
lung der Front- und Heckschäden nachgewie-
sen wurde. Weiter zurückliegende Analysen 
hingegen zeigen eine deutliche Häufung der 
Frontschäden. Die Datenbasis dieser Arbeit 
geht auf Schadengutachten der DEKRA Au-
tomobil GmbH zurück. Diese ist mit Hilfe 
von SQL-Abfragen und statistischer Metho-
den analysiert worden. 

Schlüsselwörter 
PKW, Fahrerassistenzsysteme, Frontschä-
den, deskriptive Statistik, induktive Statistik, 
Datenbankabfrage, Sekundäranalyse 

CR-Kategorien 
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1 Zielsetzung 

Die Motivation zu der vorliegenden Arbeit 
stellt eine interne Untersuchung zur Lage von 
Unfallschäden dar. Dabei ist beobachtet wor-
den, dass Schäden an Fahrzeugfront und 
Fahrzeugheck mit annähernd gleicher Häu-
figkeit auftreten. Dies war bei früheren Ana-
lysen nicht der Fall, da hier ein deutlich hö-
heres Schadensaufkommen an der Front ge-
funden wurde. Aus dieser Tatsache resultiert 
die Hypothese, dass bei PKW, die mindes-
tens ein an der Front wirkendes FAS verbaut 
haben, die Anzahl der Schäden an der Fahr-
zeugfront geringer ist als bei PKW, die kei-
nes dieser FAS verbaut haben. 

Das Ziel dieser Arbeit ist es, eine geeignete 
Methodik zur Analyse des Zusammenhangs 
zwischen dem Auftreten von Frontschäden 
bei PKW und den an der Front wirkenden 
FAS zu entwickeln. 

2 Eingrenzung der zu unter-

suchenden PKW 

Es werden ausschließlich diejenigen FAS nä-
her betrachtet, die das Potential aufweisen, 
aktiv Schäden an der Front verhindern zu 
können. Es erfolgt keine Betrachtung derje-
nigen FAS, die Schäden am gesamten Fahr-
zeug verhindern können oder am Fahrzeug-
heck beziehungsweise an den Fahrzeugseiten 
wirken. 

Zur besseren Vergleichbarkeit werden ähnli-
che Modelle verschiedener Premiumherstel-
ler untersucht, wie auch schon bei der voran-
gegangenen Untersuchung, die die Aus-
gangssituation dieser Arbeit darstellt. Zum 
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3 Messinstrumentsauswahl 
Für den Vergleich der beiden Prozesse sind 
Kennzahlen auf Basis der von CRONE defi-
nierten Messgrößen [2] zur Qualitätsmes-
sung einer Warendisposition in Kombination 
mit den Lidl-spezifischen Anforderungen an 
die Warenoptik ausgewählt worden. Dabei 
ist die elementare Messgröße das Auftreten 
von Out-of-Stock-Situationen. Diese sind un-
bedingt zu vermeiden, da nach [1] alle Opti-
mierungen entlang der Wertschöpfungskette 
vergeblich sind, wenn der Kunde nicht die 
Möglichkeit erhält, seinen Bedarf zu decken. 
Die zentrale Messgröße ist demnach die An-
zahl der auftretenden Nullbestände je Peri-
ode. Die Vergleichsgröße für die Bestim-
mung dieses Ereignisses ist die Regalfüll-
menge der Artikel je Filiale. Wenn demnach 
innerhalb eines betrachteten Zeitraums der 
Bestand eines Artikels auf null sinkt, wird 
das Auftreten dieses Ereignisses gezählt. Die 
Summe dieser Ereignisse wird nach Durch-
führung der Datenerhebung durch die Anzahl 
aller erhobenen Bestandsdaten der Periode 
dividiert, um eine Out-of-Stock-Quote (OoS-
Quote) zu ermitteln. 

4 Untersuchungsergebnisse 
Zur Überprüfung der Hypothese, dass eine 
automatische Warendisposition die OoS-
Quote senken kann, sind über einen Zeitraum 
von elf Wochen die beschriebenen Kennzah-
lenwerte für drei Sortimentsgruppen und 300 
Artikel im Bereich des Trockensortimentes 
in drei Filialen erhoben worden. Für eine sta-
tistische Auswertung werden die OoS-Quo-
ten der drei Filialen über die verschiedenen 
Wochen aggregiert und zwei Stichproben ge-
bildet. Stichprobe A mit den OoS-Quoten für 
die Wochen 1-6, in denen keine automatische 
Warendisposition genutzt worden ist ( =
0,0136;  s = 0,0041) und Stichprobe B für 
die Wochen 7-11, in denen eine automatische 
Warendisposition zum Einsatz gekommen ist 
( = 0,0037;  s = 0,0136). Die Anwendung 
des Welch-Tests zeigt, dass zwischen den 
beiden Stichproben ein signifikanter Unter-
schied besteht ( = 5,52;   = 6,57;   <

0,001;  ). Die Hypothese kann so-
mit – vorbehaltlich der Effekte anderer Ein-
flussfaktoren auf die OoS-Quoten – bestätigt 
werden. 

5 Kritische Reflexion 
Die vorliegende Arbeit zeigt, dass der Ein-
satz einer automatischen Warendisposition 
unter bestimmten Voraussetzungen zu einer 
Verbesserung der Warenverfügbarkeit füh-
ren kann. Da die Studie nur auf Basis einer 
Stichprobe im Trockensortiment durchge-
führt worden ist, besteht weiterer For-
schungsbedarf für andere Sortimentsberei-
che. Das Ergebnis beruht weiterhin auf einer 
Stichprobe aus nur einem Land und muss da-
her durch Daten anderer Länder verifiziert 
werden, um eine allgemeingültige Aussage 
für das Unternehmen Lidl treffen zu können. 
Das Ergebnis ist auf die Gesamtheit des Le-
bensmitteleinzelhandels nur bedingt über-
tragbar, da unterschiedliche Geschäftspro-
zesse sowie äußere Faktoren einen Einfluss 
ausüben können. Daher sollten diese Fakto-
ren ebenfalls Gegenstand weiterer Untersu-
chungen sein. 
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Abgleich erfolgt im zweiten Schritt eine Un-
tersuchung zusätzlicher PKW. Alle unter-
suchten PKW der Premiumhersteller werden 
in die Kategorien mit FAS und ohne FAS un-
terteilt, wobei zur Kategorie mit FAS nur be-
stimmte, vorher eingehend diskutierte FAS, 
gezählt werden. Daher zählen zu der Katego-
rie ohne FAS alle Fahrzeuge, die keines die-
ser ausgewählten FAS enthalten, wobei alle 
anderen FAS enthalten sein können. Ergän-
zend werden die am Markt aktuellen PKW 
der untersuchten Modelle mit ihren jeweili-
gen Vorgängermodellen verglichen, um zu 
überprüfen, ob eine generell höhere Anzahl 
an FAS eine Reduktion der Frontschäden be-
wirkt.  

3 Methodisches Vorgehen 

Die Datenerhebung erfolgt mittels Sekundär-
analyse mit Hilfe der DEKRA Fachdaten-
bank. Entsprechend werden nur diejenigen 
Merkmalsträger untersucht, deren Daten in 
der DEKRA Fachdatenbank vorhanden sind. 
Es wird davon ausgegangen, dass die vorhan-
dene Stichprobe repräsentativ für die Grund-
gesamtheit ist, da mit großer Wahrschein-
lichkeit nicht vorwiegend Fahrzeuge mit ei-
nem bestimmten Schadensaufkommen zu 
DEKRA gebracht werden. Die Auswahl der 
Stichprobe beschränkt sich auf ausgewählte 
Fahrzeugmodelle. Hierzu gehören die Premi-
ummodelle Mercedes C-Klasse, Audi A4, 
BMW 3er und zusätzlich die Modelle Skoda 
Octavia und VW Golf. 

Die Daten werden mit Hilfe deskriptiver Sta-
tistik und Datenbankabfragen ermittelt und 
auf Basis der resultierenden Relativzahlen 
erstmals betrachtet. Dadurch ist es möglich, 
Verhältnisse zwischen Front- und Heckschä-
den der einzelnen Modelle zu analysieren. 
Anschließend werden die Daten mit Metho-
den der induktiven Statistik überprüft. Dies 
geschieht anhand eines Chi-Quadrat-Tests 
und, sollte hierdurch Signifikanz nachgewie-
sen werden können, zusätzlich mit einer 
Überprüfung des Zusammenhangsmaßes Phi 
[1]. Erste Untersuchungsergebnisse unter 

Anwendung der zuvor beschriebenen Metho-
dik zeigen, dass mit Hilfe deskriptiver Mittel 
ein Unterschied sichtbar wird. Durch die an-
schließende Überprüfung mittels induktiver 
Statistik hingegen kann kein Zusammenhang 
nachgewiesen werden.  

4 Kritische Reflektion 

Statistische Verfahren sind sicherlich ein gu-
ter Ansatz, um einer solchen Fragestellung 
nachzugehen. Allerdings konnten im Rah-
men der Studie nur ausgewählte statistische 
Verfahren berücksichtigt werden. Statistiken 
weisen zudem Toleranzen auf [2]. Eine ge-
naue Abgrenzung der Modelle mit FAS und 
ohne FAS kann bei den bisher untersuchten 
Modellen nicht erfolgen, da bei aktuellen 
Modellen viele FAS serienmäßig verbaut 
sind und somit nicht mehr berücksichtigt 
werden. Zudem kann es zu einer Verfäl-
schung der Ergebnisse kommen, da auch bei 
Fahrzeugen, die mindestens eines der vorher 
ausgewählten an der Front wirkenden FAS 
verbaut haben, andere FAS zur Ausstattung 
gehören können, die am Fahrzeugheck oder 
an den Fahrzeugseiten wirken. Dies kann 
dazu führen, dass sich die Effekte der FAS 
gegenseitig aufheben und so in der Statistik 
nicht sichtbar werden.  

Diese Arbeit ist als erster Ansatz zu betrach-
ten, um die genauen Effekte der FAS hin-
sichtlich der Vermeidung von Frontschäden 
näher zu untersuchen. Es kann hieran ange-
knüpft werden und weitere Forschungsarbeit 
erfolgen. 
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Abstract
Der Entwurf von analogen Schaltungen ba-
siert bis heute weitgehend auf Erfahrungs-
wissen und bedarf einer weitergehenden Au-
tomatisierung. Eine Möglichkeit dafür sind
prozedurale Verfahren, welche das Experten-
wissen in einem Ablaufskript speichern. Die
Erfassung des Expertenwissens ist dabei es-
senziell, aber jedoch bis heute nur unzurei-
chend gelöst. Mit EDPL (Expert Design Plan
Language) stellen wir einen neuen Lösungs-
ansatz für dieses Problem vor. EDPL ist ei-
ne domänenspezifische Sprache, welche die
intuitive und schnelle Eingabe von Experten-
wissen ermöglicht.
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1 Einleitung
Die Dimensionierung von analogen Schal-
tungen ist ein wesentlicher Bestandteil
des Entwurfs integrierter Schaltkreise. Da
∗
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die Komplexität der analogen Schaltungen
steigt, muss dieser Entwurfsschritt weiter au-
tomatisiert werden. Dadurch wird der Auf-
wand reduziert und die Entwurfseffizienz
verbessert. Die Verfahren dieser Automati-
sierung können grundlegend in zwei Arten
unterschieden werden [3]: (a) Optimierende
Verfahren suchen anhand von Algorithmen
eine Lösung. (b) Prozedurale Verfahren ge-
nerieren auf Basis von gespeicherten Exper-
tenwissen ein Ergebnis. Dabei wird das pro-
zedurale Ablaufskript durch einen Experten
selbst erstellt. Der Lösungsweg ist somit vor-
gedacht.

2 Problemstellung
Bisher konnten sich die prozeduralen Ver-
fahren für die Dimensionierung von analo-
gen Schaltungen nicht durchsetzen. Das Pro-
blem dieser Verfahren ist der hohe Aufwand,
um das Ablaufskript zu erstellen [2]. So wird
z.B. in OASYS [1] bis zu einem Monat für
die Erstellung des Ablaufskripts gebraucht,
während eine typisch händische Dimensio-
nierung einige Stunden benötigt.

3 Unser Ansatz: Eine domä-
nenspezifische Sprache

Bisherige prozedurale Verfahren bauen
auf generischen Programmiersprachen
(z.B. Franz LISP in OASYS [1]) auf. Im
Unterschied hierzu, schlagen wir eine
domänenspezifische Sprache vor. Die Idee
ist, dass diese (a) die Eingabe des Exper-
tenwissens vereinfacht und (b) Metabefehle
enthält, welche typische Arbeitsschritte
automatisieren.

 

 

Abgleich erfolgt im zweiten Schritt eine Un-
tersuchung zusätzlicher PKW. Alle unter-
suchten PKW der Premiumhersteller werden 
in die Kategorien mit FAS und ohne FAS un-
terteilt, wobei zur Kategorie mit FAS nur be-
stimmte, vorher eingehend diskutierte FAS, 
gezählt werden. Daher zählen zu der Katego-
rie ohne FAS alle Fahrzeuge, die keines die-
ser ausgewählten FAS enthalten, wobei alle 
anderen FAS enthalten sein können. Ergän-
zend werden die am Markt aktuellen PKW 
der untersuchten Modelle mit ihren jeweili-
gen Vorgängermodellen verglichen, um zu 
überprüfen, ob eine generell höhere Anzahl 
an FAS eine Reduktion der Frontschäden be-
wirkt.  

3 Methodisches Vorgehen 

Die Datenerhebung erfolgt mittels Sekundär-
analyse mit Hilfe der DEKRA Fachdaten-
bank. Entsprechend werden nur diejenigen 
Merkmalsträger untersucht, deren Daten in 
der DEKRA Fachdatenbank vorhanden sind. 
Es wird davon ausgegangen, dass die vorhan-
dene Stichprobe repräsentativ für die Grund-
gesamtheit ist, da mit großer Wahrschein-
lichkeit nicht vorwiegend Fahrzeuge mit ei-
nem bestimmten Schadensaufkommen zu 
DEKRA gebracht werden. Die Auswahl der 
Stichprobe beschränkt sich auf ausgewählte 
Fahrzeugmodelle. Hierzu gehören die Premi-
ummodelle Mercedes C-Klasse, Audi A4, 
BMW 3er und zusätzlich die Modelle Skoda 
Octavia und VW Golf. 

Die Daten werden mit Hilfe deskriptiver Sta-
tistik und Datenbankabfragen ermittelt und 
auf Basis der resultierenden Relativzahlen 
erstmals betrachtet. Dadurch ist es möglich, 
Verhältnisse zwischen Front- und Heckschä-
den der einzelnen Modelle zu analysieren. 
Anschließend werden die Daten mit Metho-
den der induktiven Statistik überprüft. Dies 
geschieht anhand eines Chi-Quadrat-Tests 
und, sollte hierdurch Signifikanz nachgewie-
sen werden können, zusätzlich mit einer 
Überprüfung des Zusammenhangsmaßes Phi 
[1]. Erste Untersuchungsergebnisse unter 

Anwendung der zuvor beschriebenen Metho-
dik zeigen, dass mit Hilfe deskriptiver Mittel 
ein Unterschied sichtbar wird. Durch die an-
schließende Überprüfung mittels induktiver 
Statistik hingegen kann kein Zusammenhang 
nachgewiesen werden.  

4 Kritische Reflektion 

Statistische Verfahren sind sicherlich ein gu-
ter Ansatz, um einer solchen Fragestellung 
nachzugehen. Allerdings konnten im Rah-
men der Studie nur ausgewählte statistische 
Verfahren berücksichtigt werden. Statistiken 
weisen zudem Toleranzen auf [2]. Eine ge-
naue Abgrenzung der Modelle mit FAS und 
ohne FAS kann bei den bisher untersuchten 
Modellen nicht erfolgen, da bei aktuellen 
Modellen viele FAS serienmäßig verbaut 
sind und somit nicht mehr berücksichtigt 
werden. Zudem kann es zu einer Verfäl-
schung der Ergebnisse kommen, da auch bei 
Fahrzeugen, die mindestens eines der vorher 
ausgewählten an der Front wirkenden FAS 
verbaut haben, andere FAS zur Ausstattung 
gehören können, die am Fahrzeugheck oder 
an den Fahrzeugseiten wirken. Dies kann 
dazu führen, dass sich die Effekte der FAS 
gegenseitig aufheben und so in der Statistik 
nicht sichtbar werden.  

Diese Arbeit ist als erster Ansatz zu betrach-
ten, um die genauen Effekte der FAS hin-
sichtlich der Vermeidung von Frontschäden 
näher zu untersuchen. Es kann hieran ange-
knüpft werden und weitere Forschungsarbeit 
erfolgen. 
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3.1 Anforderungen
Anhand der EDPL sollen die Experten genau
ihre Vorgehensweise eingeben können. Dies
erfordert für jeden Schritt einen entsprechen-
den Befehl. Da die Eingabe durch den Exper-
ten selbst erfolgt, ist zudem eine hohe Ak-
zeptanz wichtig. Deshalb muss die Eingabe
sehr intuitiv sein und keinen (bemerkbaren)
Mehraufwand darstellen.

3.2 Expert Design Plan
Language (EDPL)

Die EDPL besteht aus Expertenbefehlen, die
sich auf reale Schritte der Dimensionierung
beziehen. Diese Befehle stellen das Inter-
face für den Experten dar. Daher werden
auch keine primitiven Datentypen, sondern
für Experten bekannte Performance Parame-
ter verwendet. Insgesamt ist die Verwendung
der EDPL für Experten intuitiv und schnell.
Im Hintergrund rufen die Expertenbefehle
verschiedene Libraries auf. Diese enthalten
die dahinter liegenden Automatismen.
Die Expertenbefehle können in vier Katego-
rien unterteilt werden:

1. Formelbefehle - diese werden benutzt um
die initiale Dimensionierung zu berech-
nen und um die Abhängigkeiten zwischen
den Parametern zu bestimmen.

2. Simulationsbefehle - dies sind Befehle
um den Simulator und die Testbench zu
initialisieren, um einen Autorun der Si-
mulation durchzuführen, für die qualitati-
ve Bewertung von Ergebnissen sowie für
das Auslesen der Performance Parameter.

3. Bauteilbefehle - diese ermöglichen das
Lesen und Schreiben von Bauteilwerten.

4. Strukturbefehle - diese werden für Bedin-
gungen, Iterationen, Ausgaben und Ab-
bruchbedingungen benötigt.

4 Prototypische Umsetzung
Wir haben unseren Ansatz für eine Source-
Schaltung prototypisch umgesetzt. Unser
Ziel war hierbei die prinzipielle Eignung un-
serer Idee zu prüfen. Dazu modellierten wir

den manuellen Ablauf und leiteten von die-
sem insgesamt 10 EDPL-Befehle ab. Die-
se implementierten wir mit Skill++ in Ca-
dence Virtuoso in einer internen DSL. Für
das Erstellen des Ablaufskripts eines typi-
schen Szenarios benötigten wir mit Hilfe
dieser EDPL 2,5h (ohne das Erlernen der
Sprache). Das Ablaufskript selbst hatte eine
Laufzeit von 5 Minuten. Im Vergleich dazu
benötigt der manuelle Entwurf von Hand 3h.

5 Zusammenfassung und
Ausblick

In diesem Paper stellten wir den Ansatz einer
domänenspezifische Sprache für die Dimen-
sionierung analoger Schaltungen vor. An-
hand einer prototypischen Umsetzung konn-
ten wir die prinzipielle Eignung unseres An-
satzes nachweisen. Im nächsten Schritt wol-
len wir die EDPL generalisieren, sodass
der ganze analoge Schaltungsentwurfspro-
zess unterstützt wird. Außerdem planen wir
eine visuelle Implementierung, um eine noch
intuitivere Eingabe zu ermöglichen.
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Abstract
Vorgestellt wird ein Softwareprojekt aus dem 
Bereich der Electronic Design Automation 
(EDA), in dem eine Datenbank zur standardi-
sierten Erfassung und Pflege von Entwurfs-
regeln für Halbleitertechnologien entwickelt 
wurde, sowie eine Software, die auf dieser 
Basis die automatische Generierung der 
zugehörigen Rulefiles ermöglicht.

Schlüsselwörter
Electronic Design Automation, EDA, Rule-
files, Design Rule Check, DRC, Datenbank

CR-Kategorien
J.6 [Computer Aided Engineering]: 
Computer Aided Design; H.2.4 [System]: 
Relational Databases, Oracle; H.5.2 [User
Interfaces]: Standardization.

1 Einleitung
Mikroelektromechanische Systeme (MEMS)
werden wie integrierte Schaltkreise auf Halb-
leiterscheiben (Wafern) gefertigt, aus denen 
sie dann als sog. Chips ausgeschnitten wer-
den. Die Strukturen werden zunächst als 
zweidimensionale geometrische Figuren 
(Polygone) auf durchsichtige Masken aufge-
bracht, die anschließend photolithografisch 
auf die Waferoberfläche abgebildet werden
(z.B. [1] Kap. 4). Die nur wenige Mikrometer 

dünnen räumlichen Strukturen entstehen 
durch Implantation von Fremdstoffen und 
Ätzverfahren, die insbesondere bei MEMS 
sehr kompliziert sind, da hier komplexe frei 
bewegliche Gebilde freizustellen sind
Die Menge aller Polygone, die einen Entwurf 
beschreiben, heißt Layout. Jedes Polygon ist 
dabei einem Layer zugeordnet, der die zuge-
hörige Maske definiert (s. [2] Kap. 21). Um 
die Fertigbarkeit der mikroskopisch feinen 
Strukturen sicherzustellen, müssen die Poly-
gone Entwurfsregeln (Rules) einhalten (s. [2]
Kap. 22). Es gibt Regeltypen für Polygone 
nur eines Layers (typisch: Mindestweite und
-abstand) und für Polygone zweier Layer (ty-
pisch: Mindestabstand oder -überlappung).
In einem Design Rule Check (DRC) wird ein 
Layout auf Einhaltung der Rules automatisch
geprüft. Dazu liest ein Prüfprogramm (DRC-
Tool) die in einer toolspezifischen Syntax 
formulierten Regeln als Rulefile ein und wen-
det diese auf die Layoutdaten an. Ein fehler-
freier DRC ist für jeden Fertigungsdurchlauf
obligatorisch.
Das hier vorgestellte Projekt wird im Auftrag 
eines Herstellers von MEMS-Sensoren 
durchgeführt, der seine Halbleiterprozesse 
selbst entwickelt. Durch die stetige Weiter-
entwicklung der Prozesse sind die Rulefiles 
einer dynamischen Änderung unterworfen. 
Projektziel ist die Entwicklung einer Daten-
bank für die Erfassung und Pflege von Ent-
wurfsregeln für verschiedene Prozesse und 
deren Varianten, sowie ein Programm, das 
für jeden Fertigungsdurchlauf ein korrektes 
Rulefile automatisch generiert.

_______________________________________
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3.1 Anforderungen
Anhand der EDPL sollen die Experten genau
ihre Vorgehensweise eingeben können. Dies
erfordert für jeden Schritt einen entsprechen-
den Befehl. Da die Eingabe durch den Exper-
ten selbst erfolgt, ist zudem eine hohe Ak-
zeptanz wichtig. Deshalb muss die Eingabe
sehr intuitiv sein und keinen (bemerkbaren)
Mehraufwand darstellen.

3.2 Expert Design Plan
Language (EDPL)

Die EDPL besteht aus Expertenbefehlen, die
sich auf reale Schritte der Dimensionierung
beziehen. Diese Befehle stellen das Inter-
face für den Experten dar. Daher werden
auch keine primitiven Datentypen, sondern
für Experten bekannte Performance Parame-
ter verwendet. Insgesamt ist die Verwendung
der EDPL für Experten intuitiv und schnell.
Im Hintergrund rufen die Expertenbefehle
verschiedene Libraries auf. Diese enthalten
die dahinter liegenden Automatismen.
Die Expertenbefehle können in vier Katego-
rien unterteilt werden:

1. Formelbefehle - diese werden benutzt um
die initiale Dimensionierung zu berech-
nen und um die Abhängigkeiten zwischen
den Parametern zu bestimmen.

2. Simulationsbefehle - dies sind Befehle
um den Simulator und die Testbench zu
initialisieren, um einen Autorun der Si-
mulation durchzuführen, für die qualitati-
ve Bewertung von Ergebnissen sowie für
das Auslesen der Performance Parameter.

3. Bauteilbefehle - diese ermöglichen das
Lesen und Schreiben von Bauteilwerten.

4. Strukturbefehle - diese werden für Bedin-
gungen, Iterationen, Ausgaben und Ab-
bruchbedingungen benötigt.

4 Prototypische Umsetzung
Wir haben unseren Ansatz für eine Source-
Schaltung prototypisch umgesetzt. Unser
Ziel war hierbei die prinzipielle Eignung un-
serer Idee zu prüfen. Dazu modellierten wir

den manuellen Ablauf und leiteten von die-
sem insgesamt 10 EDPL-Befehle ab. Die-
se implementierten wir mit Skill++ in Ca-
dence Virtuoso in einer internen DSL. Für
das Erstellen des Ablaufskripts eines typi-
schen Szenarios benötigten wir mit Hilfe
dieser EDPL 2,5h (ohne das Erlernen der
Sprache). Das Ablaufskript selbst hatte eine
Laufzeit von 5 Minuten. Im Vergleich dazu
benötigt der manuelle Entwurf von Hand 3h.

5 Zusammenfassung und
Ausblick

In diesem Paper stellten wir den Ansatz einer
domänenspezifische Sprache für die Dimen-
sionierung analoger Schaltungen vor. An-
hand einer prototypischen Umsetzung konn-
ten wir die prinzipielle Eignung unseres An-
satzes nachweisen. Im nächsten Schritt wol-
len wir die EDPL generalisieren, sodass
der ganze analoge Schaltungsentwurfspro-
zess unterstützt wird. Außerdem planen wir
eine visuelle Implementierung, um eine noch
intuitivere Eingabe zu ermöglichen.
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2 Anforderungen
Da die Prozessexperten in der Regel keine 
EDA-Expertise haben, soll die Eingabe der 
Regeln in die Datenbank ohne Kenntnisse der 
Rulefile-Syntax möglich sein. Weitere An-
forderungen an die Datenbank sind:
• Versionierung der einzelnen Regeln
• Unterstützung von Regelvarianten
• Rollenbasierte Zugriffsrechte
• Unterstützung unterschiedl. DRC-Tools
• Unterstützung von „Sonderchecks“ und 

„Init-Files“ (s. Kap. 4)

Anforderungen für die Software zur automa-
tischen Generierung von Rulefiles sind:
• Umsetzung in Python 2.7
• Umfassende Dokumentation
• Eine benutzerfreundliche Eingabemaske
• Reportfunktionen (Ausdruck kompletter 

Regelsätze mit/ohne erläuternde Bilder)
• Ein- und ausschaltbare Hilfefunktionen
• Rollenbasierte Zugriffsrechte

3 Rulefile-Datenbank
Die relationale Datenbank ist mit Oracle um-
gesetzt und besitzt 18 Tabellen. Die wichtig-
sten werden nachfolgend erläutert (Tabellen-
namen in eckigen Klammern). 

Der Kern der Datenbank ist [Process]. An
diese sind [Regeln], [Layer] und [Projekte]
angebunden. [Projekte] speichert die in ei-
nem Prozess gefertigten MEMS-Projekte. 
Angebunden an [Regeln] sind [Versions] und 
[Options] zur Versionierung der Regeln und 
zur Handhabung unterschiedlicher Prüfmaße 
in Abhängigkeit von Prozessoptionen.

In [Tool] bzw. [Template] befinden sich die 
für die Rulefile-Generierung benötigten syn-
taktischen Beschreibungen, wie ein Rulefile 
bzw. wie die DRC-Checkbefehle für die 
einzelnen Regeltypen aufgebaut sind. Diese 
beiden Tabellen ermöglichen die Toolunab-
hängigkeit aller restlichen Daten. 

Für die Verwaltung unterschiedlicher Zu-
griffsrechte auf die Daten (z.B. Ändern von 
Regeln oder Anlegen von Projekten) wird ein 
einfaches rollenbasiertes Modell genutzt.

4 Rulefile-Generierung
Zur Rulefile-Generierung muss ein Prozess 
(dieser bestimmt den Regelsatz) und ein 
(DRC-)Tool ausgewählt werden. Ein Rule-
file wird gem. der in [Tool] hinterlegten 
Struktur erzeugt und besteht gewöhnlich aus 
den Bereichen (1) „Init-Files“, (2) „Layer“,
(3) „Regeln“ und (4) „Virtuelle Layer“.
„Init-Files“ enthält Textdateien zur Ausfüh-
rung von Initialisierungen. In „Layer“ wer-
den alle Layer des Prozesses deklariert. Im 
Hauptabschnitt „Regeln“ werden alle Checks 
für den spezifizierten Regelsatz gem. der in 
[Template] beschriebenen Syntax generiert. 
Jeder Check enthält den Regelnamen, die be-
troffenen Layer, den Regelwert (= Prüfmaß) 
und einen Kommentar, der dem Auswerter 
des DRC-Runs bei Regelverletzungen Infor-
mationen zu der jeweiligen Regel gibt.
Für den Fall, dass spezielle prozesstechni-
sche Anforderungen nicht mit den verfügba-
ren Standard-Regeltypen beschreibbar sind, 
programmieren Experten sog. Sonderchecks
direkt in der toolspezifischen Syntax. Hierfür 
sind sog. virtuelle Layer zur Speicherung von 
Zwischenergebnissen nötig. Im Abschnitt 
„Virtuelle Layer“ werden diese Layer de-
klariert und die Sonderchecks von außerhalb 
der Datenbank als Textdatei her kopiert. 

5 Status und Ausblick
Erste Softwaretest waren erfolgreich. Zu er-
wartende Vorteile sind: (1) Prozessänderun-
gen sind nachvollziehbar (2), Prozessvielfalt 
wird beherrschbar, (3) standardisierte Regel-
erfassung reduziert Prüflücken. Dadurch 
werden Entwurfsrisiken und Aufwände zur 
Rulefile-Erstellung signifikant reduziert.
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Abstract 
In spring 2016, a massive fish death occurred 
in the German stream Brigach. With classical 
analytics, no reason could be investigated 
yet. This paper describes an open source 
project, which focusses on the construction 
of a turbidity measuring sensor. Embedded in 
a casing shaped like a fish, the sensor will 
continuously monitor the water quality of 
rivers without influencing the wildlife. By 
combining optical components with a 
networked microprocessor, an autonomous 
distribution of water quality properties on an 
internet based platform will be achieved. 

Keywords 
Water Quality, Turbidity, Embedded Sensor, 
Autonomous System, Smart Sensor, Sensor 
4.0, Internet of Things (IoT), Real-time 
Measurement, Open Source Project 

CR-Categories 
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Introduction  
Environmental pollution in watercourses has 
become more severe within the last decades 
[1]. Governments all over the world have set 
regulations to the quality of drinking water 
and rivers. As part of these, the monitoring of 
turbidity is a common method to assess the 
risk of hazards. Even if there has been much 
effort on treating water in the past, there still 
is a lack of sufficient analysis, not only in the 
developing world, but also in developed 
countries. The recognizability of turbidity is 
limited to the fact, that fluids with less than 
5 NTU (Nephelometric Turbidity Unit) will 
occur clear to the human eye [2]. Even 
though colloidal particles may impede 
disinfecting efforts, may carry loads of 
impurities or pathogens and may cause 
severe human diseases, if used for drinking 
purposes. 

Figure 1: Construction of the TurbFish  
The main factor for turbidity is the influence 
of suspended solids on electromagnetic 
radiation within a fluid. Depending on the 
size, the shape and the load of particles, fluids 
will lose their transparency, and scatter parts 
of the energy in all directions [3]. Measuring 
scattered radiation itself is limited by a 
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saturation of the particle concentration, 
where the material absorbs all the radiation 
before it can be detected [4]. 

Scientific and Technological 
Goals 
The main aspect for the sensor system is a 
cheap and smart sensor, which works 
continuously for at least one year without any 
maintenance. The combination of the sensor 
signal and the integrated analysis of the data 
(e.g. chemometric modeling with trend 
analysis) leads to valuable parameters [5]. In 
addition, a low energy consuming, power 
harvesting setup is realized. The casing 
should be waterproof according to the IEC 
standard 60529 definition IPX8 [6]. The 
measuring range shall be between 0.1 and 
800 NTU, with the focus on the low turbidity 
range below 10 NTU. The measuring method 
shall be equivalent to the standard EN ISO 
7027, which provides a turbidity value by 
detecting the intensity of scattered and 
transmitted radiation, which is irradiated by 
an infrared source of 860 nm wavelength [7]. 
For a higher reliability, we increased the 
number of detectors from one to seven, which 
are arranged on a ring around the scattering 
volume; further noise reduction is achieved 
by lock-in detection. For an overall reduction 
of the sensors size, GRIN (GRadient INdex) 
lenses and optical fibers are used.  

 
Figure 2: Integrated setup of the TurbFish 
and a wireless shield in a fishing float 
The whole set-up is split into two parts to 
optimize its functionality: The TurbFish and 
a buoy. The detection and the amplification 
of the signal is done inside the TurbFish, 
while the buoy has the task of pre-processing 
the data in combination with wireless 
connection to a nearby network. With this 
feature, the turbidity signal will be directly 

sent to a server, where it can be obtained on 
the homepage of the fishermen, who are 
interested in the water quality of the river e.g. 
the Brigach. 

Conclusion and Outlook 
Turbidimetry is a valuable and fast technique 
to detect the amount of solid particles in 
watercourses, or to verify the correct function 
of filter systems, waste water treatment and 
other process relevant activities [8]. The 
arrangement of two separate segments, the 
TurbFish and the buoy, enables us to realize 
a turbimeter for inline detection in rivers for 
under 200 €. The possibility of pre-
processing and the connection to the internet 
for exchanging information enhances the 
system towards a smart sensor. This is 
provided by adding a microcontroller with a 
wireless shield.  Efforts like this will be 
necessary in the future: not only controlling 
fluctuating systems in process plants, 
discrete factories and the environment, but 
also predicting trends will be a challenging 
task within the next decades. 
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Abstract 
Dieses Paper gibt einen kurzen Überblick 
über das Labor für virtuelle Realität (VR) 
der Hochschule Reutlingen. Dafür wird das 
HoloLens Tabletop-Spiel und ein Spiel für 
die HTC Vive mit dem Ziel des „collabora-
tive gaming“ vorgestellt, die dort aktuell 
entwickelt werden. Bei dem Tabletop-Spiel 
ist es das Ziel ein rundenbasiertes Rollen-
spiel auf einen Tisch zu projizieren, damit 
zwei Nutzer der HoloLens an einem Tisch 
miteinander spielen können. Bei dem Spiel 
für „collaborative gaming“ sollen mehrere 
HTC Vive Spieler gemeinsam mit anderen 
Spielern ein gemeinsames Ziel verfolgen. 

Schlüsselwörter 
Virtual Reality, Gaming, HoloLens, HTC 
Vive, Collaboration, Tabletop 

CR-Kategorien 
H.5.1 [Multimedia Information Systems]: 
Artificial, augmented, and virtual realities; 
H.5.2 [User Interfaces]; K.4.3 [Organiza-
tional Impacts] Computer-supported col-
laborative work 

1 Einleitung 
Das Virtual Reality Laboratory (VRLab) 
beschäftigt sich mit den unterschiedlichsten 
Einsatzmethoden und Mitteln der virtuellen 
Realität. Als virtuelle Realität wird dabei 
eine computergenerierte Welt bezeichnet, 
die mit mindestens einem Sinn erlebt wird 
und mit der interagiert werden kann [Vgl. 1, 
2]. Dabei befindet sich der Nutzer jedoch 
nach wie vor in der physischen Realität. Sie 
umfasst also sowohl reine VR-
Anwendungen, wie auch Augmented Reality 
(AR) Anwendungen – Anwendungen bei 
denen die reale Welt lediglich um zusätzli-
che, computergenerierte Inhalte erweitert 
wird – und deren Hardware [Vgl. 2]. Dabei 
kommen neue Technologien zum Einsatz, 
eigene Variationen werden selbst entwi-
ckelt, Visualisierungsmöglichkeiten unter-
sucht und nach neuen oder besseren Metho-
den der Mensch-Computer-Interaktion auf 
diesem Gebiet gesucht. 

2 HoloLens Tabletop-Spiel 
Bei der Microsoft HoloLens handelt es sich 
um eine AR-Brille, die in der Lage ist com-
putergenerierte Objekte in der realen Welt 
darzustellen. Dafür ist sie mit Sensoren 
ausgestattet, die sie den Raum erfassen 
lassen und verfügt über einen kleinen Bild-
schirm durch den diese Objekte beispiels-
weise an Wänden oder auf Tischen darge-
stellt werden können. 
Die Vorteile gegenüber einem klassischen 
Brettspiel sind unter anderem die höhere 
Flexibilität und Freiheit. Selbst ohne weite-
res Equipment und trotz räumlicher Tren-
nung kann man jederzeit und überall mit 
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anderen HoloLens-Besitzern spielen. Die 
Voraussetzungen sind lediglich die Holo-
Lens und ein drahtloser Internetzugang. 
Dabei wird davon ausgegangen, dass beides 
in einigen Jahren überall leicht zugänglich 
sein wird. 
Im Rahmen dieses Projekts soll ein runden-
basiertes Rollenspiel entstehen, bei dem 
virtuelle Figuren in einer virtuellen Land-
schaft bewegt werden, die mithilfe der Ho-
loLens auf einen Tisch oder ähnliches proji-
ziert werden. Das Spielbrett kann durch die 
holografische Darstellung leicht gedreht, 
vergrößert und an die eigenen Bedürfnisse 
angepasst werden. Bei der Projektumset-
zung steht dabei besonders der Umgang und 
die Interaktion mit der AR im Vordergrund. 
Dabei wird der Umgang mit der neuen 
Technologie geübt und die Studenten lernen 
die Limitationen und Schwierigkeiten aus 
erster Hand kennen. Dadurch müssen neue 
Lösungswege erarbeitet und bisherige Vor-
gehensweisen angepasst werden. 

3 Collaborative Gaming 
Das Masterprojekt „Collaborative Gaming“ 
beschäftigt sich mit der Frage, wie Kollabo-
ration in der VR gelingen kann. Im Rahmen 
aktueller Entwicklungen arbeiten Menschen 
trotz räumlicher Trennung mehr und mehr 
zusammen. Während Lösungen wie Video-
Konferenzsysteme und kollaborative Arbeit 
an Text- und Tabellendokumenten schon 
Teil des Arbeitsalltags sind, bieten sich im 
Hinblick auf die Zukunft weitere Möglich-
keiten. Eine der vielversprechenden davon 
ist die Zusammenarbeit in einem gemeinsa-
men virtuellen Arbeitsraum, der virtuellen 
Realität. Durch diesen Arbeitsraum kann die 
räumliche Trennung kompensiert und eine 
direkte Kooperation ermöglicht werden. 
Eine Ergänzung zur Zusammenarbeit in der 
virtuellen Realität, ist die Möglichkeit eines 
Eingriffs von außen. So ist es denkbar, dass 
Personen an der gemeinsamen Zielerrei-
chung beteiligt sind, die selbst nur über ein 
Smartphone, Tablett oder einen einfachen 
PC verfügen.  

Im Rahmen des Masterprojekts wird deshalb 
eine Beispielanwendung für die HTC Vive 
geschaffen in der mehrere VR-Benutzer 
gemeinsam mit Nicht-VR-Benutzern ein 
Ziel verfolgen. Im Verlauf der Entwicklung 
soll zusätzlich das technische Grundgerüst 
für weitere kollaborative Anwendungen 
entstehen und möglichst umfangreiches 
Wissen über Kollaboration in der virtuellen 
Realität gesammelt werden. 
Eine besondere Herausforderung für alle 
kollaborativen Anwendungen ist es, die 
Zusammenarbeit zu erleichtern und zu 
forcieren. Durch einen gemeinsamen virtuel-
len Raum kann die räumliche Trennung 
teilweise aufgehoben werden. Zagal et al. 
zeigen in Collaborative Games [2], dass ein 
Spiel besondere Anforderungen an die 
Spielmechanik erfüllen muss um Kooperati-
on nicht nur als Möglichkeit, sondern Kol-
laboration als Kernprinzip bei den Spielern 
zu verankern. Dazu stellen sie mehrere 
Prinzipien, wie das Verteilen von Fähigkei-
ten oder Verantwortungen unter den Spie-
lern, als Kern einer kollaborativen Spielme-
chanik heraus.  
Einschränkungen in der Zusammenarbeit 
bestehen besonders im Hinblick auf die 
Haptik. So existiert für ein Objekt das von 
mehreren VR-Akteuren gehalten wird keine 
Möglichkeit das Ziehen oder Drücken des 
anderen Akteurs spürbar zu machen. Eine 
Koordination beim gemeinsamen Greifen 
oder Halten von Objekten ist so nur einge-
schränkt umsetzbar. 
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Abstract 
Architekturen durchleben sehr oft einen 
Wandel. So können sich beispielsweise das 
Innenleben und die Kultur eines Gebäudes 
stark verändern. Für Zeitzeugen bleiben 
diese früheren Stände meist als 
Erinnerungen im Gedächtnis, wohingegen 
diese früheren Stände für andere Menschen 
häufig verschlossen bleiben. Virtuelle 
Welten können in diesem Kontext ein Mittel 
zur Dokumentation darstellen, so dass man 
damit ohne jeglicher Vorstellungskraft 
etwas von der früheren Welt erfahren kann. 
Im Masterprojekt „Neue Welt 9“ wird 
explizit das älteste Gebäude auf dem 
Reutlinger Campus auf eine solche Weise 
wiederbelebt. 

Schlüsselwörter 
3D-Modellierung, 3ds Max, Spiele-Engine, 
Unity, virtuelle Welt 

CR-Kategorien 
Virtual worlds software [Interactive Games] 

1 Einleitung  
Im Studiengang Human-Centered 
Computing stehen den Studenten drei 
verschiedene Projekte zur Auswahl an 

denen im Zuge des Masterprojektes 
gearbeitet werden kann. Die Neue Welt 9 ist 
eines dieser Projekte. Der Name wurde aus 
der Idee abgeleitet, die Informatik-Fakultät 
(Gebäude 9 auf dem Campus) virtuell 
nachzubauen, sodass das Gebäude selbst, 
aber auch die Geschichte dieses ältesten 
Gebäudes auf dem Campus spielerisch 
erkundet werden kann. Die Studenten bauen 
mit Hilfe von Tools, mit denen auch 
bekannte Spieletitel entwickelt werden, die 
reale Welt nach und erstellen 
Interaktionskonzepte mit der virtuellen 
Umgebung. 

2 Stand der Technik  
Zum heutigen Stand der Technik werden 
virtuelle Welten mithilfe verschiedener 
Werkzeuge am Computer erschaffen. Vor 
allem zwei Werkzeuge sind bei diesem 
Erschaffungsprozess meist unentbehrlich: 
Eine Software für die 3D-Modellierung, um 
Objekte möglichst detailgetreu für virtuelle 
Welten nachzubauen - und eine sogenannte 
Spiele-Engine, die verschiedene 
Funktionalitäten ermöglicht, wie 
beispielsweise Spieler-Eingaben, optimierte 
und effiziente grafische Darstellungen, 
sowie auch das Einbringen von interaktiven 
Aufgaben innerhalb der virtuellen Welt. 
Diese zwei Werkzeuge werden innerhalb 
des Masterprojektes „Neue Welt 9“ durch 
die 3D-Modellierungssoftware „3ds Max“ 
von Autodesk und durch die Spiele-Engine 
„Unity“ von Unity Technologies 
repräsentiert. Dabei wird stets von dem 
Projektteam angestrebt, die Werkzeuge 
möglichst auf dem aktuellsten Stand zu 
halten, um durch die Kontinuität des 
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technischen Fortschrittes eine möglichst 
realitätsnahe virtuelle Welt zu erzielen.  

3 Ursprung des Projekts  
Das Projekt besteht schon seit mehr als 10 
Jahren. Angefangen hat alles mit dem 
Grundgerüst des Gebäude 9 auf dem 
Reutlinger Campus. Dieses Gebäude wurde 
über die Jahre hinweg immer mehr durch die 
Bachelor- und Master-Studenten belebt. Die 
Ursprungsidee des Projektes bildet die 
Kombination aus 3D-Modellierung, 
Visualisierung und Interaktionen mit 
Gegenständen. Es wird die Bearbeitung von 
Audio und Video Dateien gefordert. Es soll 
das älteste Gebäude des Campus – Gebäude 
9 – in unterschiedlichen Generationen 
spielerisch entdeckt werden können. Dabei 
können vergängliche Ausstattungen 
angesehen werden oder Visionen aus der 
Zukunft entdeckt werden. Durch 
verschiedene Interaktionen, welche durch 
kreative Studenten ins Leben gerufen 
wurden, können Räume verändert werden 
und der Spieler wird in eine andere 
Generation des Gebäude 9 versetzt. So wird 
die Geschichte des Gebäudes spielerisch 
entdeckbar und Studenten lernen den 
professionellen Umgang mit Game Design 
Werkzeugen.  

4 Aktueller Stand  
Derzeit wird bei Neue Welt 9 eine 
Portierung von Cry Engine zu Unity 
vorgenommen. Dabei wird die Architektur 
des Gebäudes vervollständigt und dessen 
fehlende Räume ergänzt. Aufbauend werden 

die Projekte Tonstudio und Fotolabor als 
Testprototypen mit den Modellen 
ausgerüstet. Zusätzlich werden die Räume 
mit einer Kür ausgestattet, um das Spiel 
attraktiver zu gestalten. Vorausblickend 
wird das Gebäude 9 komplett auf Unity 
basierend laufen.  
 

5 Ausblick  
Das Projekt hat zum Ziel, das Gebäude 9 
virtuell erkundbar zu machen. Die Game-
Engine Unity bietet in diesem 
Zusammenhang Support für zukünftige VR-
Technologien. Daher werden bereits 
aktuelle Head-Mounted Displays 
unterstützt, wie die HTC Vive oder Oculus 
Rift. Über die Einbindung von Aufgaben 
innerhalb des Gebäudes können 
Interaktionen mit den HMDs verbunden 
werden. Dadurch lassen sich verschiedene 
Szenarien im VR-Bereich realisieren. Auch 
eine Einbindung von Motion Tracking 
Geräten ist vorstellbar, wie des Perception 
Neuron, mit welchem Neue Welt 9 
durchlaufen werden kann oder mit 
Gegenständen aus der Umgebung interagiert 
werden kann. Des Weiteren gibt es in 
Hinblick auf Googles Daydream auch die 
Möglichkeit das Gebäude 9 mobil mit 
Smartphones begehbar zu machen. Dafür 
bietet Unity Unterstützung von Android an. 
Das begehen und interagieren des Gebäude 
9 mit neuen Technologien ist ein Ziel des 
Projektes. Unity dient dazu als eine aktuelle 
Plattform, in welcher die Möglichkeiten 
gegeben sind. 
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Reinigungsroboter mit LEGO 
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Abstract 
Das Ziel war es, einen Roboter zu entwerfen. 
Er soll eine für uneingeschränkte einfache, 
aber für eingeschränkte Personen schwere 
Arbeit erledigen: das Putzen. Hierzu wurde 
ein Prototyp mit LEGO Mindstorms 
konstruiert und programmiert. Die 
prototypische Putzfläche ist eine Tischplatte. 

Schlüsselwörter 
Reinigungsroboter, Haushaltshilfe, Lego 
Mindstorms, Automatisierung, Smart Home 
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2 Funktionsweise 
Der Roboter erkennt mit Hilfe eines 
Farbsensors, welcher die Stärke des 
reflektierenden Lichts misst, die Grenzen der 
Tischplatte. Entfernungen werden aus den 
Umdrehungen der Räder errechnet. So 
erkennt T-Clean die Maße des Tisches. 
Durch Dividieren von Länge und Breite wird 
die Mitte der Tischplatte ermittelt. Da sich T-
Clean dort nicht an Linien orientieren kann, 
versucht er sich beim Anfahren möglichst 
gerade mithilfe zweier Infrarot-Sensoren 
auszurichten. T-Clean fährt nur so lange nach 
vorne bis ihm vom Ultraschallsensor das 
Ende des Tisches gemeldet wird. Der M-
Motor ermöglicht es ihm das 
Trockenputztuch vor und zurück zu 
bewegen. Der Tisch ist nach Ablauf des 
Programms trocken. 

3 Programmlogik 
Zu Beginn wird geprüft, ob T-Clean richtig 
auf dem Tisch platziert wurde. Diese 
Platzierung muss der Nutzer selbst 
vornehmen. Als Hilfe zeigt T-Clean die 
aktuellen Sensorwerte auf dem Display. Ist 
die Platzierung richtig, gibt T-Clean visuelle 
Rückmeldung durch Häkchen hinter dem 
Sensorwert. Schlägt die 
Positionsüberprüfung fehl, gibt T-Clean 
akustische Rückmeldung und beendet das 
Programm. Sind allerdings alle Sensorwerte 
wie gewünscht, wartet T-Clean nach drücken 
der Starttaste fünf Sekunden. Dann bewegt 
sich T-Clean an der Tischkante entlang nach 
vorne, bis er am Ende des Tisches angelangt 
ist. Nun rechnet T-Clean die gemessenen 
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Umdrehungen mal den Umfang seiner 
Reifen. Im Anschluss wird noch seine eigene 
Länge dazu addiert. Anschließend dreht sich 
T-Clean. Nun wird der Programm-Code 
wiederholt. Hierbei wird die Breite des 
Tisches gemessen und auf dem Display 
ausgegeben. Das selbe wird weitere zwei 
Male ausgeführt, ohne die Abmessungen des 
Tisches zu bestimmen. Nun befindet sich T-
Clean am Anfangspunkt. Die als Zweite 
gemessene Länge wird nun durch T-Cleans 
Breite dividiert. So wird ermittelt, wie viele 
Bahnen er fahren muss, um die Tischfläche 
zu Reinigen. Er fährt nun die Breite dividiert 
durch die Anzahl der Bahnen, dividiert durch 
seinen Reifenumfang zurück. Von der 
Anzahl der benötigten Bahnen wird nun eine 
Bahn abgezogen. T-Clean dreht sich dann  
 

senkrecht zur Tischbreite und richtet sich 
möglichst gerade aus. Anschließend wird 
eine Bahn gefahren. Am Ende dreht er sich 
um 180 Grad. Da sich vorne am Roboter das 
Nassputztuch befindet, muss er sich drehen 
um die Bahn trocknen zu können.  Der 
Roboter richtet sich erneut möglichst gerade 
aus, fährt zurück und stellt sich wieder 
parallel zur Tischbreite auf. Sind noch 
Bahnen übrig, fährt er erneut zurück und 
wiederholt den Vorgang. Haben die 
benötigten Bahnen die Zahl “0” erreicht, 
fährt der Roboter an der Tischkante nach 
vorne und dreht sich am Ende des Tisches um 
90 Grad. T-Clean befindet sich nun wieder in 
der Ausgangsposition. Das Programm wird 
beendet.  
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Abstract 
Das vorliegende Paper beschreibt ein 
Schülerprojekt. Das Ziel des Projekts war, 
“ideale” Lichtverhältnisse für eine Pflanze an 
jedem Ort im Haus herzustellen. 
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2 Idee 
Um einer dunklen Ecke ein wenig Farbe zu 
verleihen, wird sie häufig mit Pflanzen 
geschmückt. Da diese aber häufig viel Licht 
benötigen, hält die Pflanzenpracht meist 
nicht lange an und die Pflanze geht ein. 
Damit dieser Lichtmangel kein Problem 
mehr darstellt, gibt es  
sogenannte “Sonnenergänzungslampen”. 
Diese versorgen die Pflanze mit infrarotem 
und ultraviolettem Licht, welches Pflanzen 
benötigen. Nun ist es aber lästig, die Lampen 
die ganze Zeit ein und aus zu schalten wenn 
es dunkel oder hell wird. Damit man dies 
auch steuern kann, wenn man mal nicht 
daheim ist oder dies sogar automatisch 
gesteuert wird, wurde dieses Projekt 
entwickelt.  

3 Aufbau und Funktion 
Das System besteht aus einem Raspberry Pi 
3 Model B, einer Micro-SD-Karte, einem 
5V-Netzteil und einem 433-MHz-
Sendemodul. Eine Funksteckdose kann 
dessen Signale empfangen.  Zur Einrichtung 
und Programmierung werden zusätzlich noch 
Bildschirm, Tastatur und Maus benötigt. Das 
433MHz-Sendemodul wird mit den drei 
Anschlüssen an die GPIO-Pins des 
Raspberry Pi für die Spannungsversorgung, 
die Datenleitung und Masse angeschlossen. 
Für größere Reichweite kann auch eine 
zusätzliche Antenne an das Sendemodul 
angeschlossen werden. Auf der Mikro-SD-
Karte befindet sich das freie Betriebssystem 
Raspbian. Nach der Installation von 
WiringPi und Raspberry-Remote kann man  
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die Funksteckdosen schon manuell steuern. 
Um diese Steuerung zu erweitern, wird ein 
Apache2-Webserver eingerichtet. Eine 
HTML-Datei stellt Buttons zur Verfügung, 
denen via PHP die Befehle zum  Ein- und 
Ausschalten der Funksteckdosen zugewiesen 
werden. Durch Cronjobs kann eine 
Zeitschaltuhr eingerichtet werden, die für 
eine Konstante oder variable Anzahl 
“Sonnenstunden” sorgt. Je nach Pflanzenart 
können so Klimazonen und Jahreszeiten 
simuliert werden. Zudem kann manuell über 
das Webinterface geschaltet werden. Die 
Verbindung zum Webinterface wird über den 
Browser und die IP-Adresse des Raspberry Pi 
aufgebaut. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4 Weitere Ideen 
Mit dieser Steuerung lassen sich nicht nur 
Sonnenergänzungslampen steuern, sondern 
alle Geräte die an Steckdosen anschließbar 
sind. Man kann zum Beispiel 
Weihnachtsbeleuchtung fernsteuern oder die 
Zeitschaltfunktion dafür nutzen. Dieses 
System kann man auch mit einem Luxmeter 
koppeln der die Steckdosen mit den Lampen 
automatisch einschaltet, wenn es dunkel wird 
und sie auch wieder automatisch ausschaltet. 
Man könnte außerdem Luxmeter und 
Zeitschaltuhr miteinander koppeln, so dass 
die Lampe sich in einem bestimmten 
Zeitfenster immer dann einschaltet, wenn es 
der Pflanze zu dunkel ist.  
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Abstract 
Der Microcontroller Raspberry Pi 2 [1] 
wurde mit einer Kamera für die 
Gestensteuerung ausgestattet. Die 
Programmierung wurde in C++ mit Hilfe 
des Frameworks OpenNI [2] umgesetzt. Die 
Gestensteuerung soll die ergonomischen 
Möglichkeiten von Computersystemen im 
Alltag, zum Beispiel in den Bereichen 
Smart-Home oder Automotive-Systems, 
erweitern. 
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Der Kontakt zwischen Mensch und 
Maschine wird zunehmend enger. Wir 
blicken in eine Zukunft, in der in unseren 
Träumen selbstfahrende Autos die Straßen 
beherrschen, Drohnen Einkäufe liefern und 
Maschinen selbst Material nachbestellen. 
Von der Ära der Lochkarten, über die 
Hardkeys zum Touchscreen hat sich vieles 
verändert. Die verbreiteten Arten der 
Mensch-Maschine-Interaktion erfordern 
einen direkten physischen Kontakt zur 
Benutzungsoberfläche. Anders ist es bei der 
Gestensteuerung. Bei dieser werden 
Bewegungen mit einer Kamera 
aufgezeichnet, vom System erkannt und mit 
vordefinierten Bewegungsmustern 
verglichen. 

2 Zielsetzung und Nutzen 
Ziel des Projektes war es, eine 
fortschrittliche Steuerung zu entwickeln. 
Hierbei wurde viel Wert auf eine einfache 
Gestaltung der Benutzungsoberfläche 
gelegt, die es jedem ermöglicht, ohne 
Vorkenntnisse die Gestensteuerung zu 
nutzen. 

3 Aufbau des Projekts 
Abbildung 1 zeigt den Microcontroller 
Raspberry Pi mit der Raspberry Pi Camera 
[1]. Die Gestensteuerung wird mit diesem 
umgesetzt. Zur Hilfe kommt dabei die 
Raspberry Pi Camera, welche mit dem 
Raspberry Pi 2 über ein Camera-Serial-
Interface verbunden ist. 
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Abb.1 Raspberry Pi mit Raspberry Pi Camera 

Eine Internetverbindung über den 
vorhandenen Ethernetport oder einen USB 
WLAN-Adapter ist nicht erforderlich, wenn 
der  Raspberry Pi 2 als Front- und Backend 
der Gestensteuerung arbeitet. Bei Front-und-
Backend-Betrieb des Mikrocontrollers 
müssen die zu steuernden Elemente, zum 
Beispiel Licht, über die vorhandenen GPIOs 
verbunden werden. Darauf zu achten ist 
dabei, dass die Ausgangsspannung 5 Volt 
und max. 16 Milliampere beträgt und somit 
in den meisten Fällen eine externe 
Stromquelle  benötigt wird. 

4 Vorteile und Nachteile 
Ein Nachteil des Systems ist, dass das Gerät 
in der Gestenlernphase nicht einwandfrei 
bedient werden kann. Zudem kann es 
passieren, dass Gesten nicht erkannt werden. 
Manchmal können auch unbeabsichtigte 
Bewegungen als Gesten interpretiert 
werden. Die Kamera ist zudem immer aktiv 
und könnte die Privatsphäre beeinträchtigen.  
Ein Vorteil ist die erleichterte Steuerung, die 
durch neue Gesten und neue Funktionen 
erweitert werden kann. Bei der 
Gestensteuerung mittels Raspberry Pi 2 ist 
das System ortsgebunden, weil ein 
gleichbleibender Hintergrund benötigt wird.  
 
 
 
 
 
 
 

An öffentlichen Orten bringt 
Gestensteuerung den Vorteil, dass durch das 
Wegfallen des physischen Kontakts keine 
Krankheitserreger verbreitet werden können. 

5 Ausblick 
Die Gestensteuerung mittels Microcontroller 
kann eine ernstzunehmende Alternative zu 
konventionellen Steuerungen werden. Hier 
kommen die geringen Anschaffungskosten 
und erleichterte Benutzung zur Geltung. Der 
Vorteil, dass keine direkte Berührung des 
Systems notwendig ist, lässt einen 
vielfältigen Einsatzbereich zu. Durch 
intensive Forschung und Verbesserung der 
Software und Kameratechnik, kann man 
viele Einsatzbereiche erschließen, zum 
Beispiel in der Medizintechnik oder 
Kernphysik. 
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auf ihrem Weg der digitalen Transformation. 

Im Mittelpunkt unserer Arbeit steht die vertrauensvolle und 
zukunftsorientierte Zusammenarbeit mit unseren Kunden, die 
uns mehrfach als „Bestes Systemhaus des Jahres“ 
ausgezeichnet haben.

Für diesen spannenden Zukunftsmarkt suchen wir Dich – 
Du bist neugierig auf neue Entwicklungen, übernimmst gerne 
Verantwortung, willst die Zukunft mitgestalten 
und identifizierst Dich mit unserer Firmenphilosophie, die 
GUT / ECHT / ANDERS ist.
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sowie Medien- und Kommunikationsinformatik:
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